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Rezumat Executiv

Pe masura ce finantele digitale se extind rapid la nivel global, sectorul VA din Moldova devine din ce
in ce mai vulnerabil la exploatarea de catre grupurile criminale. Prezentul raport ENR ofera o analiza
detaliata a riscurilor emergente de SB/FT asociate VA/VASP in Republica Moldova. Evaluarea se
bazeaza pe standardele internationale, recomandarile Grupului de Actiune Financiara Internationala
(FATF/GAFI) si datele disponibile la nivel national pentru a evalua riscurile asociate VA/VASP si a
propune masuri de reglementare, si operationale care sa abordeze provocadrile identificate.

Acest raport, ghidat de Recomandarea 15 a FATF/GAFI - care recomanda statelor sa identifice, sa
evalueze si sa inteleaga riscurile de SB/FT asociate activitatilor VA/VASP - a fost realizat printr-un
proces de autoevaluare de catre autoritatile din Republica Moldova, cu sprijinul OCEEA.

Echipa de evaluare a aplicat metodologia si instrumentul ENR al Bancii Mondiale, destinat sectorului
VA/NVASP pentru a identifica amenintarile, vulnerabilitatile si masurile de atenuare existente,
determinand astfel riscurile reziduale asociate VA/VASP. Folosind aceasta abordare, echipa de
evaluatori a stabilit activitatile care necesita a fi evaluate, concentrandu-se in principal pe sase (6)
canale de VASP, aferente furnizorilor de portofele VA, platformelor de schimb VA si furnizorilor
de investitii VA, identificate ca avand interactiuni directe si/sau indirecte cu sectoarele formale si
informale din Moldova.

Principalele concluzii evidentiaza un nivel ,,inalt” de amenintari si vulnerabilitdti pentru Republica
Moldova, determinat de o serie de factori interconectati ce amplifica riscurile de SB/FT, printre care:
lipsa unui cadru de reglementare cuprinzator, capacitatea institutionala limitata in monitorizarea
tranzactiilor cu VAsiidentificarea persoanelor fizice si juridice care desfasoara activitati VASP interzise,
precum si proximitatea geografica fata de zonele de conflict, factori care amplifica expunerea la
riscuri de SB/FT.

De asemenea, rezultatele ENR evidentiaza provocdri semnificative in gestionarea riscurilor asociate
VA/VASP. Mecanismele existente de atenuare a acestor riscuri sunt ineficiente. Desilegislatia AML/CFT
prevede o interdictie generala asupra prestarii serviciilor VASP pe teritoriul tarii, aceasta mdsura este
limitata Tn aplicabilitatea sa si nu reuseste sa acopere intregul spectru de riscuri asociate activitatilor
VA/VASP.

Pe baza evaluarii detaliate a fiecarei variabile din setul de instrumente ENR al Bancii Mondiale, aplicat
pentru toate canalele relevante, s-a stabilit ca riscul rezidual general de SB/FT asociat VA/VASP se
mentine la nivel Jnalt”. Aceasta clasificare a fost determinatd in pofida masurilor de atenuare
existente, ceea ce sugereaza ca actualele mecanisme de reducere a riscurilor nu sunt suficiente.

In Sectiunea 8.2, Grupul de Lucru a prezentat o serie de recomandari pentru autoritati, vizand
reducerea riscurilor de SB/FT asociate VA/VASP. Printre recomandarile formulate se numara:
consolidarea cadrului de reglementare in concordanta cu directivele UE si standardele FATF/GAFI,
punand accent pe licentierea sau inregistrarea si supravegherea sectorului VASP; intensificarea
colaborarii internationale; si dezvoltarea capacitatilor organelor de aplicare a legii si de reglementare
prin dotarea acestora cu instrumente si cunostinte necesare domeniului VA.



1. Introducere

Utilizarea din ce in ce mai frecventa a monedelor digitale, in special VA, a transformat profund mediul financiar
global. Aceste reprezentari digitale ale valorii, care utilizeaza tehnologii de registre descentralizate, cum ar fi
blockchain-ul, au generat un interes semnificativ datorita capacitatii lor de a permite tranzactii rapide, fara
implicarea intermediarilor financiari traditionali. Printre cele mai cunoscute active de acest gen se numadra
Bitcoin, care a atras atentia globala datorita cresterii sale fara precedent la sfarsitul anului 2017. Aceasta crestere
rapida a valorii Bitcoin, alaturi de alte criptomonede, a starnit interesul publicului si a evidentiat potentialul VA
de a ocoli sistemele bancare traditionale, datorita naturii lor pseudo-anonime si descentralizate. Desi aceasta
inovatie aduce avantaje, cum ar fi tranzactii mai rapide si costuri reduse, ea prezinta totodata noi riscuri, in
special In domeniul SB/FT.

Lipsa unui cadru de supraveghere si pseudo-anonimitatea sau anonimitatea inerenta a tranzactiilor cu VA
reprezintd provocari semnificative pentru autoritati in gestionarea riscurilor de SB/FT. Intrucat aceste amenintari
sunt constientizate, organismele internationale, precum FATF/GAFl au adoptat masuri pentru a rezolva
vulnerabilititile asociate activelor virtuale. Tn octombrie 2018, FATF/GAFI si-a actualizat recomandarile pentru
a include Tn mod explicit activitatile financiare care implica VA. Aceasta actualizare a introdus noi definitii Tn
glosar pentru termenii ,activ virtual” si , furnizor de servicii privind activele virtuale” si a revizuit Recomandarea 15
(R.15). Astfel, R.15 impune reglementarea VASP in scopuri de prevenire a spalarii banilor si finantarii terorismului
(AML/CFT). Aceasta prevede licentierea sau inregistrarea VASP si conformarea acestora la sisteme eficiente de
supraveghere sau monitorizare AML/CFT.

1.1. Contextul Republicii Moldova si scopul evaluarii

Pentru Republica Moldova, aceste evolutii internationale au subliniat importanta demararii unei evaluari
nationale complexe a riscurilor de SB/TF asociate VA/VASP. Conform celui de-al doilea raport de progres
al Comitetului MONEYVAL al Consiliului Europei, o deficienta critica in respectarea R.15 a FATF/GAFI de catre
Moldova este absenta unei evaludri cuprinzatoare a riscurilor SB/FT generate de activitatile VA/VASP'. Aceastd
lacuna in Intelegerea si constientizarea riscurilor ar putea expune sistemul financiar al tarii exploatdrii de catre
actori iliciti, subminand eforturile de consolidare a securitatii atat pe plan national, cat si regional.

Moldova, la fel ca multe alte tari, se afla la o etapa decizionala privind reglementarea acestui sector nou si in
continua evolutie. Desi VA prezinta beneficii economice potentiale, utilizarea lor abuziva in scopuri ilicite implica
riscuri semnificative pentru securitatea nationala si integritatea financiara.

Pentru a aborda aceasta problema, prezentul raport ENRisi propune sa identifice si sa evalueze riscurile specifice
de SB/FT generate de activitatile VA/VASP Tn Republica Moldova. Aceasta evaluare este esentiala pentru a intelege
dimensiunea acestor riscuri si pentru a implementa masuri eficiente de reglementare si supraveghere, n
concordanta cu standardele FATF/GAFI. In acest mod, Moldova va putea spori rezilienta impotriva

infractiunilor ce atenteaza la sistemul national financiar si poate asigura un mediu sigur pentru utilizarea legitima
a serviciilor financiare digitale. In plus, aceast raport va constitui un instrument fundamental pentru factorii
de decizie si organismele de reglementare in elaborarea unei strategii adaptate pentru supravegherea VA/VASP,
promovand un cadru de reglementare echilibrat care sustine inovatia si, in acelasi timp, reduce riscurile.

Intr-un context financiar digital aflat intr-o evolutie rapida, aceastd evaluare survine intr-un moment crucial.
Ea demonstreaza angajamentul Republicii Moldova de a se alinia la cele mai bune practici internationale in

1 https://rm.coe.int/moneyval-2024-4-md-5thround-2ndenhfur/1680b05e46
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domeniul AML/CFT, de a aborda vulnerabilitatile existente si de a dezvolta o Intelegere cuprinzatoare a riscurilor
asociate VA. Aceasta abordare preventiva nu urmareste doar protejarea integritatii sistemului financiar al tarii,
ci si pozitionarea Moldovei ca un partener responsabil in efortul global de combatere a criminalitatii financiare.
Pe mdsura ce utilizarea activelor virtuale se extinde, o evaluare detaliata si proactiva a riscurilor devine esentiala
pentru a garanta ca Moldova este pregatita sa faca fata atat provocarilor actuale, cat si celor viitoare din acest
domeniu.

1.2. Obiective

Evaluarea privind riscurile de SB/FT asociate VA/VASP in Republica Moldova urmareste indeplinirea unor obiective
esentiale. Aceste obiective sunt orientate spre imbunatatirea intelegerii, reglementarii si atenuarii riscurilor de
SB/FT, promovand totodata un mediu sigur si transparent pentru activitatile financiare digitale din Moldova.
Obiectivele principale ale acestei evaluari includ:

i. ldentificarea, evaluarea siintelegerea riscurilor specifice de SB/FT generate de activitatile VA/VASP:
Acest obiectiv este aliniat cu R.15 a FATF/GAFI, care impune jurisdictiilor sa dezvolte o intelegere
clara a riscurilor asociate VA si sa ia masuri adecvate pentru a le gestiona.

i. Consolidarea cadrului de reglementare: Pentru a sprijini dezvoltarea si implementarea unei legisla-
tii relevante care incorporeaza o abordare bazata pe risc in prevenirea riscurilor de SB/FT. Aceasta
abordare asigura ca masurile preventive sunt adaptate proportional nivelului riscurilor identifica-
te, consolidand astfel cadrul AML/CFT al Republicii Moldova Tn sectorul VA/VASP.

iii. Atenuarea riscurilor identificate: Pentru a asigura ca riscurile de SB/FT asociate cu VA/VASP sunt
gestionate eficient sau mentinute in limite acceptabile de toleranta. Aceasta implica implementa-
rea unor mecanisme de supraveghere si monitorizare, care vor contribui la mentinerea integritatii
sistemului financiar al Republicii Moldova, consolidand astfel securitatea atat la nivel national, cat
si regional.

iv. Alocarea resurselor si procesul decizional: Aceasta evaluare are scopul de a ghida actiunile la nivel
national si sectorial, oferind posibilitatea de a acorda prioritate si distribui eficient resursele pen-
tru abordarea riscurilor SB/FT identificate. De asemenea, ea sprijina luarea unor decizii informate
privind prioritatile de reglementare si supraveghere in sectoarele VA/VASP.

Prin atingerea acestor obiective, ENR urmdreste sa dezvolte o abordare cuprinzatoare si adaptabila pentru
gestionarea riscurilor de SB/FT in sectorul financiar digital, contribuind astfel la stabilitatea sistemului financiar al
Republicii Moldova si la conformitatea cu standardele internationale. Acest efort este esential pentru protejarea
integritatii sistemului financiar national, permitand, in acelasi timp, valorificarea beneficiilor legitime ale VA intr-
un climat sigur si reglementat.

1.3. Situatia actuala

Cadrul dereglementare si juridic pentru VA/VASP in Republica Moldova se afla intr-o faza incipienta de dezvoltare.
Ca si in alte state, Moldova nu a implementat inca un cadru legal cuprinzator dedicat reglementarii sectorului
VA/VASP. In prezent, cadrul legislativ se bazeaza in principal pe prevederile generale ale reglementarilor AML/
CFT existente (Legea nr. 308/2017 cu privire la prevenirea si combaterea spdldrii banilor si finantdrii terorismului -
denumitd in continuare Legea AML/CFT nr. 308/2017), adaptate partial pentru a raspunde interesului crescut fata de
VA. Desi prevederile actuale interzic pe teritoriul Republicii Moldova prestarea serviciilor privind activele virtuale
(art. 4 alin. (1) din Legea AML/CFT nr. 308/2017), accesul la VA prin intermediul VASP autorizate in alte state este
posibil, atat prin metode formale, cat si informale, expunand astfel sistemul financiar la riscuri de SB/FT.

Lipsa unor reglementari specifice in Moldova pentru VA/VASP a determinat factorii de decizie sa adopte masuri
rapide, menite sa reduca expunerea sistemului financiar bancar si non-bancar la utilizarea abuziva a VA. Aceasta
abordare strategica a devenit deosebit de relevanta in contextul riscurilor crescute de eludare a sanctiunilor
economice internationale ca raspuns la razboiul de agresiune asupra Ucrainei.

n prezent, cadrul de reglementare al Republicii Moldova privind VA/VASP rémane restrictiv, axandu-se in principal
pe interzicerea activitatilor VASP pe teritoriul tarii si pe limitarea interactiunilor cu VASP autorizate in alte state,
in conditii stricte.



1.4. Evolutii si limitari sub aspect regulator
Autoritatile Republicii Moldova au reactionat la fenomenul VAinca din 2017, cand Banca Nationala a Moldovei (BNM)
a emis un prim avertisment?, recomandand entitatilor si persoanelor fizice sa evite implicarea In tranzactii cu VA,
subliniind riscurile asociate, inclusiv de SB/FT. In 2018, BNM a emis inca trei avertismente si clarificari suplimentare?,
reiterand riscurile asociate VA si recomandand cetatenilor sa manifeste prudenta in activitatile legate de VA.

Tn octombrie 2021 au intrat in vigoare modificari la Legea nr. 133 din 17.06.2016 privind declararea averii si intereselor
personale, care au extins obligatiile subiectilor declararii. Conform acestor modificari, subiectii declardrii sunt obligati
sa indice in declaratia de avere si interese personale bunurile virtuale, inclusiv valuta virtuala, a caror valoare
depaseste echivalentul a 10 salarii medii lunare pe economie®.

Mai tarziu, inainte de adoptarea amendamentelor din 2023 la Legea AML/CFT nr. 308/2017, BNM a emis o alta circulara
pe 28 octombrie 2022° prin care a informat bancile si prestatorii de servicii de plata nebancari (PSP) despre riscul
ridicat legat de tranzactiile cu VASP si a dispus incetarea facilitarii/intermedierii platilor in/din conturi de plati si de
moneda electronica catre platformele respective, precum si incetarea colaborarii sau deservirii companiilor care au
ca domeniu de activitate schimbul de monede virtuale cu moneda fiduciara. Banca Nationala a invocat, printre altele,
obligatiile prevazute in Legea AML/CFT nr. 308/2017, care impune entitatilor raportoare sa aplice masuri de precautie
adecvate in functie de riscurile identificate.

Ca raspuns la preocuparile crescute legate de utilizarea abuziva a VA, pe 1 iulie 2023 au fost adoptate o serie de
modificari la Legea AML/CFT nr. 308/2017. Aceste amendamente reprezinta un prim pas pentru Republica Moldova
in recunoasterea VA, prin introducerea unor noi concepte, cum ar fi: ,activ virtual” si , furnizor de servicii privind activele
virtuale” in legislatia nationala. Desi aceste modificari au adus Moldova mai aproape de standardele internationale,
sfera de reglementare ramane limitata, in principal din cauza absentei cerintelor specifice de licentiere sau a
unui regim de supraveghere a VASP. Legea interzice furnizarea serviciilor VA pe teritoriul Republicii Moldova, insa
mecanismele de aplicare si monitorizare a interdictiei nu sunt clar definite, ceea ce afecteaza eficienta acesteia si
capacitatea de gestionare a riscurilor. De asemenea, prevederile legale permit entitatilor raportoare sa efectueze
tranzactii pentru clientii rezidenti in/din adresa VASP autorizati in alte state, sub conditii si limitari stricte, legate de
tipul clientului, deschiderea unor conturi,speciale” si alte masuri de precautie sporita atunci cand faciliteaza astfel de
tranzactii.

Astfel, conform art. 5 alin. (4'-4%) al Legii AML/CFT nr. 308/2017, se prevede ca:

« ,Entitatilor raportoare li se interzice sa deschida si sa tina conturi clientilor nerezidenti in scopul
efectuarii tranzactiilor in/din adresa prestatorilor de servicii privind activele virtuale din alte state.

+ Entitatilor raportoare li se interzice sa deschida si sa tina conturi pentru/la prestatorii de servicii privind
activele virtuale din alte state.

+ Entitatile raportoare nu efectueaza tranzactii ocazionale in/din adresa prestatorilor de servicii privind
activele virtuale din alte state.

+ Entitatile raportoare, la efectuarea tranzactiilor de catre clientii rezidenti in/din adresa prestatorilor de servicii
privind activele virtuale autorizati in alte state, nu admit tranzactii cu un volum ce depaseste cumulativ
echivalentul a 50000 de lei pe parcursul unei luni.”

La efectuarea acestor operatiuni, entitatile raportoare sunt obligate sa aplice masuri de precautie sporita, inclusiv
deschiderea ,conturilor speciale” si implementarea solutiilor IT specializate in scopul monitorizarii sporite a
tranzactiilor (art. 8 (5") - Legea AML/CFT nr. 308/2017).

De asemenea, pe langa interdictiile stabilite la art. 5 alin. (4") - (4%) din Legea AML/CFT nr. 308/2017, prevederile art. 4
alin. (1") din aceeasi Lege stipuleaza ca desfasurarea activitatii contrar interdictiei se pedepseste in conformita-
te cu art. 263 alin. (9) din Codul contraventional sau potrivit art. 241 alin. (1) lit. b) din Codul penal.

2 Site-ul BNM: https://www.bnm.md/ro/content/moneda-virtuala-si-riscuri-asociate, [accesat: 11 Noiembrie, 2024].

3 Site-ul BNM: https://www.bnm.md/ro/content/bnm-avertizeaza-ca-investitiile-criptovalute-implica-riscuri-inalte [accesat: 11 Noiembrie, 2024].
https://www.bnm.md/ro/content/banca-nationala-atentioneaza-mod-repetat-asupra-riscurilor-de-investi-criptovalute [accesat: 11 Noiembrie, 2024].
https://www.bnm.md/ro/content/clarificarea-pozitiei-de-reglementare-si-autorizare-monedei-virtuale [accesat: 11 Noiembrie, 2024].

4 Legea nr. 133/2016: https://www.legis.md/cautare/getResults?doc_id=144928&lang=ro

5 Scrisoarea BNM nr. 26-01110/1641/3097 din 28.10.2022
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2. Metodologia de
evaluare nationala a riscurilor

2.1. Procesul general de ENR

Metodologia aplicata in prezenta evaluare este o versiune simplificata a instrumentului de ENR al Bancii Mondiale,
adaptata la specificul si nevoile Republicii Moldova. Aceasta a fost sustinuta cu date din surse deschise, rapoarte de
investigatie, contributiile autoritatilor nationale relevante si consultatii cu expertii de profil. Evaluarea urmareste
identificarea amenintarilor si vulnerabilitatilor potentiale de SB/FT asociate cu VA/VASP, precum si analiza eficientei
masurilor actuale de atenuare implementate Th Moldova.

ENR a fost realizata utilizand atat metode calitative, cat si cantitative:

* Distribuirea chestionarelor: Au fost elaborate si transmise chestionare de acumulare a datelor catre
mai multe parti relevante, atat din sectorul public: organelor de aplicare a legii si organelor cu functii de
supraveghere, cat si sectorul privat: bancilor licentiate si PSP, precum si serviciilor similare din alte state
(UIF), solicitand asistenta pentru a obtine informatii statistice de la VASP externe.

* Cercetarea surselor deschise: Datele au fost colectate din rapoarte internationale, publicatii sau inves-
tigatii jurnalistice si datele unor platforme online care monitorizeaza tendintele VA/VASP in regiune.

» Sedinte consultative: Au fost desfasurate sedinte consultative cu reprezentanti ai autoritatilor nationa-
le si sesiuni de lucru cu experti internationali pentru a analiza riscurile din sectorul VA.

Pentru evaluarea riscurilor, echipa de evaluare s-a concentrat pe identificarea amenintarilor si vulnerabilitatilor de
SB/FT asociate VA/VASP, bazandu-se pe analiza informatiilor colectate din diverse surse mentionate anterior, precum
si pe formulele incluse in instrumentul de evaluare dezvoltat de Banca Mondiala. Aceasta evaluare ia In considerare
o serie de variabile, care reprezinta un set de caracteristici si atribute prin care pot fi identificate amenintarile si
vulnerabilitatile asociate VA/VASP, atat dintr-o perspectiva locala, cat si internationala, datorita caracteristicilor
specifice ale VA, care le confera un caracter global, fara frontiere si fara restrictii.

2.2. Grupul de Lucru pentru evaluarea nationala a riscurilor

Tn vederea consolidarii eforturilor autoritatilor nationale si asigurarii unui proces coordonat de evaluare, a fost insti-
tuit Grupul de Lucru (GL) format din reprezentanti ai autoritatilor si institutiilor nationale pentru participare in cadrul
procesului de ENR in domeniul SB/FT pentru sectorul VA/VASP. In calitate de coordonator al procesului de ENR
a fost desemnat Serviciul Prevenire si Combatere a Spalarii Banilor (Unitatea de Informatii Financiare din
Moldova sau UIF) in corespundere cu art. 19 alin. (1) lit. p) al Legii 308/2017, a beneficiat de sprijinul autoritatilor
nationale, care includ:

Procuratura Generala

Inspectoratul National de Investigatii al IGP al MAI

Politia de Frontiera

Centrul National Anticoruptie (Agentia de Recuperare a Bunurilor Infractionale)
Serviciul Vamal

Serviciul Fiscal de Stat

Serviciul de Informatii si Securitate

Autoritatea Nationala de Integritate

Banca Nationala a Moldovei

Comisia Nationala a Pietei Financiare

VVVVVYVYVYYVY

Contributii valoroase au fost obtinute si din partea sectorului privat, care a furnizat date esentiale, identificand tendinte
Si perspective care au sustinut atat analiza riscurilor, cat si formularea recomandarilor pentru aceastd evaluare.
Implicarea sectorului privat a permis o intelegere mai ampla a provocarilor si oportunitatilor specifice acestui domeniu,
asigurand o abordare mai echilibratd si bine fundamentatd in dezvoltarea masurilor de atenuare a riscurilor.
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2.3. Instrumentul de ENR de SB/FT pentru VA/VASP al Bancii Mondiale

Instrumentul de evaluare a riscurilor, elaborat pe baza metodologiei Bancii Mondiale, este conceput pentru
a evalua riscurile de SB/FT in ecosistemul VA/VASP al unei tari. Instrumentul clasifica VASP in sapte (7)
tipuri, descrie douasprezece (12) servicii distincte oferite de VASP si identifica douazeci si sapte (27) activitati
sau canale specifice (a se vedea Tabelul 1). Fiecare dintre aceste categorii este evaluata utilizand criterii de
evaluare adaptate, ceea ce permite realizarea unui profil detaliat al riscurilor la nivelul produselor, ser-
viciilor si activitatilor.

2.3.1. Ildentificarea activitatilor (canalelor) relevante ale VASP

Procesul de ENR ainceput prinidentificarea si descrierea activitatilor relevante ale VASP prin care entitatile raportoare
din Moldova, precum si sectorul informal, pot interactiona cu VASP. Acest cadru structurat ajuta la clarificarea
interactiunilor si a gradului de expunere pentru fiecare sector, oferind o fundamentare solida pentru intelegerea

riscurilor de SB/FT asociate cu VA/VASP in Moldova.

Tabel 1: Cele 27 de canale VASP

VASP Sub-tip (canal/activitate)

Servicii de Custodie 1. Hot Wallet (Portofel Fierbinte)
FURNIZORI DE PORTOFELE DIGITALE — -
Servicii Non- Custodie 2. Cold Wallet (Portofel Rece)
e 3. P2P
Servicii de Transfer
FURNIZORI DE SERVICII 4.PaB
DE SCHIMB VA 5. Fiat-to-VA
Servicii de Conversie 6. VA-to-Fiat
7. VA-to-VA
FURNIZORI DE SERVICII DE 8. ATM-uri
INTERMEDIERE VA / PROCESARE Portal de Plati 9. Comercianti
PLATI 10. Carduri
FURNIZORI DE SERVICII DE 11. Administrare de Fonduri
ADMINISTRARE A ACTIVELOR 12. Distributie de Fonduri
VIRTUALE 13. Conformitate, Audit si Managementul Riscurilor
Colectare de Fonduri 14. Fiat-to-VA
(Fundraising) 15. VA-to-VA
FURNIZORI DE SERVICII PENTRU . . ..
Investitii 16. Dezvoltarea Produselor si Serviciilor

OFERTA INITIALA DE MONEDE (ICO)
17. Oferte de Tokenuri de Securitate (STO-uri)

Alte Oferte — - -
18. Oferte Initiale de Schimb (IEO-uri)
19. Operatori de Platforme
20. Active in Custodie
Platforme de 21. Investitii in Activitati Comerciale legate de VA
FURNIZORI DE SERVICII DE Tranzactionare 22. Tokenuri Non-Valori Mobiliare si Activitati de
INVESTITII Tranzactionare Hibride

23. Stablecoins (Monede Stabile)
24. Servicii Crypto Escrow
Produse Emergente — - :
25. Servicii de Cripto-Custodie
VALIDATORI / MINERI / Proof-of-Work (Dovada  26. Comisioane
ADMINISTRATORI de Lucru) 27.Active Noi

Sursa: Metodologia ENR SB/FT pentru VA/VASP a Bdncii Mondiale



Evaluarea nationala a riscurilor de spélare a banilor si de finantare a terorismului
asociate activelor virtuale si furnizorilor de servicii pentru active virtuale

Tabel 2: Definitii pentru tipurile de servicii VASP (conform instrumentului ENR al BM)

m NOTIUNE DESCRIERE

Furnizareaserviciilor de stocare pentru active virtuale sau moneda fiduciara

1 FUPRONRI.fg:}I!&E n numele altor persoane si facilitarea schimburilor sau transferurilor intre
unul sau mai multe active virtuale sau intre active virtuale si moneda
DIGITALE sy o ”
fiduciara.
Un furnizor de servicii de custodie ofera protectie activelor virtuale in cadrul
propriului sistem. Platformele care furnizeaza servicii de criptomonede custodiale
includ, de obicei, majoritatea burselor si serviciilor de brokeraj care permit
cumpadrarea, vanzarea si stocarea activelor virtuale in produsul denumit ,Portofel”.
PORTOFEL
CUSTODIAL Un portofel custodial este un portofel in care cheile private ale subiectului care
1.1 (Custodial detine active virtuale sunt stocate de o terta parte. Acest aranjament nu ofera
Wallet) detinatorului control total asupra activelor virtuale, deoarece fondurile sunt
pastrate de custodele care furnizeaza serviciul de portofel pentru active virtuale.
Un exemplu relevant este Coinbase, care este atat un serviciu de bursa, cat si de
brokeraj, permitand utilizatorilor sa stocheze active virtuale in cadrul sistemului
lor de portofele.
Un portofel non-custodial este un portofel in care cheile private sunt detinute de
proprietarul activelor virtuale, care are control complet asupra propriilor active
-5 ([?L(J)SRTT(())['):&LNI\?N virtuale. Portofelele non-custodial includ aplicatii precum Bitcoin.com, BRD,
: . oy Blockchain, BTC.com, Electron Cash, Copay, Jaxx, Coinomi, Edge si multe altele,
Custodial Wallet) . : I .
deoarece aceste platforme ofera utilizatorilor posibilitatea de a stoca propriile
chei private.
Furnizarea unei platforme digitale online care faciliteaza transferurile si
FURNIZORI DE schimburile de active virtuale. Schimburile pot avea loc intre una sau mai
2 SERVICII DE multe forme de active virtuale sau intre active virtuale si moneda fiduciara.
SCHIMB VA Emiterea propriilor active virtuale pentru a facilita transferurile si
schimburile de active virtuale.
2.1 PEER-TO-PEER Transferul de active virtuale de la un utilizator catre altul.
2.2 FIAT-TO-VIRTUAL Conversia monedei fiduciare in active virtuale.
23 VIRTUAL-TO-FIAT Conversia activelor virtuale in monede fiduciare.
24  VIRTUAL-TO-VIRTUAL  Conversia unui tip de active virtuale in altul.
FURNIZORI DE
SERVICII DE | di il imblics . X | .
3 INTERMEDIERE v?:teJ;T: :er:‘ianettj;a?izztﬁ:r%r care implica active virtuale sau active
VA / PROCESARE 3 :
PLATI
Un ATM (Automated Teller Machine) care opereaza cu monede virtuale este un
.Kiosk” care permite unei persoane sa achizitioneze monede virtuale folosind
3.1 ATM-uri numerar sau un card de debit. Unele ATM-uri pentru monede virtuale ofera
functionalitate bidirectionald, permitand atat achizitionarea de active virtuale, cat
si vanzarea de active virtuale pentru numerar.
A r ivelor virtual atr mercianti in schimbul monedelor
32 COMERCIANTI .ccepta ea activelo tuale de catre comerciant schimbul monedelo
fiduciare pentru decontare.
3.3 CARDURI Utilizarea cardurilor cu valoare stocata in active virtuale pentru achizitii online.



m NOTIUNE DESCRIERE

4.1

4.2

4.3

5.1

5.2

5.3

54

55

6.1

FURNIZORI DE
SERVICII DE
ADMINISTRARE

A ACTIVELOR
VIRTUALE

ADMINISTRARE DE
FONDURI

DISTRIBUTIE DE
FONDURI

CONFORMITATE,
AUDIT Sl
MANAGEMENTUL
RISCURILOR

FURNIZORI
DE SERVICII

PENTRU OFERTA
INITIALA DE
MONEDE (ICO)

FIAT-TO-VIRTUAL

VIRTUAL

DEZVOLTAREA
PRODUSELOR Sl
SERVICIILOR

OFERTE INITIALE DE
SCHIMB (IEO-uri)

OFERTE DE TOKENURI
DE SECURITATE
(STO-uri)

FURNIZORI DE
SERVICII DE
INVESTITII

PLATFORME DE
TRANZACTIONARE

Administratorii de fonduri care investesc in active virtuale.

Companii care gestioneaza distributia de fonduri ce investesc (integral sau
partial) in active virtuale.

Sprijin si indrumare privind gestionarea riscurilor, administrarea capitalului
lichid, segregarea activelor, custodia, structura fondurilor si alte aspecte juridice.

Emiterea si vanzarea de active virtuale catre public. Poate implica
participarea si furnizarea de servicii financiare legate de ICO (Oferta Initiala
de Monede).

Colectarea de fonduri pentru ICO-uri care atrag investitii in monede fiduciare
convertite in active virtuale.

Colectarea de fonduri pentru ICO-uri care atrag investitii in active virtuale.

Fondurile colectate sunt utilizate ca investitie pentru dezvoltarea de produse si
servicii.

Oferte Initiale de Schimb (IEOs): IEO-ul este gazduit de echipa proiectului
impreuna cu o platforma de schimb de criptomonede.

Oferte de Tokenuri de Securitate (STOs): STO-urile ofera participatii sub forma
de tokenuri.

Furnizarea unui vehicul de investitii care permite investirea in/
achizitionarea de active virtuale (de exemplu, printr-un sistem de investitii
gestionat, un emitent de instrumente financiare derivate care ofera optiuni
pe active virtuale sau printr-un vehicul de capital privat care investeste
in active virtuale).

Platforme online care faciliteaza tranzactionarea activa (contracte futures) cu
active virtuale, avand in mod inerent o baza larga de clienti, o prezenta locala
semnificativa si fiind considerate a avea o structura solidd de guvernanta
corporativa. Spre deosebire de platformele automate de tranzactionare sau
bursele de actiuni si ,contracte futures”, unde investitorii tranzactioneaza
prin intermediari licentiati, platformele de tranzactionare a activelor virtuale
interactioneaza direct cu publicul.

Mediu reglementat: Investitorii au claritate asupra standardelor si controalelor
pe care trebuie sa le respecte platformele licentiate si exista o baza clara pentru
a face distinctia intre platformele licentiate si cele nelicentiate. Produsele
care urmeaza sa fie incluse pe o platforma sunt licentiate de un organism de
reglementare si trebuie sa respecte cerintele specificate in cadrul normativ de
reglementare.

Mediu nereglementat: Platformele de tranzactionare nereglementate prezinta
preocupadri inerente legate de custodia sigura a activelor, cerintele de cunoastere
a clientului, combaterea spalarii banilor si finantarii terorismului, manipularea
pietei, contabilitatea si auditul, gestionarea riscurilor, conflictele de interese si
acceptarea activelor virtuale pentru tranzactionare.



Evaluarea nationala a riscurilor de spélare a banilor si de finantare a terorismului
asociate activelor virtuale si furnizorilor de servicii pentru active virtuale

m NOTIUNE DESCRIERE

Platformele de tranzactionare a activelor virtuale pot detine active virtuale in
numele clientilor si pot functiona ca piete care faciliteaza interactiunea dintre
cumpadratori si vanzatori.

Mediu reglementat: intr-un mediu reglementat, o entitate are mai multe sanse
sa stabileasca relatii bancare care sa faciliteze conversia intre criptomonede
si moneda fiduciara. Totodatd, entitatea trebuie sa indeplineasca cerintele de
cunoastere a clientului (KYC), combaterea spaldrii banilor (AML) si finantarii

6.2 ACTIVEIN terorismului (CFT) si sa verifice sursa fondurilor si a averii clientilor care detin
' CUSTODIE activele. De asemenea, platformele de tranzactionare a activelor virtuale care
opereaza intr-un mediu reglementat sunt asteptate sa ofere protectia clientilor
la un nivel comparabil cu cel al institutiilor financiare traditionale din sectorul
valorilor mobiliare.
Mediu nereglementat: Mediul nereglementat ofera protectie redusa sau
inexistenta pentru investitii, permitand anonimatul si neindeplinirea cerintelor
legate de cunoasterea clientului (KYC), combaterea spalarii banilor (AML) si
finantarii terorismului (CFT).
INVESTITII N
ACTIVITATI . o o N
6.3 COMERCIALE Marfuri legate de active virtuale (cum ar fi dispozitivele de minerit).
LEGATE DE VA
TOKENURI NON- O valoare mobiliara tokenizata poate oferi detinatorului sau drepturi asupra unui
VALORI MOBILIARE token non-valoare mobiliard - sau un asa-numit ,token utilitar,” care permite
6.4 SI ACTIVITATI DE detindtorului sa utilizeze sau sa rascumpere tokenul pentru un bun sau un
TRANZACTIONARE serviciu intr-un sistem functional, fie un token criptomoneda, care exista exclusiv
HIBRIDE ca mijloc de schimb, rezerva de valoare sau unitate de cont, precum bitcoin.

Stablecoins sustin, in general, ca utilizeaza un mecanism menit sa stabilizeze
valoarea lor prin sprijinirea cu monede fiduciare, marfuri sau un cos de
MONEDE STABILE : - . - . . A
6.5 . criptomonede. Aceste active virtuale au ridicat preocupari majore in randul
(Stablecoins) . . o ) e A
bancherilor centrali si al autoritatilor de reglementare financiara din intreaga
lume, in special atunci cand se intentioneaza adoptarea lor la nivel global.

Tntr-un serviciu de escrow pentru criptomonede, activele virtuale sunt detinute

de o terta parte pana cand toate pdrtile implicate intr-o tranzactie finalizeaza

tranzactia si confirma ca sunt multumite de aceasta. Escrow-ul este utilizat, de

obicei, din cauza lipsei de incredere, unde vanzatorul doreste sd fie sigur ca banii

vor fi transferati de cumparator dupa ce acesta a primit bunurile sau serviciile.

Escrow-ul asigura ca cumparatorul va primi produsul achizitionat conform
SERVICII CRYPTO comenzii, in termenul si conditiile specificate.

66 ESCROW

Servicile de escrow pentru criptomonede sunt deosebit de importante in
tranzactiile online, unde partile trebuie sa ramand anonime una fata de cealalta;
partile pot fi in locatii geografice diferite, iar anumite factori pot Tmpiedica
finalizarea tranzactiilor. Pot apdrea dezacorduri intre parti in timpul sau dupa
livrarea serviciilor; de asemenea, pot exista situatii in care tranzactiile nu sunt
reglementate de lege din cauza problemelor legate de locatie, jurisdictii legale
sau alte probleme similare.

Serviciile de custodie pentru criptomonede ofera sisteme independente de
stocare si securitate utilizate pentru a detine cantitati mari de tokenuri/active
SERVICII . . ; o .
6.7 virtuale. Solutiile de custodie reprezintd unul dintre servicile emergente ale
CRIPTO- CUSTODIE . K e . . S e N
ecosistemului criptomonedelor, sprijinind intrarea capitalului institutional in
industria activelor virtuale.



m NOTIUNE DESCRIERE

7 Vf\:\-lllfl\?l.irlgsl Furnizori de echipamente de minerit (de exemplu, Butterfly Labs) Companii

ADMINISTRATORI de minerit bazate pe cloud (de exemplu, Genesis Mining)

Unitatile institutionale care valideaza si confirma tranzactiile sunt numite mineri.
Minerii sunt considerati contabili sau actualizatori ai registrelor distribuite intr-o
tranzactie cu moneda virtuala. O tranzactie poate fi considerata sigura si completa

7.1 COMISIOANE doar dupa ce este inclusa intr-un bloc. Mineritul poate fi realizat individual de
catre mineri (solo mining) sau ca parte a unui grup (pool mining). Minerii pot
primi un comision pentru acest serviciu si, de asemenea, pot fi detinatori de
portofele.

intr-un sistem Proof of Work (Dovada Muncii), participantii din retea trebuie
sa rezolve puzzle-uri criptografice pentru a adauga noi blocuri in blockchain.
Primul miner care reuseste sa produca dovada muncii (PoW) este recompensat cu
monede/active virtuale nou-emise.

7.2 ACTIVE NOI

2.3.2. Evaluarea amenintarilor, vulnerabilitatilor si masurilor de atenuare

a. Variabile de intrare pentru evaluarea amenintarilor¢ de SB/FT
Pentru a determina nivelul de amenintare de SB/FT asociat cu VA/VASP, fiecare canal VASP identificat in Tabelul 1 a fost
evaluat pe baza urmatoarelor sase variabile intermediare:

Figura 1: Variabile de intrare pentru evaluare amenintdrilor de SB/FT

Anonimitate si pseudonimitate
Transfer P2P si portabilitate transfrontaliera
Natura si profilul VA Absenta contactului ,,face-to-face”
Trasabilitate
Viteza de transfer
»Mining"” ilicit
Colectare de fonduri
Transfer de fonduri
Acces la ,Dark web”
Utilizarea fondurilo

Accesibilitate pentru
infractori

Banca sau card ca sursa de finantare VA

Transferuri de numerar, bunuri de valoare (cash transfers,
valuable in-kind goods)
Utilizarea monedei virtuale

Sursa de finantare VA

Reglementate
Caracteristici Nereglementate
operationale ale VA Mediu centralizat (Centralized environment)
Mediu descentralizat (Descentralized environment)

Evaziune fiscala

Finantarea terorismului

Deghizarea veniturilor ilicite prin VA nereglementate
Dificultati in urmarire si sechestrare

Ocolirea controlului valutar (Circumvent exchange control)

Facilitarea activitatilor
infractionale

Economia subterana - impactul asupra politicii monetare a tarii

. Permiterea integrarii complete cu piata serviciilor financiare
Impactul economic

Interzicerea oricarei interactiuni intre institutiile financiare si
piata VA

6 FATF/GAFI defineste amenintarile ca fiind orice persoand, obiect sau activitate care are potentialul de a produce daune, de exemplu, asupra statului, societatii, economiei etc.
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Pentru evaluarea amenintarilor, nivelurile de risc au fost impadrtite in urmatoarele categorii:
Foarte Inalt, Inalt, Mediu, Scazut si Foarte Scazut.

Nivelul general de amenintare de SB/FT a fost calculat prin consolidarea nivelurilor de amenintare SB/FT pentru
fiecare canal aplicabil.

b. Variabile de intrate pentru evaluarea vulnerabilitatilor 7 de SB/FT
Vulnerabilitatea inerenta de SB/FT pentru fiecare canal VASP aplicabil, indicat in Tabelul 1, a fost analizata in functie
de natura produselor si serviciilor si de tipurile de VA, incluzadnd urmatoarele variabile de intrare:

Tabel 3: Variabile de intrare pentru evaluarea vulnerabilitdtilor de SB/FT

Variabile Intermediare Variabile de Intrare

Licentiat in tara sau in strdindtate
Natura, dimensiunea si complexitatea afacerii

-

DIMENSIUNEA ENTITATII

Produse si servicii
Metodele de livrare a produselor/serviciilor

Produsele si serviciile Tipuri de clienti
oferite si tipurile de VA Riscul tarii

VULNERABILITATE -

Institutii care interactioneaza cu VASP

VA (anonimitate si pseudonimitate)

Efectuarea rapida a tranzactiilor

Interactiunea cu VASP neinregistrati din strdinatate

Pentru fiecare activitate (canal) evaluata, a fost stabilit un nivel de risc combinat (total) prin integrarea riscului de
amenintare de SB/FT cu riscul de vulnerabilitate inerenta de SB/FT, inainte de a fi luate in considerare masurile de
atenuare aplicabile fiecarui canal.

c. Calcularea riscului general de SB/FT in tara pentru VA/VASP
Riscul rezidual de SB/FT a fost determinat pe baza riscului total de SB/FT (stabilit la lit. b.), dupa considerarea masurilor
de atenuare existente.

Masurile de atenuare a riscurilor si vulnerabilitatilor au fost evaluate in baza urmatoarelor variabile:

Tabel 4: Variabile de intrare pentru mdsurile de atenuare a riscurilor

Variabile Intermediare Variabile de Intrare

Caracterul cuprinzator al cadrului legal AML/CFT
Disponibilitatea si eficienta controalelor de intrare
Mecanism adecvat de supraveghere si monitorizare

Reglementari privind masurile de precautie fata de client, sursa fondurilor si
Masuri guvernamentale disponibilitatea unei infrastructuri fiabile de identificare

Resursele financiare si umane ale autoritatilor de aplicare a legii necesare
pentru investigarea, urmarirea, confiscarea si pastrarea VA

Eficacitatea cooperadrii internationale
Calitatea indrumarilor emise pentru VASP si interactiunea cu acestea
Transparenta structurii actionariatului VASP

MASURI DE ATENUARE

. Calitatea structurii de guvernanta si nivelul de responsabilitate al VASP
Masurile VASP — — - - - -
Eficienta functiei de conformitate si a mecanismelor de control intern
Cunostinte Tn domeniul AML/CFT pentru angajatii VASP

Evaluarea riscurilor si masurilor de atenuare a riscurilor de catre IF si DNFBP-

Masurile institutiilor . oa e .
¢ uri, denumite n acest raport Entitati Obligate Traditionale

financiare si DNFBP-urile —— — - - - -
Eficacitatea functiei de conformitate si a mecanismelor de control intern

7 FATF defineste vulnerabilitatile ca elemente ce pot fi exploatate de 0 amenintare sau care pot sustine si facilita activitatile acesteia.
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Pentru evaluarea masurilor de atenuare au fost utilizate urmatoarele categorii, care indica gradul de eficienta al
acestora: Foarte Eficient, Eficient, Partial Eficient, Limitat, Ineficient si Inexistent.

2.4. Colectarea datelor si analiza
Pentru realizarea ENR au fost utilizate urmdtoarele surse de date si informatii:

+ Date colectate prin intermediul chestionarelor transmise autoritatilor publice si sectorului privat
(banci si PSP);

+ Rapoarte de analiza pe blockchain si traficul web, care au oferit informatii despre fluxurile de
criptomonede in Moldova si in regiunile invecinate;

+ Statistici relevante, atat la nivel national, cat si international;

+ Analize si investigatii efectuate de UIF;

+ Rapoarte intocmite de organele de aplicare a legii;

+ Sedinte si ateliere de lucru cu autoritatile relevante;

+ Discutii informale cu reprezentanti ai entitatilor raportoare;

+ Articole si studii bazate pe cercetari academice;

* Rapoarte emise de organismele internationale de profil (de exemplu, FATF/GAFI);

+ Studii de caz si tipologii identificate la nivel local si international;

+ Rapoarte guvernamentale specifice;

+ Surse publice de informatii, inclusiv mass-media, retele de socializare si internet.

Una dintre sarcinile fundamentale ale Grupului de Lucru (GL) a fost colectarea de date cantitative si calitative din
surse variate pentru a realiza o evaluare consistenta si bine fundamentata a riscurilor de SB/FT asociate VA/VASP cu
care se confrunta Republica Moldova. Pentru a eficientiza procesul de colectare a datelor, GL a dezvoltat un set de
chestionare care au fost distribuite mai multor respondenti, inclusiv organelor de aplicare a legii, organelor cu functii
de supraveghere si entitatilor raportoare din sectorul privat. Chestionarele au abordat mai multe subiecte legate de
VA, cum ar fi perceptia riscurilor; politicile interne; instrumentele IT disponibile; cunostintele personalului; instruirile
relevante; si date statistice. GL a receptionat un total de 29 de raspunsuri completate, care au furnizat informatii
valoroase pentru analiza ulterioara. Rezultatele colectarii de date sunt prezentate in detaliu in sectiunile urmatoare,
evidentiind perspectivele oferite de diferitele categorii de respondenti si contributia lor la intelegerea riscurilor.

Tabel 5: Chestionare VA/VASP - categoria respondentilor

SECTORUL PUBLIC

Organe de aplicare a legii, Servicii de informatii 9
Regulatori 2
SECTORUL PRIVAT (Entitati raportoare)

Banci 11
PSP 7
TOTAL 29



3. Privire de ansamblu asupra
ecosistemelor globale de VA/VASP

Acest capitol ofera o privire de ansamblu asupra ecosistemelor de VA si VASP, evidentiind tendintele emergente,

riscurile de SB/FT si cadrul de reglementare global. Totodata, capitolul include o prezentare a principalelor standarde
internationale aplicabile.

3.1. Evolutia ecosistemelor VA/VASP si riscurile de SB/FT

La 31 octombrie 2008, o persoand sau un grup de persoane sub pseudonimul ,Satoshi Nakamoto” a publicat un
~Whitepaper” (Cartea Alba sau Concept) intitulat ,Bitcoin: A Peer-to-Peer Electronic Cash System”, care a introdus un
mecanism de plata descentralizat, de tip peer-to-peer.® Anterior, au existat numeroase incercdri de a dezvolta un

sistem de plata peer-to-peer care sa asigure anonimitatea utilizatorilor (de exemplu, eCash, E-Gold, Bit Gold, B-Money
etc.), evidentiind necesitatea unor solutii de plata descentralizate.

Figura 2: Evolutia ecosistemelor VA
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De atunci, s-au dezvoltat numeroase criptomonede cu functionalitati inovatoare, iar procesul de diversificare
continua. Printre acestea se numadra si monedele orientate spre confidentialitate (de exemplu, Monero, Zcash si
Dash) si ,stablecoins” (precum Tether, USDC si DAI), care sunt printre cele mai cunoscute exemple. n ultimii ani,
ecosistemul VA s-a extins considerabil, evoluand de la utilizarea criptomonedelor ca mijloace de platd, care faciliteaza
tranzactii transfrontaliere mai rapide, mai accesibile si mai eficiente prin reducerea numarului de intermediari, pana
la integrarea lor in scopuri de investitii. Totodatd, acestea au Thceput sa fie utilizate pentru reprezentarea unor active
unice si identificabile, cum ar fi opere de arta, continut digital sau videoclipuri, care au fost tokenizate prin tehnologia
blockchain, cunoscute ca jetoane nefungibile (NFT, dupa termenul englezesc non-fungible token).

Conform datelor statistice disponibile public, capitalizarea de piata globala a tuturor criptomonedelor a atins un

8 Bitcoin ,Whitepaper”: https://bitcoin.org/files/bitcoin-paper/bitcoin_ro.pdf [accesat: 11.11.2024]
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maxim istoric de peste 3 trilioane USD?, ceea ce indica tendintele de crestere a popularitatii si accesibilitatii tot mai largi
a VA. La nivel global, un numar tot mai mare de persoane si entitati isi manifesta interesul pentru achizitionarea de
criptomonede, demonstrand necesitatea extinderii utilizarii VA intr-un spectru divers de tranzactii.

Figura 3: Capitalizarea de piatd a VA (2014 - 2024)
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$1.6T
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Sursa: CoinMarketCap

Tehnologia blockchain continud sa fie utilizata Tn moduri inovatoare, asa cum demonstreaza popularitatea jetoanelor
nefungibile (NFT-uri), care au atins un varf in 2021, cu o dimensiune a pietei de aproximativ 41 miliarde USD'.
Totusi, piata NFT-urilor prezinta vulnerabilitati, fiind expusa riscurilor de SB/FT si poate oferi oportunitati pentru
frauda si manipulare. Acelasi lucru se poate spune si despre monedele stabile (stablecoins), care prezinta un alt tip
de vulnerabilitate datorita stabilitatii percepute si potentialului de a fi utilizate in scheme de SB/FT pentru a evita
fluctuatiile de valoare de pe piata. In cele din urma, este important s& mentiondm popularitatea recenta a pietei
imobiliare virtuale bazate pe blockchain (VRE) din metavers si utilizarea jetoanelor (tokenurilor) specifice metaversului
pentru a facilita tranzactiile in cadrul ecosistemului acestuia. Desi aceste tokenuri sunt concepute in principal pentru
tranzactii in cadrul metaversului, unele dintre ele sunt disponibile pe platformele de schimb, ceea ce le poate expune
riscurilor legate de utilizarea ilicita.

De asemenea, cifrele de mai sus reflecta o crestere a amenintarilor de SB/FT, Intrucat criptomonedele, prin
caracteristicile lor anonime'" si pseudonime, combinate cu inovatiile tehnologice, au atras si continua sa atraga
atentia actorilor iliciti. Criptomonedele, adesea utilizate in scheme de SB/FT si asociate cu diverse crime predicat,
precum frauda si traficul de droguri, au jucat un rol semnificativ in impulsionarea cresterii pietelor ilegale de pe
darknet (DNM). Aceste platforme faciliteaza comertul cu bunuri si servicii ilicite, bazandu- se Tn mare masura pe
tranzactiile cu criptomonede pentru a asigura anonimatul si a evita detectarea. Intre 2011 si 2020, valoarea totala a
tranzactiilor cu VA pe pietele DNM a crescut de la aproximativ 6.700.000 EUR la 3.145.000.000 EUR™. Potrivit unor
estimari, Moldova, alaturi de alte tari, inregistreaza o crestere a veniturilor generate de pietele DNM de-a lungul
timpului.

Fara implicarea unei autoritati centrale de supraveghere si in lipsa unui cadru de reglementare cuprinzator,
tranzactiile si activitatile suspecte desfasurate prin intermediul VA risca sa ramana nedetectate si neraportate catre
Unitatea de Informatii Financiare. Mai mult, tranzactiile transfrontaliere care implica VA nu sunt constranse de granite
geografice, ceea ce complica semnificativ eforturile de monitorizare si aplicare a legislatiei. Aceasta caracteristica
permite transferul rapid si discret al fondurilor intre jurisdictii, facilitdnd evitarea masurilor de control financiar.
Desi platformele de schimb de criptomonede reprezinta cel mai frecvent utilizat canal pentru obtinerea initiala a
criptomonedelor, acestea pot fi obtinute si prin alte mijloace, precum mineritul sau vanzarea de bunuri si/sau servicii,
inclusiv pe pietele DNM.

Este important de mentionat ca majoritatea activitatilor comerciale legate de VA sunt, intr-o anumita masura,

9 Coinmarketcap, Global Live Cryptocurrency Charts & Market Data, website: https://coinmarketcap.com/charts/ [11.10.2024].
10 Business Insider, NFTs ballooned to a $41 billion market in 2021 and are catching up to the total size of the global fine art market, https://markets.businessinsider.com/news/
currencies/nft-market-41-billion-nearing-fine-art-market-size-2022-1 [06.10.2024].

11 Activele virtuale cu anonimitate avansata sunt create pentru a ascunde conexiunile dintre adresele de portofel, pentru a ingreuna urmarirea lor prin intermediul solutiilor de analiza
pe blockchain.

12 Centrul European de Monitorizare a Drogurilor si Dependentei de Droguri, Cryptocurrencies, and Rugs: Analysis of cryptocurrency use on Darknet markets in the
EU and Neighboring countries, Background paper commissioned by EMCDDA, 2022, p. 8, website: https://www.euda.europa.eu/drugs-library/cryptocurrencies-and-drugs-analysis-
cryptocurrency-use-darknet-markets- eu-and-neighbouring-countries_en [accesat: 03 Octombrie, 2024].
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centralizate. Totusi, Tn ecosistemul blockchain exista si servicii financiare complet descentralizate. Acestea
functioneaza pe blockchain-uri publice, precum Ethereum, care a fost primul blockchain ce a implementat contracte
inteligente descentralizate, deschizand astfel calea catre noi modele de interactiune financiara fara intermediar. in
timp ce bursele traditionale se concentreaza pe conversia monedelor fiat in VA, bursele descentralizate se axeaza pe
conversia de VATn alte monede si jetoane (tokenuri).

Actoriiilicitisuntde obicei printre primiicare adopté siexploateaza tehnologii emergente profiténd de vulnerabilitétile
bursele descentralizate (DEX), mlxerele/tumblerele si pooI urile de lichiditate (liquidity pools) devm instrumente
utilizate frecvent pentru stratificarea fondurilor ilicite in cadrul procesului de SB. De exemplu, veniturile provenite
din activitati ilegale pot fi plasate de catre criminali intr-un pool de lichiditate al unei platforme DeFi. Aceste fonduri
sunt utilizate pentru a oferi lichiditatea necesara tranzactiilor pe platforma, in timp ce originea lor ilicita este mascata
prin volumul si complexitatea activitatilor tranzactionate. In acest mod, fondurile ilicite se amestec cu cele legitime,
ceea ce complica eforturile de urmarire si identificare a sursei initiale.

Podurile intre blockchain-uri (cross-chain bridges) constituie un alt mijloc frecvent exploatat de criminali pentru a-si
ascunde originea ilicita a fondurilor. Aceste mecanisme permit transferul fondurilor intre diferite blockchain-uri prin
conversia unui activ virtual in altul. Tn acest mod, actorii rau intentionati reusesc sa fragmenteze traseul fondurilor si
sa creeze un proces complex de urmarire a acestora.

Tabel 6: Analiza expunerii tarilor din Vecindtatea Esticd la veniturile generate de DNM (exprimate in euro),
per cap de locuitor (receptionate/expediate) si volumul total, pentru perioada aprilie 2019 - iunie 2021. Sursa:
EMCDDA, 2022

Mijloace Mijloace Total Total Total
Tara Clasament Total Populatie
primite trimise mijloace | primite trimise

Ucraina 6.76 12.06 18.82 182.46 325.66 508.12 44.260.45
Moldova 2 4.80 9.56 14.36 129.71 258.06 387.77 2.640.54
Belarus 3 5.13 8.52 13.65 138.60 230.01 368.61 9.408.36
Georgia 4 3.78 5.26 9.04 102.06 141.94 244.00 3.717.08
Armenia 5 1.77 3.27 5.03 47.69 88.16 135.86 2.960.48
Azerbaidjan 6 0.62 1.04 1.66 16.66 28.03 44.69 10.067.20

Nota: 1) Toate datele privind veniturile si populatia sunt exprimate in mii. 2) Valorile sunt rotunjite la doud zecimale.
Sursa: Centrul European de Monitorizare a Drogurilor si Dependentei de Droguri

Serviciile descentralizate sunt adesea utilizate pentru a stratifica fondurile inainte ca acestea sa fi transferate catre
platforme reglementate pentru a fi convertite in monede fiat'®. Aceastd practica reprezinta o provocare semnificativa
pentru autoritati, deoarece stratificarea este o tehnica bine cunoscuta de SB, menita sa ascunda provenienta ilicita
a fondurilor si sa evite detectarea.

Entitatile obligate sa implementeze cerintele AML, inclusiv de cunoastere a clientului (KYC), joaca un rol crucial in
sprijinirea organelor de aplicare a Iegii pentru identificarea autorilor infractiunilor Si urmérirea tranzactiilor pana
inregistrat o crestere semn|f|cat|va. Tn acelasi tlmp, infractorii au dezvoltat metode mai avansate Si sof|st|cate pentru
a exploata VA in scopuri ilicite.

Este important de evidentiat ca, desi bancile si alte institutii financiare traditionale evita in mod direct implicarea in
activitati legate de VA, acestea sunt expuse riscurilor asociate VA prin intermediul clientilor care pot transfera monede
fiat catre platforme de schimb sau pot primi transferuri de la acestea, fara ca institutia financiara sa fie constienta de
aceste activitati. Astfel de clienti pot actiona ca brokeri cripto peer-to-peer neautorizati sau pot detine conturi pentru
companii care isi mascheaza intentionat activitatile reale. De exemplu, companiile implicate in activitati de mining pot
declara ca activeaza in domeniul IT. Cu toate acestea, anumiti indicatori, cum ar fi facturile la utilitati excesiv de mari,
in special la energie electrica, pot reprezenta semnale clare ale implicarii in activitati de mining ascuns.

13 ACAMS, More lllicit Cryptocurrency Moving Through ‘DeFi” Systems, Research Shows, website: https://www.moneylaundering.com/news/more-illicit-cryptocurrency-moving-through-
defi-systems-research-shows/ [08.10.2024].

14 Europol, Cryptocurrencies: tracing the evolution of criminal finances, website: https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20Spotlight%20-%20
Cryptocurrencies%20-%20Tracing%20the%20evolution%200f%20criminal%20finances.pdf [accesat: 3 Octombrie, 2024].
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3.2. Evolutiile globale in reglementarea VA/VASP

n octombrie 2018, FATF/GAFI a revizuit Recomandarea 15 (R.15) pentru a include noi cerinte referitoare la VA/VASP.
Ulterior, in iunie 2019, FATF/GAFI a adoptat nota interpretativa la R.15, care explica faptul ca activitatile legate de VA
si VASP sunt incluse in sfera de aplicare a recomandarilor FATF/GAFI.

Conform FATF/GAFI, 38% dintre jurisdictiile care au raportat interzicerea VASP au luat aceasta masura fara a
efectua o evaluare adecvata a riscurilor asociate cu VA/VASP in jurisdictia lor'. Aceasta abordare subliniaza
lipsa unei intelegeri clare a riscurilor si complexitatii acestor activitati, ceea ce poate limita eficienta interdictiilor
adoptate. Totusi, interzicerea efectiva a VASP ramane o provocare semnificativa. Pentru a implementa cu suc-
ces o astfel de interdictie, este imperativ ca fiecare jurisdictie sa realizeze o evaluare cuprinzatoare a riscurilor.
Aceasta include analiza modului in care VASP opereaza in context local, identificarea vulnerabilitatilor specifice si
evaluarea impactului potential al interdictiilor asupra economiei si securitatii financiare. Identificarea activitatilor
neautorizate ale VASP necesita o cooperare internationala solida si bine coordonata. Totodatd, este esential
sa existe mecanisme eficiente de sanctionare pentru a preveni si combate activitatile ilegale desfasurate de
aceste VASP. Un exemplu relevant il constituie dificultatile intdmpinate in detectarea VASP neinregistrate. Identifica-
rea acestor entitati necesita cunostinte si formare continua la toate nivelurile.

Organele de aplicare a legii au nevoie de instruire specifica pentru a identifica semnele utilizarii VASP neinregistrate,
in special prin investigarea infractiunilor predicat si realizarea unor anchete paralele privind SB. Aceste investigatii ar
trebui sa fie sustinute de o intelegere aprofundatd a modului in care functioneaza tehnologiile VA/VASP. Tn acelasi
timp, institutiile financiare traditionale au nevoie de indrumari clare pentru a identifica fluxurile de moneda fiat care
se indreapta catre astfel de VASP'S.

La nivel global, exista o tendinta evidenta spre o reglementare mai eficienta si bine fundamentata a sectorului VA/
VASP, reflectand o mai buna constientizare a riscurilor si provocarilor pe care acestea le prezinta.

Uniunea Europeana

Uniunea Europeana (UE) reprezinta una dintre cele mai mari piete cu un cadru avansat de reglementare a VA. Pentru
a preveni abuzurile si manipularile de piata, a fost adoptat Regulamentul privind pietele activelor cripto (MiCA). Acest
regulament, obligatoriu pentru toate statele membre, are scopul de a crea o piata unica pentru VA si de a asigura o
abordare unitara in reglementarea acestora. MiCA este primul cadru global de reglementare si supraveghere trans-
jurisdictional, fiind integrat Intr-un sistem global de reglementdri si nu functioneaza ca un document independent.

Tn plus, UE, in calitate de membru al FATF/GAFI, depune eforturi pentru implementarea completd a Recomandarii
16 (R.16). In acest sens, Regulamentul privind transferul de fonduri (TRF) stabileste reguli aplicabile la nivelul intregii
Uniuni Europene pentru implementarea ,Regulii de Calatorie” (,Travel Rule”). Acesta impune colectarea informatiilor
despre tranzactii pentru toate sumele, cu un prag de 1.000 EUR pentru portofelele autogazduite. Totusi, aceasta
reglementare nu se aplica furnizorilor de portofele hardware, precum si furnizorilor de portofele software sau de
autocustodie care nu detin controlul asupra VA".

MiCAinlocuieste reglementarile individuale existente sau absenta acestora in cadrul statelor membre ale UE, creand
un cadru uniform pentru integrarea si adoptarea tehnologiei registrelor distribuite (DLT) si a criptoactivelor in
sectorul financiar. Acest regulament utilizeaza si extinde cadrul legislativ deja existent, oferind o abordare coerenta
la nivel european. Este important sa se faca o distinctie intre tokenurile clasificate ca instrumente financiare si alte
tipuri de VA. Instrumentele financiare sunt reglementate de legislatia existenta, precum Directiva privind pietele
instrumentelor financiare (MiFID), iar NFT- urile, activele digitale descentralizate si monedele digitale emise de bancile
centrale (CBDC) nu intra sub incidenta regulamentului MiCA.

Procesul de implementare a regulamentului MiCA a inceput in aprilie 2023, urmand ca regulamentul sa fie aplicabil
integral pana la sfarsitul anului 2024. Conform dispozitiilor sale, statele membre trebuie sa desemneze o autoritate
nationala de reglementare responsabila pentru supravegherea si autorizarea Furnizorilor de Servicii de Cripto-
Active (CASP), inclusiv pentru procesul de licentiere. Majoritatea statelor au desemnat drept autoritate de
reglementare fie autoritatea pentru pietele financiare, care actioneaza ca o institutie independenta, fie
Banca Centrala Nationala®.

15 FATF, Implementation of the FATF Standards on Virtual Assets and Virtual Asset Service Providers, June 2023, p. 12.
16 MONEYVAL, Money Laundering and Terrorist Financing Risks in the World of Virtual Assets, 2023, p. 26

17 Vedeti anexa.

18 Vedeti Tabel 25, Sectiunea 9.3.
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Recomandarile FATF/GAFI ofera autoritatilor flexibilitate in alegerea modelului de supraveghere care corespunde
cel mai bine cerintelor si specificului local. La selectarea modelului trebuie sa se tina cont de riscurile si importanta
sectorului, precum si de structura organizationala a institutiilor publice. Este important de subliniat ca autoritatea
responsabila cu licentierea sau inregistrarea CASP nu ar trebui sa coincida cu cea responsabila de supravegherea
AML/CFT a acestora.

Deoarece regulamentul MiCA a fost conceput pentru a asigura protectia consumatorilor si integritatea pietei VA,
acesta nu abordeaza in mod direct riscurile de SB/FT. Cu toate acestea, cerintele impuse de MiCA contribuie indirect
la atenuarea riscurilor asociate acestor activitati. Implementarea acestui regulament se realizeaza n etape, fiind
aplicabil pentru ,stablecoins” incepand cu 30 iunie 2024, iar pana la sfarsitul anului 2024, urmand sa fie complet
implementat.

Cerinte. MiCA stabileste noi cerinte siimpune conformarea la cadrul legislativ existent. Printre acestea se regasesc:

* ,Cartea Alba” (,White Paper”): Este un document obligatoriu pentru emitentii de criptoactive, care trebuie sa
includa informatii tehnice despre activul cripto. Cerinta de a publica un ,white paper” nu se aplica daca activele
sunt oferite gratuit, sunt create prin minerit sau sunt unice si nefungibile. De asemenea, nu este necesar un
~White paper” daca oferta este adresata catre mai putin de 150 de persoane fizice sau juridice per stat mem-
bru, valoarea totala a tranzactiei nu depdseste 1.000.000 EUR sau oferta este destinatd investitorilor calificati.

* Rezerve: Tokenurile de referinta bazate pe active si tokenurile de tip e-money trebuie sa respecte cerinte su-
plimentare, cum ar fi transparenta fondurilor de rezerva si implementarea unor sisteme interne eficiente de
control.

o CASP trebuie sa respecte regulile KYC si AML si sa aplice masuri de precautie sporita privind clientii din
jurisdictii cu risc ridicat.

* Platformele de tranzactionare trebuie sa interzica utilizatorilor sa efectueze tranzactii cu active complet
anonime.

Modificarile reglementdrilor pot influenta semnificativ concentrarea pietei si migrarea VASP intre statele vecine. Un
exemplu notabil il reprezinta Estonia, care,in 2017, a fost una dintre primele tari din UE ce a implementat un regim de
licentiere dedicat VASP. Acest regim impunea adoptarea de programe solide de AML si alte masuri de control pentru
a obtine autorizatia de operare. In 2020, Estonia a indsprit aceste reglementari, introducand cerinte suplimentare,
precum majorarea capitalului minim necesar, obligativitatea deschiderii unui birou fizic pe teritoriul estonian si
angajarea de personal local. Drept urmare, sute de VASP au fost respinse in Estonia si s-au relocat ulterior in Lituania,
unde la acel moment, reglementarile erau considerate mai permisive'®. Armonizarea reglementarilor la nivelul UE are
scopul de a preveni aparitia unor astfel de situatii in viitor, asigurand un mediu de reglementare uniform si echitabil
pentru toate statele membre.

3.3. Activitatea VA in Moldova: Privire de ansamblu oferita de
Chainalysis

> Prezentare generala asupra fluxurilor de VA in Moldova

Aceasta sectiune prezinta o analiza asupra activitatilor estimate cu VA in Moldova si In regiunile invecinate, pe baza
datelor furnizate de Chainalysis. Scopul analizei este de a oferi un punct de referinta privind nivelul de implicare al
Moldovei in utilizarea criptomonedelor, comparativ cu alte state, si de a ilustra tendintele si schimbarile aparute in
acest domeniu dinamic de-a lungul timpului. Datele prezentate se bazeaza pe statistici privind traficul web pentru
perioada 1 ianuarie 2021 - 30 iunie 2024. Cele mai recente date incluse in aceasta sectiune sunt extrase pana la 30
iunie 2024, oferind o imagine actualizata a situatiei.

19 ACAMS, Baltic Officials Shed Light on Cryptocurrency Crackdown, Russia Sanctions Evasions, website:MoneylLaundering.com :: Changes in Bank Regulations, Financial Compliance
Regulations, Regulation Banks, Money Laundering Cases, Anti Money Laundering, Money Laundering Training, [accesat: 15 Noiembrie, 2024].
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Figura 4: Fluxurile totale de VA cdtre o selectie de tdri din Europa de Est (iunie 2023 - iunie 2024)
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Sursa: Chainalysis 2024 Report on Election Interference & Cryptocurrency, p.12.

Graficul prezentat mai sus ilustreaza estimarile comparative ale volumului activitatilor cu criptomonede in diferite
tari din Europa de Est pe parcursul ultimului an. Estimdrile sunt obtinute de catre Chainalysis prin corelarea datelor
despre traficul web, furnizate de terti pentru anumite platforme si servicii, cu volumul de criptomonede procesat
prin acestea. Este important de mentionat ca graficul reflecta valoarea primita in fiecare tara, si nu valoarea totala
detinuta. Deoarece o mare parte din criptomonede sunt tranzactionate, la un moment dat, prin intermediul VASP
care opereaza la nivel international, iar rezidentii acestor tari tind, la randul lor, sa utilizeze aceste platforme, valoarea
primita serveste drept un indicator relativ bun pentru compararea nivelurilor de activitate cu criptomonede in

diferitele tari analizate?.

Figura 5: Valoarea totald a fluxurilor ilicite de VA primite intr-o selectie de tdri din Europa de Est (iunie 2023 -

iunie 2024)
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20 Este important de mentionat ca valorile prezentate in grafic nu reprezintd activele detinute, ci mai degraba evidentiaza nivelul de activitate sau fluxurile de criptomonede.
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Cele doud grafice de mai sus sunt strans corelate. Primul grafic aratd valoarea totala primita in anumite tari din Europa
de Est aflate Tn proximitatea geografica a Moldovei. Linia care indica procentul de activitate ilicita este raportata la
primul grafic, care prezinta valoarea totala primita de VA. Moldova prezinta un volum de activitate similar cu cel al
tarilor vecine, nsa nivelurile de activitate ilicita raportate sunt relativ scazute. In ambele grafice, sumele primite sunt
exprimate ca valoarea echivalenta in USD a totalului de criptomonede primite in fiecare tara. Este important de
mentionat ca cifrele referitoare la , activitatea ilicita” se bazeaza pe entitati pe care Chainalysis le-a detectat si clasificat
explicit. Totusi, aceste date nu includ tranzactiile cu criptomonede necategorizate, care pot fi utilizate Tn scopuri
precum SB sau pentru facilitarea unor infractiuni mai bine ancorate in lumea reala, precum traficul de persoane.

Figura 6: Fluxurile ilicite de VA in Moldova, pe categorii (iunie 2023 - junie 2024)
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Fluxurile ,ilicite” clasificate pe categorii reprezinta o analiza detaliata a tipurilor de servicii prin care criptomonedele
considerate ,ilicite” au fost generate inainte de a ajunge sau circula prin Moldova, analizate lunar Tn perioada iunie
2023 - iunie 2024. Definitia termenului ,ilicit” difera de la o tara la alta, In functie de legislatia specifica fiecdrei
jurisdictii. Categoriile de mai sus reprezinta unele dintre activitatile frecvent restrictionate sau interzise explicit. Este
de remarcat faptul ca o mare parte din activitatea , ilicita” cu criptomonede in Moldova a fost asociata cu
serviciile de jocuri de noroc.

Desi jocurile de noroc sunt legale in Moldova, acestea functioneaza sub forma unui monopol de stat, fiind gestionate
exclusiv de intreprinderea de stat ,Loteria Nationala a Moldovei”, autorizatda sa administreze si sa organizeze
activitati de loterie si jocuri de noroc. Orice alte companii de jocuri de noroc, inclusiv platformele de gambling online,
sunt interzise, iar accesul la site-urile de jocuri de noroc neautorizate este blocat pe teritoriul tarii. De asemenea,
facilitarea platilor catre site-urile de gambling neautorizate este considerata ilegala. Furnizorii de servicii de jocuri
de noroc nereglementati pot servi drept instrumente pentru SB, fiind utilizati ca metode de stratificare a fondurilor
ilicite. Prin utilizarea acestor platforme ca metode de transfer intermediar, originea criptomonedelor poate fi ascunsa,
ceea ce poate complica sau chiar impiedica urmarirea originii criptomonedelor. Cu toate acestea, datele disponibile
nu sugereaza neaparat ca activitatile de gambling analizate Tn acest context sunt utilizate Tn astfel de scopuri. Este
important de mentionat ca acestea reprezinta doar 0,12% din activitatea totala cu criptomonede inregistrata in
ultimul an.

> Frecventa depunerilor de criptomonede in Moldova, iunie 2021 - iunie 2024

Urmatoarele trei grafice compara frecventa tranzactiilor de depunere din Moldova, analizata lunar, pentru perioada
iunie 2021 - iunie 2024.

Analiza numarului de tranzactii de depunere, in locul valorii criptomonedelor trimise si primite, exprimata in
echivalentul in USD, permite eliminarea influentei fluctuatiilor valorii diverselor criptomonede. Tendinta generala
ascendentd observata in frecventa tranzactiilor de depunere poate fi atribuita cresterii adoptarii criptomonedelor si
acceptarii acestora din punct de vedere reglementar la nivel international.



Figura 7: Frecventa depunerilor VA in Moldova (iunie 2021 - iunie 2024)
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Graficul de mai sus indica o crestere a activitatii generale cu criptomonede n Moldova pe parcursul anului 2024.
Desi volumul tranzactiilor nu a atins Inca nivelurile inregistrate in 2023, tendinta ascendenta constanta sugereaza
ca utilizatorii locali au gasit modalitati de a ocoli restrictiile si limitarile impuse de cadrul legislativ actual.

> Cele mai accesate servicii in Moldova, dupa numar de vizitatori (iunie 2024)

Tabelul de mai jos prezinta top 20 cele mai utilizate servicii asociate VA, accesate de pe adrese IP din Moldova,
ordonate in functie de numarul de vizite. Este important de mentionat ca nu toate aceste platforme sunt clasificate
ca VASP, unele dintre ele permit utilizarea criptomonedelor pentru activitati alternative, cum ar fi achizitionarea de

servicii.

Tabel 7: Top servicii asociate VA accesate din Moldova (iunie 2024)

Sanuiuna | penume | categorie | _viate | _Proporsie

2024-06 Reddit.com other 1398254.29 0.00058747
2024-06 Telegram.org wallet 860197.529 0.00254937
2024-06 Binance.com exchange 685532.139 0.01081282
2024-06 FreeBitco.in gambling 539785.367 0.01238618
2024-06 Whitebit.com exchange 474728324 0.02003786
2024-06 Bitcoin.com exchange 221472.251 0.04133182
2024-06 Bybit.com exchange 146195.596 0.00438988
2024-06 NV.UA Donation (Ukrainian media) other 118961.214 0.00501775
2024-06 Archive.org other 0.0006959

2024-06 FaucetPay.io exchange 81199.2218 0.01137306
2024-06 Rollercoin.com gambling 79629.3225 0.0116982

2024-06 Okx.com exchange 63597.6165 0.00219462
2024-06 Reported as_etherscan.io scam 55489.469 0.00524423
2024-06 Crypto.com exchange 48445.5216 0.01193198
2024-06 Coinbase.com exchange 44298.0737 0.00129343
2024-06 Bitfinex.com exchange 42301.8787 0.04745851
2024-06 Reported as_telegra.ph scam 42198.7178 0.00175441
2024-06 AdBTC.top scam 357341821 0.00591062
2024-06 proton.me infrastructure as a service ~ 33938.4751 0.00050028

Pancake Swap V2: MAV USDT
2024-06 Ox1b0d5e- 0x55d398 dexchange 31778.5438 0.00907544

[BNB Smart Chain]



Evaluarea nationala a riscurilor de spélare a banilor si de finantare a terorismului
asociate activelor virtuale si furnizorilor de servicii pentru active virtuale

Lista din tabel este bazata pe datele detinute de Chainalysis pentru luna iunie 2024. Este de notat faptul ca unul
dintre serviciile enumerate este proton.me, un furnizor de servicii avansate de confidentialitate online, descris de
Chainalysis ca un furnizor de ,infrastructura ca serviciu” (,Infrastructure as a Service” sau laaS), ceea ce sugereaza
utilizarea sa n sustinerea altor activitati digitale, inclusiv cele care necesita un grad ridicat de securitate si anonimat.

» Frecventa utilizarii platformelor de tip laaS (iunie 2023 - iunie 2024)

Platformele de tip laaS pot fi utilizate pentru gazduirea site-urilor web care raspandesc dezinformari, oferind
anonimat si mascand sursa reala a informatiilor false. De asemenea, acestea pot fi folosite pentru crearea in
masa a adreselor de email utilizate in campanii de dezinformare sau pentru generarea de conturi pe retelele sociale
si numere de telefon virtuale la scara larga, elemente esentiale Tn construirea unei retele de influenta digitala.

Graficele de mai jos ofera o perspectiva asupra valorii tranzactionale directionate catre categoria ,infrastructura ca
serviciu” Tn Moldova in ultimul an.

Figura 8 de mai jos analizeaza expunerea la transferuri (din tara catre laaS), ca un indicator al potentialelor servicii
de gazduire achizitionate de subiecti din Moldova, pe baza datelor privind traficul web. Graficul prezinta numarul de
tranzactiiindependente efectuate lunar, care este, cel mai probabil, echivalent cu achizitiile de servicii de infrastructura
efectuate n fiecare luna. Spre deosebire de platformele de schimb de criptomonede, care tind sa aiba un raport
aproximativ egal intre depuneri si retrageri, furnizorii de laaS se caracterizeaza printr- un volum considerabil mai
mare de depuneri provenite, in principal, de la utilizatorii care achizitioneaza astfel de servicii. In schimb, retragerile
reflectd, in cele mai multe cazuri, fondurile controlate de furnizorii laaS si nu de utilizatorii lor, evidentiind diferentele
de model operational intre aceste categorii de servicii.

Figura 8: Frecventa transferurilor cdtre laas realizate de utilizatori din Moldova (iunie 2021 - junie 2024)
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> Raportul Chainalysis privind indicele global de adoptie a VA in 2024

[V IPN

Recent, compania de analiza blockchain Chainalysis a clasat Moldova pe locul 59 dintr-un total de 151 de tari in
cadrul indicelui global de adoptie a criptomonedelor pentru anul 20242'. Aceasta clasare reprezinta o crestere
semnificativa comparativ cu clasamentul din 2020, cand indicele a fost introdus pentru prima data, iar Moldova ocu-
pa locul 88.

Pozitia tarii in clasamentul global reflecta niveluri diferite de implicare in diverse segmente ale ecosistemului activelor
virtuale:

a. Valoarea primita prin servicii centralizate: Moldova se claseaza pe locul 37, ceea ce indica o utilizare relativ
ridicata a platformelor centralizate pentru tranzactii si servicii cu criptomonede.

b. Valoarea primita de utilizatorii retail prin servicii centralizate: Cu locul 38, Moldova demonstreaza un
nivel ridicat de adoptie printre utilizatorii individuali care

c. Valoarea primita prin platforme DeFi: Moldova se claseaza pe locul 94 n ceea ce priveste valoarea primita

21 Chainalysis, The 2024 Geography of Crypto Report, 2024 October, p. 63, 128. https://www.chainalysis.com/blog/2024-global- crypto-adoption-index/ acceseaza servicii centralizate,
ceea ce sugereaza o implicare semnificativa a persoanelor in utilizarea platformelor mainstream.
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prin platforme de finante descentralizate. Aceasta pozitie mai joasa indica o utilizare limitata a protocoalelor
DefFi.

d. Valoarea primita de utilizatorii retail prin platforme DeFi: Fiind clasata pe locul 88, Moldova detine o par-
ticipare modesta in activitatile retail prin platformele DeFi, ceea ce evidentiaza o adoptie limitata a serviciilor
DeFi de catre utilizatorii individuali.

Tn ansamblu, clasamentele evidentiazd o dependentd mai mare fata de serviciile centralizate de criptomonede, in

comparatie cu cele descentralizate, cu un nivel semnificativ deimplicare al utilizatorilor retail, in special pe platformele
centralizate.

Figura 9: Cresterea serviciilor DeFi in Europa de Est, dupd tard si categorie
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Sursa: Chainalysis, The 2024 Geography of Crypto Report, p.63.

Conform graficului prezentat mai sus, Chainalysis a observat ca Moldova a inregistrat o crestere exploziva a
tranzactiilor de Tmprumuturi prin intermediul platformelor DeFi (,DeFi lending transactions”) in perioada iulie
2023 - iunie 2024, comparativ cu intervalul similar al anului precedent (iulie 2022 - iunie 2023). In pofida acestei ex-
pansiuni rapide, dimensiunea relativ mica a pietei Moldovei face ca intrarile de criptomonede in platformele DeFi de
fmprumuturi sa reprezinte doar o fractiune modesta din volumul total DeFi din regiune.

3.4. Riscuri de SB/FT asociate cu VA/VASP

Conform Legii AML/CFT nr. 307/2017, furnizorul de servicii privind activele virtuale este definit ca persoana fizica sau
juridica care presteaza in calitate de profesionist, pentru/sau in numele altei persoane fizice sau juridice, una sau mai
multe dintre urmatoarele activitati sau operatiuni: 1) schimb intre activele virtuale si monedele fiduciare; 2) schimb
intre una sau mai multe forme de active virtuale; 3) transfer de active virtuale; 4) pastrare si/sau administrare a
activelor virtuale sau a instrumentelor care confera dreptul de control asupra activelor virtuale; 5) participarela
si prestare de servicii financiare privind oferta unui emitent si/sau vanzarea unui activ virtual.

Activitatea de prestare a serviciilor privind VA este interzisa pe teritoriul Republicii Moldova, inclusivin cazurilein care
aceasta activitate este auxiliara/suplimentara activitatii de baza.?? De asemenea, entitatilor raportoare le este interzis
sa deschida si sa tina conturi pentru/la furnizorii de servicii privind activele virtuale din alte state. Totusi, acestia pot
deschide conturi,speciale” pentru clientii rezidenti care doresc sa efectueze tranzactii in/din adresa furnizo-
rilor de servicii privind activele virtuale autorizati in alte state, respectand anumite mdsuri de precautie sporita
prevazute la art. 8 din Legea AML/CFT nr. 308/2017.

22 Art.4alin. (1) din Legea AML/CFT nr. 308/2017, site: https://www.legis.md/cautare/getResults?doc_id=136906&lang=ro
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Este important de mentionat ca cetatenii Republicii Moldova sunt eligibili si pot detine multiple cetatenii. Cele mai
raspandite sunt cetatenia romana, obtinuta pe baza descendentei romanesti, precum si cetateniile Federatiei Ruse si
Ucrainei, in special in cazul locuitorilor din regiunea transnistreand. Acest statut le permite sa acceseze servicii legate
de VA fara a fi necesar sa Tsi dezvaluie cetdatenia moldoveneasca, aspect care complica cooperarea internationala si
colectarea datelor statistice. Desi prestarea serviciilor privind VA este interzisa in Moldova, riscurile de SB/FT asociate
cu VA/VASP persista, atat prin mijloace directe (prin canale neoficiale), cat si prin mijloace indirecte (prin conturi
speciale).

Descrierea riscurilor de SB/FT asociate cu VA/VASP la nivel global:

a. Riscurile de SB/FT asociate platformelor de schimb VA:

* Exploatarea platformelor de schimb neconforme - Platformele de schimb neconforme reprezinta un punct
vulnerabil in ecosistemul criptomonedelor, pe care infractorii il pot exploata pentru a facilita conversia intre
monedele fiat si activele virtuale. Aceste platforme fie nu respecta cerintele AML/CFT, fie le aplica superficial,
facilitand desfasurarea activitatilor financiare ilicite.

* Exploatarea platformelor de schimb din jurisdictii cu risc sporit - Platformele de schimb situate in juris-
dictii cu risc ridicat reprezinta o vulnerabilitate majora In combaterea criminalitatii financiare, fiind frecvent
utilizate pentru spalarea banilor si finantarea terorismului. Aceste jurisdictii, care sunt adesea incluse pe ,lista
gri” a FATF/GAFI, prezinta riscuri semnificative din cauza controalelor financiare insuficiente.

b. Riscuri de SB/FT asociate cu servicii de intermediere si portofele (mixere, schimburi instantanee, diverse
tipuri de protocoale DeFi si alte servicii de natura atat legitima, cat si ilicita) - Aceste servicii contribuie la
mascarea traseului tranzactiilor pe blockchain, facand dificila identificarea legaturii dintre adresa sursa si cea
de destinatie. De exemplu, utilizarea mixerelor precum Tornado Cash? sau Chip Mixer?, ori a portofelelor care
ofera functii avansate de confidentialitate, cum ar fi Samourai Wallet?®, sunt metode bine cunoscute prin care
infractorii incearca sa ascunda originea sau destinatia fondurilor ilicite. Aceste instrumente sunt utilizate pentru a
fragmenta si a regrupa tranzactiile, reducand astfel vizibilitatea si trasabilitatea acestora pe blockchain. Conform
Chainalysis?, Tn anul 2023, mixerele au continuat sa joace un rol semnificativ in SB proveniti din activitati ilicite,
reprezentand o parte considerabila a tranzactiilor asociate atacurilor ransomware. Aceasta tendinta subliniaza ca
mixerele sunt o metoda preferata pentru ascunderea originii fondurilor rezultate din astfel de atacuri.

c. Riscurile de SB/FT asociate serviciilor de schimb P2P, birourilor OTC, serviciilor de jocuri de noroc online
si ATM de criptomonede - Aceste tipuri de servicii faciliteaza conversia intre moneda fiat - crypto si crypto - fiat.
Schimburile P2P si operatorii de jocuri de noroc online care accepta depozite in criptomonede ofera un anumit
nivel de anonimat, ceea ce le face atractive pentru infractori. Utilizand aceste canale, infractorii pot transfera fon-
duri provenite din activitati ilegale catre schimburi P2P, obtinand astfel criptomonede noi, cu aparenta legala.

d. Riscurile de SB/FT asociate utilizarii monedelor stabile (,,stablecoins”) - Desi stablecoin-urile pot oferi o serie
de beneficii, acestea implica, totodatd, riscuri semnificative. Rolul acestor tipuri de monede in activitatile ilicite si
potentialul de a afecta stabilitatea financiara ridica ingrijorari?’. Datorita faptului ca valoarea stablecoin- urilor este
legata de alte active, acestea sunt percepute ca fiind mai stabile, ceea ce le face atragatoare pentru infractori care
intentioneaza sa camufleze provenienta fondurilor ilicite. Desi emitentii de stablecoin-uri precum USDT si USDC
stablecoin-urile au ajuns sa domine volumul tranzactiilor ilicite®.

e. Riscurile de SB/FT asociate monedelor cu confidentialitate sporita - Monedele cu confidentialitate, precum
Monero, Dash si Zcash, ofera functii avansate de anonimitate prin utilizarea unor tehnologii precum ,,dovada de
cunoastere zero” (,zero-knowledge proof”) si ,semndtura de inel” (,ring signature”)®. Aceste caracteristici pot facilita
procesul de stratificare in activitatile ilicite. Criminalii pot converti castigurile obtinute din Bitcoin sau alte crip-
tomonede Tn monede cu confidentialitate sporita prin intermediul schimburilor nereglementate. De asemenea,
persoanele implicate in activitati ilicite pot genera venituri direct in monede cu confidentialitate, pe care ulteri-
or le schimba in criptomonede mai transparente, precum Bitcoin, Ether, Solana sau Ripple, utilizand platforme
care permit astfel de tranzactii. Mai mult, persoanele vizate de sanctiuni internationale pot utiliza monedele cu
confidentialitate pentru a ocoli regimul de sanctiuni. Datorita functiilor avansate de confidentialitate ale acestor
monede, urmadrirea fluxului de fonduri devine extrem de dificila si, in unele cazuri, aproape imposibila.

23 U.S. Department of the Treasury, U.S. Treasury Sanctions Notorious Virtual Currency Mixer Tornado Cash, website: https://home.treasury.gov/news/press-releases/jy0916, [ultima
accesare: 27 Octombrie 2024].

24 DO, Justice Department Investigation Leads to Takedown od Darknet Cryptocurrency Mixer that Processed Over $3 Billion of Unkawful Transactions [ultima accesare: 27 Octombrie
2024].

25 DOJ, Founders and CEO of Cryptocurrency Mixing service Arrested and Charged with Money Laundering and Unlicensed Money Transmitting Offenses, website: https://www.justice.
gov/usao-sdny/pr/founders-and-ceo-cryptocurrency-mixing-service-arrested- and-charged-money-laundering [ultima accesare: 27 Octombrie 2024].

26 Chainalysis, The 2024 Crypto Crime Report. The latest trends in ransomware, scams, hacking, and more. February 2024, p.20

27 BIS, FSI Insights on policy implementation No 57, Stablecoins: regulatory responses to their promised stability, April 2024, website: https://www.bis.org/fsi/publ/insights57.pdf,
[ultima accesare: 27 Octombrie 2024].

28 Chainalysis - The 2024 Crypto Crime Report, p. 7

29 Monero also employs Ring Confidential Transactions (RingCT) to hide transaction amounts. Introduced in 2017, this cryptographic method ensures that the sent amounts are
completely hidden from view. Even though all transactions are recorded on the blockchain, there is no way for observers to know exactly how much Monero is being sent. Source: TRM
LABS, website: https://www.trmlabs.com/post/the-rise-of-monero-traceability-challenges-and-research-review [ultima accesare: 1 Noiembrie 2024].
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Riscurile de SB/FT asociate utilizarii cardurilor preplatite si voucherelor - Cardurile preplatite si voucherele
reprezinta instrumente care pot fi exploatate de criminali in scop de SB*. Acestia pot incarca cardurile cu VA ob-
tinute din activitati

Riscurile de SB/FT asociate jetoanelor nefungibile (NFT-uri) - Utilizatorii platformelor de comercializare a
NFT-urilor pot achizitiona aceste active folosind mijloace financiare provenite din activitati ilicite. Platformele de
tranzactionare NFT faciliteaza schimbul de jetoane nefungibile, care sunt unice si nu pot fi inlocuite. in plus,
NFT-urile pot reprezenta versiuni tokenizate ale bunurilor fizice, precum proprietati imobiliare sau metale preti-
oase. Usurinta cu care NFT-urile pot fi transferate si lipsa de transparentd Tn tranzactii le fac atragatoare pentru
activitati de SB. De asemenea, infractorii pot manipula valoarea NFT-urilor pentru a pune Tn aplicare scheme de
frauda, pacalind cumparatori care nu sunt bine informati. Desi unele jurisdictii au inregistrat o scadere a riscuri-
lor in acest domeniu dupa boom-ul pietei din 2021, NFT-urile continua sa prezinte vulnerabilitati semnificative in
contextul spalarii banilor (SB) si finantdrii terorismului (FT).3!

Riscurile de SB/FT asociate cu ,,pool-urile” de minerit (in traducere aproximativa: grupuri de minerit) - Un
pool de minerit reprezinta o platforma care ofera servicii minerilor pentru a-si spori sansele de a obtine recom-
pense prin combinarea puterii de minerit. Pool-urile de minerit au, de obicei, mecanisme de distribuire a recom-
penselor si structuri de taxe bine definite. Aceste pool-uri pot fi utilizate ca mijloace de autofinantare®? pentru
activitati ilicite sau pentru SB.

Alte preocupari (Metaversul) - Metaversul evolueaza intr-o lume digitala tridimensionald, care transcende li-
mitele geografice si care, in prezent, nu are reguli si reglementari clare. Se estimeaza ca, pana in 2030, numarul
utilizatorilor de metavers la nivel global va depasi 1,4 miliarde, iar rata de penetrare va creste de trei ori, ajungand
la 18%3. Tn acest scenariu, metaversul devine un spatiu dinamic, marcat de tendinte emergente in domeniul
economiei, guvernantei si experientei utilizatorilor, dar si de aparitia unor forme noi de infractionalitate, specifice
acestui mediu virtual. Un aspect notabil este dezvoltarea proprietatilor imobiliare virtuale (Virtual Real Estate -
VRE) bazate pe blockchain in metavers, precum si utilizarea tokenurilor dedicate pentru a facilita tranzactiile in
acest ecosistem. Desi aceste tokenuri sunt concepute in principal pentru utilizarea Tn metavers, o parte dintre ele
sunt incluse si pe platformele de schimb, extinzand astfel posibilitdtile lor de utilizare.

30 Tntre 2019 si 2023, investigatiile realizate de UIF Frantei au demonstrat cum activele cripto pot fi utilizate ca un instrument eficient de finantare a terorismului, prin care vouchere
achizitionate anonim sunt convertite in active cripto. Ca rezultat al analizei efectuate ilicite sau pot folosi VA de provenienta ilicitd pentru a achizitiona carduri in moneda fiat, facilitand
astfel procesul de SB.

31 FATF, Targeted Update on Implementation of the FATF Standards on VAs/VASPs, June, 2023, website: Virtual Assets: Targeted Update on Implementation of the FATF Standards de
Tracfin, afostidentificatd o schema complexd noud de finantare a terorismului (combinand diverse instrumente financiare). Sursa: Grupul Egmont, BEST EGMONT CASES, 2021-2023, p. 25

32 Al treilea cel mai mare partener al serviciilor cripto iraniene sunt pool-urile de minerit, reprezentand 3,16% din volumul total al tuturor activelor si 29,1% din fluxurile de Bitcoin.
Iranul a legalizat mineritul de criptomonede in 2019 si este, de asemenea, al optulea cel mai mare producator de petrol din lume, cu 4% din productia globala de petrol. Avand in vedere
sanctiunile extinse Impotriva Iranului si accesul sau la energie la preturi accesibile, expertii au avertizat ca Iranul ar putea folosi minerit de criptomonede ca un instrument de generare
de venituri pentru a atenua impactul sanctiunilor globale. Sursa: Chainalysis, The 2024 Crypto Crime Report, The latest trends in ransomware, scams, hacking, and more, februarie, 2024,
p.78.

33 Techreport, Metaverse Statistics 2024: Latest User & Market Trends, website: Metaverse Statistics 2024: Latest User & Market Trends[ultima accesare: 3 Noiembrie 2024].
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4. Rezultatele chestionarelor

4.1. Raspunsurile oferite de organele de aplicare a legii (LEAS) si
serviciile de informatii la chestionarele privind VA/VASP

Respondenti:
» Procuratura Generala
Inspectoratul National de Investigatii al IGP al MAI
Politia de Frontiera
Centrul National Anticoruptie (Agentia pentru Recuperarea Bunurilor Infractionale)
Serviciul Vamal
Serviciul Fiscal de Stat
Serviciul de Informatii si Securitate
Serviciul Prevenirea si Combaterea Spalarii Banilor
Autoritatea Nationala de Integritate

VVVYVYYVVY

Sinteza informatiilor obtinute

Majoritatea respondentilor (cinci autoritati) au raportat un nivel scazut de familiarizare cu VA/VASP, ceea ce
sugereaza un deficit semnificativ de cunostinte in acest domeniu. Un segment mai mic (doud autoritati) au raportat
ca detin cunostinte de baza, indicand o intelegere limitata, insuficienta pentru a asigura un nivel adecvat de expertiza
in domeniu. Este relevant de subliniat ca doar doua autoritati au raportat un nivel de familiarizare fie foarte inalt, fie
partial, in timp ce nicio autoritate nu a declarat o lipsa totala de cunostinte referitoare la VA/VASP.

Figura 10: Nivelul de familiarizare a LEAs si serviciilor de informatii cu domeniul VA/VASP
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Tn ceea ce priveste capacitatea de analiza si investigare, majoritatea autoritatilor (55%) au indicat ca dispun de experti-
za limitata in domeniul investigarii, urmaririi, punerii sub acuzare, sechestrarii si confiscarii activelor virtuale (VA).
Tn plus, un procent semnificativde 77% dintre respondenti au mentionat lipsa resurselor si instrumentelor tehnologi-
ce necesare pentru gestionarea eficientd a cazurilor asociate cu VA/VASP.

Doar trei autoritati au raportat utilizarea unor instrumente comerciale de analiza pe blockchain, insa fiecare dispune de
o licenta limitata la un singur utilizator per institutie. Accesul restrans la instrumentele de analiza blockchain impiedica
personalul organelor competente sa lucreze simultan la mai multe cazuri. Mai mult, aceasta limitare afecteaza cooperarea
interinstitutionala, ingreunand desfasurarea investigatiilor comune intre diferite subdiviziuni. Desi urmarirea tranzactiilor
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blockchain transfrontaliere ar putea fi realizata, in mod obisnuit, Tn doar cateva minute, aceste constrangeri impiedica
atingerea unei asemenea eficiente.

De asemenea, s-a stabilit ca doar o singura autoritate dispune de portofel de VA dedicat stocarii si securizarii VA sechestrate.
Aceasta situatie pune sub semnul intrebarii capacitatea autoritatilor de a aplica rapid sechestru asupra acestor active.
Pentru a imbunatati acest aspect, organele de aplicare a legii ar trebui sa dispuna de infrastructura necesara, inclusiv
portofele digitale dedicate pentru stocarea VA si protocoale clare de operare cu acestea.

Dintr-o perspectiva pozitiva, toate autoritatile au semnalat o crestere semnificativa a activitatilor de instruire si a
atelierelor de lucru desfasurate in ultimii trei ani, organizate de diverse organizatii si proiecte internationale. Aceste
sesiuni de instruire au abordat o gama larga de subiecte esentiale pentru intelegerea si gestionarea provocarilor aduse de
VA/VASP. Printre instruirile parcurse s-au numarat: investigatiile legate de cripto- active, criminalistica blockchain, analiza
jetoanelor nefungibile (NFT-uri), utilizarea probelor digitale si a criptomonedelor in anchete; administrarea VA sechestrate
si confiscate, precum si supravegherea si reglementarea VA/VASP. Intensificarea eforturilor de instruire in domeniul VA/
VASP evidentiaza o constientizare tot mai profunda a complexitatii si urgentei provocdrilor legate de aceasta tehnologie.
De asemenea, reflecta determinarea autoritatilor de a aborda si elimina lacunele existente in cunostinte si competente,
intr-un sector aflat in continua evolutie.

Per ansamblu, rezultatele evidentiaza necesitatea critica de a dezvolta programe de instruire mai avansate, care
sa acopere un numar mai mare de specialisti, dar si alocarea adecvata de resurse pentru a echipa autoritatile cu
instrumentele tehnologice necesare pentru a gestiona complexitatea VA. De asemenea, consolidarea atat a cadrului
de securitate national, cat si regional in acest domeniu emergent va fi esentiala pentru a face fata acestor provocari.

Tn continuare, autoritatile au semnalat existenta unor lacune legislative referitor la sectorul VA/VASP, printre care se
numara: lipsa unei autoritati de supraveghere sau reglementare in acest sector; absenta unui regim fiscal clar pentru
VA; precum si un vid informational semnificativ privind obtinerea informatiilor aferente tranzactiilor si activitatilor
suspecte din acest sector, rezultat ca urmare a interzicerii prestarii serviciilor de VA1n tara.

Autoritatile au subliniat ca ritmul accelerat al inovatiei tehnologice, coroborat cu adaptarea lenta a reglementarilor,
creeaza vulnerabilitati majore la nivel national. De exemplu, aceste inovatii permit dezvoltarea de metode sofisticate
pentru SB/FT, care depasesc reglementarile existente. Tranzactiile de tip peer-to-peer (P2P), prezentate in detaliu in
Capitolul 5, reprezinta un exemplu relevant al modului in care aceste tehnologii pot fi utilizate pentru a ocoli cerintele
si restrictiile impuse in domeniul VA/VASP. Astfel de metode le ofera infractorilor posibilitatea de a efectua tranzactii
directe intre utilizatori, fara implicarea unei autoritati centrale sau a unui intermediar reglementat. Tehnologiile
cripto emergente, precum platformele de finante descentralizate (DeFi), schimburile descentralizate (DEXs) si noile
active digitale, se dezvolta intr-un ritm care depdseste capacitatea autoritatilor de a adapta si actualiza cadrul juridic.
Aceasta discrepanta creeaza lacune legislative si operationale pe care infractorii le pot exploata cu usurinta.

Pentru a atenua aceste riscuri, autoritatile au subliniat importanta unei cooperari internationale sporite si a
dezvoltarii unor reglementari clare si coerente, aliniate la standardele UE. Aceste mdsuri ar reduce semnificativ
riscurile de SB/FT in sectorul VA/VASP.

LEAs au identificat urmatoarele categorii de VA si servicii VASP cu risc ridicat de exploatare in scopuri de SB/FT:

+ Criptomonede cu anonimitate sporita (ex.: Monero, Zcash);

+ Tokenurinefungibile (NFTs - Non-Fungible Tokens)

+ Servicii de schimb descentralizate (DEXs - Decentralized exchanges, ex.: Uniswap, PancakeSwap);

« Mixere situmblere (ex.: Tornado Cash, Wasabi Wallet);

+ Platforme de tranzactionare peer-to-peer (P2P), precum LocalBitcoins®* si Paxful, care faciliteaza schimburi
directe intre utilizatori fara intermediari.

Raportarea tranzactiilor si activitatilor suspecte (STR/SAR) asociate VA/VASP

Tntre 2021 si 2024, Unitatea de Informatii Financiare (UIF) din Republica Moldova a inregistrat o crestere semnificativa
anumadrului de STR/SAR asociate cu VA/VASP, raportate n principal de banci si PSP. Aceste rapoarte au fost declansate
de multiple semnale de alerta (,red flags”) si scenarii automatizate, indicand posibile activitati suspecte asociate
tipologiilor de SB, fraude, trafic de droguri si alte activitati ilicite de utilizare a VA.

Statistica STR/SAR raportate
Datele din STR/SAR asociate VA/VASP indica o crestere constantd a raportdrilor, in special din partea sectorului bancar.

34 LocalBitcoins si-a sistat activitatea in luna februarie, 2023, site: https:/localbitcoins.com/
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Evaluarea nationala a riscurilor de spélare a banilor si de finantare a terorismului
asociate activelor virtuale si furnizorilor de servicii pentru active virtuale

Aceasta tendinta evidentiaza o vigilenta sporita din partea institutiilor financiare, care Tsi adapteaza mecanismele de
supraveghere si raportare la provocdrile generate de acest sector dinamic. Mai jos este prezentat un rezumat al STR/
SAR raportate de banci si PSP:

Tabel 8: Numdrul de STR/SAR asociate VA/VASP (2021 - 2024)

Anul Banci PSP Total
2021 6 10 16
2022 6 12 18
2023 11 1 12
2024 32 1 33

Indicatori cheie si semnale de alerta care au condus la intocmirea STR/SAR

Au fost identificati mai multi indicatori cheie care declanseaza frecvent raportarea STR/SAR legate de VA/VASP. Acesti
indicatori sunt asociati cu utilizarea unor tactici complexe de stratificare si comportamente financiare adesea asociate
cu activitatile ilicite. Mai jos sunt prezentate principalele motive si semnale de avertizare observate:

> Utilizarea ,,carausilor de bani” (,money mules”) sau a ,,conturilor fantoma"” (,,drop accounts”):
In cadrul analizei a fost identificatd o posibild retea de ,conturi fantoma”, detinute in general de indivizi
cunoscuti ca, drop-i” sau ,cdrausi” - ale caror carduri au fost folosite de infractori pentru efectuarea multiplelor
tranzactii de transfer (P2P) de la/catre diferiti destinatari. Aceste persoane faciliteaza transferul fondurilor, de
obicei in schimbul unei remuneratii, fara a cunoaste pe deplin natura activitatilor. Aceasta schema implica
multiple transferuri care au scopul de a ascunde originea si destinatia fondurilor.

> Profilul detinatorilor de conturi suspecte:
Persoanele implicate Tn tranzactii suspecte, de obicei asociate cu stratificarea fondurilor provenite din activitati
ilicite precum: fraude financiare, scheme cu carduri sau activitati de spdlarea banilor proveniti din operatiuni
pe Darknet, se regasesc frecvent in anumite grupuri demografice. Aceste grupuri includ studenti, someri si
pensionari, care pot fi mai vulnerabili la manipulare sau mai putin constienti de cerintele de conformitate.

> Deschiderea de multiple conturi bancare:
O practica frecvent observata care genereaza suspiciuni este deschiderea unui numar mare de conturi
bancare de catre aceeasi persoang, fie in cadrul unei singure institutii bancare, fie in banci diferite, fara un
scop economic clar. Aceasta activitate ridica intrebari cu privire la intentiile reale ale titularului conturilor, Tn
special atunci cand nu exista o justificare logica sau economica pentru numarul mare de conturi deschise. Un
semnal de alerta major este reprezentat de transferurile frecvente intre aceste conturi, realizate aparent fara
un motiv clar sau o finalitate economica. Astfel de tranzactii pot sugera incercari deliberate de structurare sau
stratificare a fondurilor, o tehnica utilizata pentru a fragmenta sumele mari de bani in mai multe transferuri
mai mici, astfel incat sa se evite detectarea de catre sistemele automate de monitorizare.

> Dificultati in identificarea sursei fondurilor:
Entitatile raportoare se confrunta adesea cu dificultati majore in stabilirea sursei fondurilor implicate in
tranzactii financiare, mai ales n cazul celor care implica platforme de criptomonede. Lipsa de transparenta
privind sursa fondurilor poate fi un semnal al unor incercari deliberate de a ascunde originea ilicita a acestora.

Majoritatea rapoartelor de tip STR/SAR legate de VA, odata primite si analizate de cdtre UIF, au fost ulterior transmise
catre Inspectoratul National de Investigatii al IGP al MAI pentru actiuni investigative suplimentare.

Informatii spontane sau solicitari parvenite de la serviciile similare straine:

Tn ultimii trei ani, UIF Moldova a inregistrat o crestere semnificativd a numarului de informatii spontane si
solicitari parvenite de la UIF din alte jurisdictii, legate de cetateni moldoveni implicati in tranzactii sau activitati
suspecte cu VA.

Astfel, in perioada 2021-2024, UIF Moldova a primit un total de 12 rapoarte de informatii spontane sau/si solicitari
de informatii de la UIF-uri strdine, dintre care 50%, respectiv sase rapoarte, au fost primite in anul 2024. Aceste
informatii sau/si solicitari au venit din 10 jurisdictii distincte si au vizat un total de 83 de subiecti.

Majoritatea informatiilor primite au vizat diverse tipuri de activitati suspecte, printre care:

> Tranzactii directe sau indirecte cu piete ilegale de pe Darknet (DNM) si magazine online frauduloase:
Cazuriin care persoanele au interactionat cu DNM sau cu magazine online frauduloase, folosind criptomonede
pentru a facilita aceste interactiuni.

> Escrocherii legate de investitii in criptomonede: Cazuri care implica scheme frauduloase suspecte, In care
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persoanele au fost atrase n oportunitati de investitii false sau inselatoare in criptomonede.

> Activitati anormale (stratificare): Modele tranzactionale atipice, folosite pentru a ascunde originea fondurilor
si a eluda detectia in procesul de spalare a banilor.

> Tranzactii cu platforme de schimb care nu aplica procedurile KYC: Interactiunea cu VASP care nu respecta
cerintele de verificare a identitatii clientilor, ceea ce amplifica riscul de activitati financiare ilicite.

> Refuzul de a furniza informatii KYC: Cazuri in care persoane sau entitati refuza sa furnizeze informatii de
verificare a identitatii, ceea ce reprezinta un semnal de alerta pentru potentiale intentii ilicite.

> Alte suspiciuni.

Cresterea numarului de rapoarte de informatii spontane reflecta complexitatea tot mai accentuata si dimensiunea
transnationald a criminalitatii financiare legate de VA. Aceasta evolutie subliniaza necesitatea consolidarii cooperarii
internationale stranse intre UIF-uri, organele de aplicare a legii si entitatile raportoare. Schimbul rapid de informatii,
armonizarea reglementarilor si dezvoltarea unor instrumente tehnologice comune sunt esentiale pentru a identifica
riscurile emergente si pentru a combate eficient activitdtile financiare ilicite.

Indicatori de conformare fiscala si posibile practici de evaziune

Conform datelor obtinute prin chestionare, in perioada 2021-2023, un numar total de 81 de persoane fizice rezidente
au declarat voluntar venituri obtinute din VA, insumand un total de 8.355.776 MDL. Asa cum se arata in Figura 11,
numarul declaratiilor de venituri a inregistrat o scadere considerabila Tn 2023, respectiv de la 56 declaratii in 2022 in
suma totala de 5.582.678 MDL la doar o declaratie Tn 2023 in suma de 760.000 MDL. Aceasta scadere brusca poate fi
atribuita masurilor restrictive impuse asupra VA/VASP, care, cel mai probabil, au descurajat raportarea voluntara a
veniturilor.

Figura 11: Numarul declaratiilor voluntare aferente veniturilor din VA (2021 - 2023)
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Infractiuni predicat asociate cu VA/VASP

Pe baza informatiilor furnizate de autoritati, In perioada 2021-2023, cele mai frecvente infractiuni care au implicat
utilizarea VA au fost: escrocheria, fraudele informatice, spalarea banilor si organizarea migratiei ilegale, dupa cum se
evidentiaza in tabelul de mai jos:
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Tabel 9: Nr. de cauze asociate cu VA/VASP, dupd infractiuni predicat (2021 - 2023)

; ;
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Figura 13: Infractiuni predicat asociate cu VA/VASP (2021-2023), in %
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Figura 14: Infractiuni predicat asociate cu VA/VASP (2021-2023), defalcate pe ani
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Conform Tabelului 9, Figurile 13 si 14, numadrul cazurilor de escrocherii asociate cu VA/VASP a inregistrat o crestere
semnificativa Tntre 2022 si 2023. Datele indica o crestere a numarului de cazuri de la 87 in 2022 la 139 Tn 2023,
reprezentdnd o majorare de 59,8%.
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Aceasta tendinta ascendenta subliniaza atractivitatea tot mai mare a VA pentru infractori, in special in cadrul
schemelor de escrocherie si evidentiaza necesitatea unei monitorizari proactive, precum si a implementarii unor
masuri preventive eficiente. Este esential ca organele de aplicare a legii, autoritatile de reglementare si actorii din
sectorul privat sa colaboreze strans pentru a atenua aceste riscuri.

Volumul criptomonedelor sechestrate in perioada 2021-2024
Datele statistice furnizate de autoritatirelevd o tendinta de crestere graduala a volumului de criptomonede sechestrate
in perioada 2021-2023, urmata de o crestere exponentiala in anul 2024, dupa cum urmeaza:

« 1n 2021, a fost emis un singur (1) ordin de sechestru, care a dus la sechestrarea a 0,08 BTC si 3715,07 USDT, cu
o valoare estimata totala de 667.053,56 MDL.

« 1n 2022, numarul ordinelor a crescut la doué (2), rezultand in sechestrarea a 0,27 BTC, cu o valoare estimat3
totala de 119.305,39 MDL.

+ 1n 2023, gama activelor virtuale sechestrate s-a extins semnificativ. Au fost sechestrate mai multe tipuri de
criptomonede, inclusiv 4,57 BTC, 0,05 BUSD, 100 ETC si 398 de milioane LUNC, avand o valoare totala esti-
mata de 2.218.981,84 MDL.

+1n 2024, a fost emis un ordin semnificativ care a dus la sechestrarea unui numéar mare de criptomonede, inclu-
siv BNB, SHIB, PEPE, FLOKI, MANTA, AEVO, ENA, DYM, STRK si altele, cu o valoare estimata la aproximativ
20.963.602 MDL.

Aceste date evidentiaza o crestere semnificativa atat in volumul, cat si in diversitatea activelor virtuale sechestrate,
subliniind utilizarea tot mai extinsa a criptomonedelor in activitati ilicite.

Figura 15: Volumul total al VA sechestrate de LEAs (2021-2024)
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Tabel 10: Valoarea VA sechestrate de LEAs (2021-2024)

m Tip VA Estimativ in MDL

2021 0,08 BTC 43.847,43
USDT 3715,07 USDT 66.705,56

2022 2 BTC 0,19 BTC 83.827,32
BTC 0,08 BTC 35.478,07

2023 1 BTC 4,57161799 BTC 2.179.875,07
BUSD 0,05274375 BUSD 0,94
ETC 100,1776495 ETC 32.543,25
LUNA 8,88810025 LUNA 147,63
LUNC 3.981.399,529 LUNC 6.414,95

2024 1 BNB; SHIB; PEPE; FLOKI;  1.167.784,64 USD ~20.963.602,00

MANTA; ALT; DYM; STRK;
AEVO; ENA; BANANA;
BTC; ETH; USDT; TRX;
XRP; DOGE; SOL
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Este important de mentionat ca unele dintre criptomonedele sechestrate prezinta riscuri inerente, in special cele
care ofera caracteristici avansate de confidentialitate sau care au o recunoastere limitata pe piatd. De exemplu,
criptomonede precum MANTA sunt concepute cu un accent deosebit pe anonimitate, ceea ce le face mai susceptibile
de a fi utilizate in activitati ilicite, cum ar fi spalarea banilor sau alte infractiuni predicat. Monedele de confidentialitate
(,privacy coins”), in general, sunt adesea supuse unor masuri mai riguroase din partea autoritatilor de reglementare,
din cauza potentialului lor de a fi utilizate abuziv, deoarece capacitatea lor de a ascunde detaliile tranzactiilor
ingreuneaza eforturile de a urmari activitatile ilegale.

Tn afard de monedele axate pe confidentialitate, criptomonedele mai putin cunoscute, precum AEVO, ENA, DYM si STRK,
prezinta, de asemenea, riscuri semnificative. Aceste tokenuri sunt adesea extrem de speculative, avand o lichiditate
redusa si o incredere scazuta pe piata in comparatie cu criptomonede consacrate, cum ar fi Bitcoin Cash (BCH), Ripple
(XRP), Litecoin (LTC) si altele. Lipsa de notorietate le face tinte ideale pentru schemele de tip ,pump-and-dump”, unde
preturile sunt artificial umflate de speculatori, doar pentru a se prabusi rapid ulterior, lasand investitorii cu pierderi
substantiale. Totodata, absenta unei supravegheri adecvate in cazul acestor tipuri de active sporeste riscul ca ele sa fie
implicate in proiecte frauduloase, ceea ce intensifica pericolele atat pentru investitori, cat si pentru autoritati.

Un alt aspect esential de luat in considerare este ca, desi legislatia penala si procesual-penala permite sechestrarea si
confiscarea VA, autoritatile responsabile cu executarea hotararilor de confiscare nu pot valorifica activele virtuale
confiscate (transformarea acestora in FIAT), datorita constrangerilor impuse de Legea AML/CFT nr. 308/2017.

Graficul de mai jos ilustreaza perceptia riscului de SB/FT asociat cu VA, conform opiniei autoritatilor chestionate.
Astfel, din numarul total de respondenti, sase autoritati considera riscul ca fiind Tnalt, semnaland o amenintare
semnificativd Tn acest domeniu, in timp ce alte trei autoritati au evaluat riscul ca fiind moderat. Este de remarcat
faptul ca niciuna dintre autoritati nu a clasificat riscul ca fiind scazut, subliniind recunoasterea generala a activelor
virtuale ca o potentiala sursa de vulnerabilitate pentru criminalitatea financiara si activitatile ilicite.

Figura 16: Perceptia riscului de SB/TF asociat cu VA de catre LEA (%)
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Raspunsurile organelor de aplicare a legii reflecta o constientizare tot mai profunda a riscurilor legate de VA in
Republica Moldova, evidentiind o perceptie clara asupra nivelului ridicat de risc. Printre masurile propuse pentru
diminuarea acestor riscuri se regasesc: dezvoltarea unor programe de instruire specializate, investitii In instrumente
tehnologice avansate, consolidarea cooperarii nationale si internationale, precum si imbunatatirea cadrului legislativ.

Adoptarea acestor masuri va contribui semnificativ la intdrirea securitatii nationale si regionale, oferind autoritatilor
din Moldova resursele si expertiza necesara pentru a combate amenintdrile emergente asociate activelor virtuale.

4.2. Raspunsurile oferite de regulatorii pietei financiare la chestionarele
privind VA/VASP

Respondenti:
» Banca Nationald a Moldovei (BNM)
» Comisia Nationala a Pietei Financiare (CNPF)

Chestionarele completate de autoritatile de reglementare din Republica Moldova privind VA/VASP, in contextul ENR
de SB/FT au scos in evidenta aspecte relevante, care necesita a fi abordate.
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Sinteza informatiilor obtinute

Potrivit respondentilor, nivelul de familiarizare cu subiectul VA/VASP este evaluat intre scazut si de baza, indicand o
dezvoltare continud a competentelor avansate in acest domeniu. Cele doua autoritdti de reglementare au confirmat
participarea la diverse programe de instruire si schimb de experienta in ultimii 3 ani, care au abordat subiecte precum
reglementarea si supravegherea sectorului VA, tehnologia blockchain, investigarea activelor virtuale si alte.

De asemenea, autoritatile de reglementare au semnalat existenta unor deficiente legislative existente in domeniul
VA/VASP, susceptibile de exploatare n activitati de SB/FT sau alte infractiuni conexe, oferind urmatoarele explicatii si
recomandari:

a. Reglementarea cripto-activelor si protectia pietei (regulamentul MiCA3¢): Regulamentul MiCA (Markets
in Crypto-Assets) reprezinta un act legislativ esential al Uniunii Europene, avand rolul de a stabili un cadru
comprehensiv pentru reglementarea cripto-activelor. Acesta stabileste reguli clare privind emiterea, oferirea
si promovarea cripto-activelor, avand ca obiective principale protejarea investitorilor, mentinerea stabilitatii
financiare si asigurarea integritatii pietei. MiCA reglementeaza aspecte fundamentale, cum ar fi clasificarea
diverselor tipuri de cripto-active, responsabilitatile emitentilor si supravegherea activitatilor VASP. Mai mult,
regulamentul impune cerinte riguroase de operare si guvernanta pentru VASP, avand scopul de a preveni
abuzurile financiare si de a consolida increderea investitorilor in sector.

b. Armonizarea cadrului legal AML/CFT al Republicii Moldova cu cel al UE: concomitent cu implementarea
cerintelor MiCA, Moldova trebuie sa alinieze legislatia nationala cu directivele europene fundamentale, inclusiv
cea de-a 5-a si cea de-a 6-a Directiva privind prevenirea spalarii banilor (AMLD5%” si AMLD6%), in special, obli-
gatiile legate de inregistrare, monitorizare si raportare pentru VASP, precum si implementarea unor proceduri
stricte de cunoastere a clientului (CDD), pentru a preveni utilizarea abuziva a activelor virtuale.

c. Stabilirea rolurilor de supraveghere: Cadrul de reglementare pentru sectorul VA/VASP trebuie sa defineasca
si sa atribuie clar rolurile de supraveghere ale diferitelor autoritati, in functie de domeniile lor de expertiza.

d. Remedierea deficientelor celui de-al doilea raport de progres al Comitetului MONEYVAL al Consiliului
Europei: Autoritatile trebuie sa acorde prioritate remedierii deficientelor si implementarii recomandarilor din
cel de-al doilea raport de progres al Comitetului MONEYVAL. in cadrul celei de-a 67-a reuniuni plenare de la
Strasbourg, pe 24 mai 2024. O atentie deosebita trebuie acordata R.15, care se concentreaza pe atenuarea
riscurilor asociate noilor tehnologii, inclusiv VA/VASP. Conformitatea cu cerintele R.15 este esentiala pentru
consolidarea capacitatii Republicii Moldova Tn domeniul AML/CFT, precum si pentru alinierea la standardele
internationale in domeniul reglementarii financiare.

Activitati de informare si constientizare

Pentru a spori constientizarea si informarea cu privire la riscurile emergente asociate activitatilor cu active virtuale,
ambele autoritati de reglementare au implementat masuri proactive destinate sa informeze si sa avertizeze atat
institutiile financiare, bancare si nebancare, cat si publicul larg. Printre aceste initiative se regaseste:

+ Publicarea comunicatelor de presa: BNM a avertizat* persoanele fizice si prestatorii de servicii de plata
privind riscurile asociate activitatilor si tranzactiilor cu monede virtuale, inclusivriscurile de implicarein activitati
ilicite, cum ar fispalarea banilor si finantarea terorismului.

« Circulare catre institutiile financiare: Avand in vedere nivelul riscurilor de SB/FT asociate activitatilor cu
VA si, implicit, necesitatea unui grad adecvat de diligenta pentru gestionarea acestora, la data de 28.10.2022,
BNM a informat bancile si PSP-urile nebancare despre riscul ridicat asociat tranzactiilor cu VASP si a dispus
incetarea facilitarii sau intermedierii platilor in/din conturi de plati si moneda electronica catre platforme de
cumpadrare si vanzare a monedelor virtuale, precum si incetarea colaborarii si deservirii companiilor implicate
in schimbul monedelor virtuale cu moneda fiduciara.

+ Campanii de informare si constientizare: in anul 2023, CNPF a publicat pe pagina sa web oficiala
(www.cnpf.md), doua comunicate informative cu titlul ,,Ai grijd de banii tdi: CNPF atentioneazd despre riscurile
investitiilor prin intermediul platformelor de tranzactionare neautorizate™1, prin care CNPF a avertizat atat despre
riscurile investitiilor in produse financiare nebancare prin institutii neautorizate, cat si despre riscurile asoci-
ate utilizarii instrumentelor financiare neautorizate, care pot duce la pierderi semnificative pentru persoanele
fara experientd in investitii pe piata financiara).

36 https://eur-lex.europa.eu/eli/reg/2023/1114/0j
37 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018L0843

38 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024L1640

39 https://rm.coe.int/moneyval-2024-4-md-5thround-2ndenhfur/1680b05e46

40 https://www.bnm.md/ro/content/clarificarea-pozitiei-de-reglementare-si-autorizare-monedei-virtuale
https://www.bnm.md/ro/content/moneda-virtuala-si-riscuri-asociate
https://www.bnm.md/ro/content/banca-nationala-atentioneaza-mod-repetat-asupra-riscurilor-de-investi-criptovalute
https://www.bnm.md/ro/content/bnm-avertizeaza-ca-investitiile-criptovalute-implica-riscuri-inalte

41 https://www.cnpf.md/ro/ai-grija-de-banii-tai-cnpf-atentioneaza-despre-riscurile-investitiilor-prin-inte-6307_93595.html
https://www.cnpf.md/ro/ai-grija-de-banii-tai-cnpf-atentioneaza-despre-riscurile-investitiilor-financiar-6307_93590.html
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Autoritatile de reglementare au evidentiat ca anumite categorii de VA/VASP prezinta un risc sporit de a fi utilizate in
scopuri de SB/FT, printre care:

+ Criptomonede cu anonimitate sporita (de exemplu, Monero, Zcash)

+ Tokenuri nefungibile (NFTs - Non-Fungible Tokens)

+ Servicii de schimb descentralizate (DEXs - Decentralized Exchanges, de exemplu, Uniswap, PancakeSwap, etc.)
* Mixere si tumblere (de exemplu, Tornado Cash, Wasabi Wallet)

+ Platforme de tranzactionare peer-to-peer (de exemplu, LocalBitcoins, Paxful, etc.).

Perceptia riscului de SB/FT asociat VA/VASP: Atat BNM, cat si CNPF au subliniat ca VA/VASP reprezinta un risc
Tnalt pentru Moldova in contextul SB/FT.

4.3. Raspunsurile sectorului privat la chestionarele privind VA/VASP

Respondenti:
» Bandi licentiate (11)
» Prestatori de servicii de plata nebancari (PSP) (7)

Pentru a obtine o Intelegere mai profunda asupra ecosistemului VA/VASP din Moldova si a expunerii sectorului
financiar traditional la riscurilor de SB/FT, Grupul de Lucru a extins distribuirea chestionarelor catre entitatile
raportoare relevante din sectorul privat si anume: bancile comerciale si PSP. Astfel, chestionarele au fost distribuite
unui total de 18 entitati, respectiv 11 banci si sapte PSP.

Perceptia riscurilor de SB/FT de catre ambele tipuri de entitati: Optzeci la suta (80%) dintre respondenti au de-
clarat ca au identificat tranzactii legate de servicii furnizate de VASP in ultimii trei ani. Pe o scara de evaluare de
la unu la trei (scazut, mediu sau Tnalt), 73% dintre respondenti percep riscul asociat VA/VASP ca fiind Tnalt.

4.3.1. Sectorul bancar

Tn contextul modificarilor din 2023 la Legea AML/CFT nr. 308/2017, care au introdus restrictii si cerinte stricte pentru
tranzactiile asociate VA/VASP, toate bancile chestionate (100%) au declarat ca au ales sa nu stabileasca relatii de
afaceri cu clienti care doresc sa efectueze tranzactii cu VASP din strainatate.

Este important de mentionat ca, potrivit prevederilor actuale ale Legii AML/CFT nr. 308/2017, tranzactiile cu VASP
din strainatate pot fi efectuate de cdtre persoanele fizice rezidente doar prin conturi speciale deschise la bancile
comerciale sau PSP-uri din Moldova.

Conform raspunsurilor primite de la banci, principalele motive care au fundamentat aceasta decizie sunt:

a. Politica interna a bancii: Politicile interne ale bancii nu permit furnizarea unor astfel de servicii.

b. Lipsa cererii din partea clientilor: Nu a existat o cerere semnificativa din partea clientilor pentru aceste ser-
vicii.

¢. Lipsa unui cadru normativ clar privind VA: Lipsa unui cadru legislativ clar pentru VA In Moldova creeaza
incertitudini si dificultati.

d. RiscuriTnalte asociate cu VA: Bancile raman prudente din cauza riscurilor percepute asociate tranzactiilor cu
VA/VASP.

e. Necesitatea implementarii solutiilor IT specializate: Unele banci au indicat ca nu pot oferi un astfel de ser-
viciu clientilor, deoarece prevederile Legii nr. 308/2017 obliga entitatile implementarea solutiilor IT specializate
in scopul asigurarii monitorizarii sporite a acestui tip de tranzactii, inclusiv pentru a stabili sursa bunurilor si a
asigura trasabilitatea tranzactiilor.

Acesti factori, luati fie Tmpreungd, fie in particular, au determinat bancile sa se abtina de la oferirea de conturi speciale
clientilor care doresc sa efectueze tranzactii cu VASP din strainatate. Aceastd decizie reflecta, pe de o parte, abordarea
prudentd a sectorului financiar fata de riscurile asociate VA/VASP, iar pe de alta parte, cerintele excesiv de stricte si
costisitoare legate de implicarea in astfel de tranzactii.

Evaluarea interna ariscurilor de SB/FT aferente VA/VASP
Rezultatele chestionarelor arata ca 45% dintre bancile comerciale din Moldova nu au intreprins inca actiuni
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specifice pentru identificarea si evaluarea riscurilor de SB/FT asociate cu VA/VASP. In schimb, 36% dintre banci au
realizat o anumita forma de evaluare, iar 18% au mentionat ca se afla in prezentin proces de efectuare a unor astfel
de evaluari. Este important de notat ca, desi bancile pot alege sa nu se implice direct in tranzactii cu VA din cauza
riscurilor Tnalte asociate acestora, este esential sa evalueze si sa inteleaga riscurile asociate expunerii indirecte la
aceste active. Neglijarea acestor riscuri ar putea expune bancile la implicarea neintentionata In scheme potentiale
de SB/FT care implica VA.

Tn ceea ce priveste perceptia riscurilor, 87,5% dintre respondenti au evaluat riscul asociat VA cafiind ,Inalt” pe o scara
de la unu la trei (scazut, mediu si inalt). Acest procent evidentiaza o abordare prudenta din partea sectorului bancar,
care considera VA drept o zona cu risc inalt, in special in contextul vulnerabilitatilor potentiale la activitati de SB/FT
si al unui cadru de reglementare in evolutie. De asemenea, este important de mentionat ca 13% dintre respondenti
percep riscul asociat VA ca fiind scazut, ceea ce, Tn context, este un factor ingrijorator. Aceasta poate indica o deficienta
in procesele interne de evaluare a riscurilor, lasand astfel un segment al sectorului bancar vulnerabil la expunerile
indirecte la VA/VASP si la riscurile legate de utilizarea abuziva a serviciilor lor in scheme de SB/FT.

Figura 17: Perceptia bdncilor asupra riscurilor SB/FT asociate VA/VASP (%)
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Capacitati tehnologice

Rezultatele chestionaruluiarata ca, in prezent, niciuna dintre bancile respondente nu dispune de solutii IT specializate
pentru analiza blockchain-ului sau screening-ul AML a adreselor si tranzactiilor legate de VA/VASP. Aceasta situatie
genereaza provocari semnificative in efectuarea unei investigatii interne cuprinzatoare privind originea fondurilor
si limiteaza capacitatea de a urmari operatiunile in retea (on-chain) si de a verifica corectitudinea informatiilor
referitoare la sursa averii clientilor.

Date statistice

Figura 18: Volumul estimativ al tranzactiilor efectuate prin conturile bancilor autohtone in/din adresa VASP
strdine (2021 - 2024)
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Tabel 11: Volumul estimativ al tranzactiilor efectuate prin conturile bdncilor autohtone in/din adresa VASP
straine (2021-2024)

Banca | 2020 | 202 | @ 2023 | 2024 |

776

Suma
(MDL)
0

A 2.375.855,9 966 323861035 111 428.513,99 0
B 1 209.259,27 0 0 0 0 0 0
C 875 3.036.177 1.530 3.920.626 373 565.135 14 23.080
D 425 306910326 551 4.151.333,57 74 384.109,67 1 2104
E 38 190.548,74 967  2.534.826,21 126 346.455,7 0 0
F 3.932 5.351.731 4055  10.710.597 488 447.419 33 35.096
G 0 0 0 0 0 0 0 0
H 47969 1105219823 23216 5296480692 32919 57.622.507,64 0 0
I 17.144  39.033.962  11.693  34.660.182 796 1.311.893 65 40.244
J 537 1.496.375,6 283 1.235.385,18 4 219,56 0 0
K 32681 88225374 43227 107182218 2211 3.574.672 0 0
TOTAL 104378 253510.369 86.488 220.598.5852 37.102 64.680.925,56 113 98.630,4
| - - -17,13% -13% -64,45%  -74,48%  -99,89%  -99,96%
9
o - - - - 57,00%  -70,67%  -99,86%  -99,95%
a 2022 ' g g g
(9]
= 2033 - - - - - - -99,69%  -99,84%

Figura 18 si Tabelul 11 de mai sus evidentiaza o scadere considerabild a tranzactiilor efectuate de clientii bancari din
Moldova cu furnizorii de servicii privind activele virtuale din strainatate, inregistrandu-se chiar situatii de incetare
completd a acestor activitati. In 2023, volumul tranzactiilor a scazut semnificativ, cu aproximativ 64,45% fatd de 2021
sicu 57% fata de 2022. Aceasta tendintd este In principal atribuita mdsurilor restrictive si de avertizare implementate
pentru a proteja sectorul bancar si societatea.

Aceste masuri au debutat cu campanii de informare si avertismente adresate institutiilor financiare si societatii,
fiind consolidate ulterior prin amendamentele operate la Legea AML/CFT nr. 308/2017, in martie 2023, care au
interzis serviciile VASP pe teritoriul Republicii Moldova. Cu toate acestea, au fost introduse exceptii pentru tranzactiile
efectuate de clientii rezidenti in/din adresa VASP autorizati in alte state, doar cu aplicarea masurilor de precautie
sporitd, care includ: deschiderea conturilor speciale si limitarea tranzactiilor la un volum ce nu depaseste echivalentul
a 50.000 MDL pe parcursul unei luni.

Pana In septembrie 2024, volumele tranzactiilor au inregistrat o scadere si mai drastica - de 99,89% comparativ
cu anul 2021. Totusi, unele banci continua sa identifice sporadic tranzactii care implica VASP, in principal din
cauza aparitiei unor entitati noi care fie au reusit sa eludeze verificarile initiale, fie nu au fost identificati ex-
plicit ca VASP. Acesti furnizori emergenti si diversifica frecvent gama de servicii, combinand serviciile traditionale
de plata nebancara (PSP), cu cele legate de VASP, ceea ce complica procesele de clasificare si monitorizare. Aceasta
dubla activitate a unor VASP complica sarcina bancilor de a separa si restrictiona tranzactiile si activitatile legate de
VA, subliniind necesitatea dezvoltdrii unor mecanisme de monitorizare mai avansate, capabile sa raspunda acestor
provocari complexe si in continua evolutie.

Desi tranzactiile cu VASP prin intermediul sectorului bancar au scazut dramatic, aceasta evolutie nu indica neaparat
un rezultat pozitiv. in ultimii doi ani, Republica Moldova a inregistrat o crestere semnificativd a activitatilor
informale si a ,pietelor subterane” legate de VA si serviciile asociate acestora. Conform datelor furnizate de
organele de aplicare a legii, infractiunile legate de VA au crescut cu 56,43% in 2023 fata de anul precedent. Aceste
evolutii sugereaza cd, desi masurile de reglementare, axate pe limitarea interactiunii cu VA, au reusit sa reduca vo-
lumul tranzactiilor facilitate de banci pentru VASP, ele au condus, in mod neintentionat, la extinderea pietelor nere-
glementate. Pentru a combate eficient aceste provocari, este imperativa adoptarea unei strategii integrate, care sa
vizeze nu doar reglementarea, ci si prevenirea si combaterea activitatilor ilegale.
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Conform respondentilor, din volumul total de tranzactii reflectatin Tabelul 11, urmatorii VASP au fost cel mai frecvent
utilizati:

Figura 19: Top cei mai frecventi VASP observati in tranzactiile desfasurate prin conturile bancare autohtone
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4.3.2. Prestatorii de servicii de plata nebancari (PSP)

Chestionarul adresat PSP-urilor a evidentiat o abordare variata fata de activitatile legate de VA/VASP. Spre deosebire
de bancile comerciale, unu dintre cei sapte respondenti PSP a raportat ca, incepand din aprilie 2024, a implementat o
solutie care le permite clientilor optiunea de a efectua tranzactii cu VASP autorizati in alte state prin intermediul unor
conturi dedicate (,speciale”), asigurand conformitatea cu prevederile legale AML/CFT. Tn schimb, ceilalti PSP au decis
sa nu ofere astfel de servicii, invocand motive precum politicile interne, cadrul reglementar neclar si riscurile Tnalte
asociate activelor virtuale.

Singurul PSP care ofera posibilitatea deschiderii de conturi speciale a raportat cd, in 2024, entitatea a deschis 1.595
de astfel de conturi pentru clienti interesati de transferuri de fonduri in/din adresa VASP din alte state. intre aprilie si
august 2024, aceste conturi au inregistat un total de 3.673 de tranzactii, insumand o valoare totala de 2.634.387 MDL.
Cele mai multe tranzactii au implicat platforme de VASP cu prezenta globala, precum PAYWRX si Binance.



Evaluarea nationala a riscurilor de spalare a banilor si de finantare a terorismului
asociate activelor virtuale si furnizorilor de servicii pentru active virtuale

Tabel 12: Volumul total de tranzactii efectuate prin conturi speciale in/din adresa VASP din alte state (Aprile-
August 2024)

Nr. transferuri Nr. transferuri receptionate
efectuate catre VASP S (LAl de la VASP S (A

Aprilie/2024 82 15.500 40 11.510
Mai/2024 258 146.700 180 348.930
lunie/2024 818 447.480 314 174.390
August/2024 1.444 816.947 537 672.930
Total 2.602 1.426.627 1.071 1.207.760

Evaluarea interna ariscurilor de SB/FT asociate VA/VASP

Conform raspunsurilor din chestionar, s-a stabilit ca doar un singur (1) PSP a intreprins actiuni specifice pentru
identificarea si evaluarea riscurilor de SB/FT asociate cu VA/VASP, in timp ce alti doi (2) respondenti au adoptat politici
si proceduri personalizate pentru atenuarea riscurilor legate de VA. Similar cu sectorul bancar, aceasta situatie
genereaza ingrijorari, deoarece PSP-urile pot fi, de asemenea, expuse indirect la VA/VASP si, fara sa fie constiente,
pot fi exploatate n scopuri de SB/FT.

n ceea ce priveste perceptia riscurilor, 57% dintre respondenti au evaluat riscul asociat activelor virtuale ca fiind
»Inalt” pe o scara de la unu la trei (scazut, mediu si inalt), in timp ce 43% au indicat un nivel de risc ,mediu”.

Figura 20: Estimarea volumului de tranzactii efectuate prin conturile PSP in/din adresa PSP (2021-2024)
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Tabel 13: Estimarea volumul de tranzactii efectuate prin conturile PSP in/din adresa VASP strdine

2024 (panain
August)

Suma Suma
m (MDL) S”"‘a‘“’"’”s“"‘a‘“’"’” LT

A 8755  7.448882 16338  26.044.616
B 665 973.110 1108  1.304.950 o o o o
c 0 0 0 0 0 0 0
D 33 271.386 769 75300755 342  1.891.9869 853  1.243.6782
E 16 2826127 347 163002166 598 6.195450,14 7.234  14.397.844
F 0 0 0 0 0 0 0 0
G 0 0 0 0 0 0 0 0
TOTAL 9469 8975.990,7 18562 29.732.5952 940 8.087.437,04 8.087 15.641.522
S -5 - 96,00% 231%  -90,00%  -9,89%  -14,59%  74,25%
g 2021
$ vs
1] - - - - = o
& o 94,93%  -72,79 56,43  -47,39
[}
= - - - - - 760%  93,40%

Respondentii PSP au raportat cd, din volumul total de tranzactii prezentat in Tabelul 13, urmatorii VASP au fost cei
mai frecvent observati:

Figura 21: Top cei mai frecventi VASP observati in tranzactiile desfdsurate prin conturile PSP autohtone (2021-

2024)
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5. Interactiunea VA/VASP cu sectoarele
formale si informale din Moldova

Grupul de lucru pentru ENR a analizat interactiunea canalelor VASP in cadrul a doud ecosisteme distincte:

» Primul este sectorul formal, compus din institutiile financiare bancare si nebancare, care functioneaza sub
reglementadri stricte si cerinte AML/CFT, avand implementate politici de conformitate bine definite.

» Al doilea este sectorul informal, care opereaza in afara reglementarilor AML/CFT conventionale, facilitand ast-
fel finantarea activitatilor ilicite.

Tn urma analizei diferitelor categorii de entitati din economia formald, in raport cu toate cele 27 de canale de VASP,
s-a constatat ca doar doua sectoare formale - bancile si PSP-urile - interactioneaza direct si/sau indirect cu patru (4)
canale VASP, asa cum este detaliat in Tabelul 14 de mai jos.

Tabel 14: Interactiunea sectoarelor cu canalele VASP

Interactiune
cu sectorul
informal

Interactiune cu | Interactiune

27 canale (activitati) sectorul bancar cu PSP

FURNIZORI DE 1 Hot Wallet (Portofel Fierbinte)
PORTOFELE PENTRU
ACTIVE VIRTUALE 2 Cold Wallet (Portofel Rece) N/A%
3 pP2pP DA
FURNIZORI DE 4 P2B N/A N/A N/A
SERVICII DESCHIMBA 5 Fiat-to-VA DA DA
ACTIVELOR VIRTUALE ¢ VA-to-Fiat DA DA
7 VA-to-VA N/A N/A N/A
FURNIZORI DE SERVICII 8 ATM-uri N/A N/A N/A
DE INTERMEDIER[E_ VA/ 9 Comercianti N/A N/A N/A
PROCESARE PLATI 10 Carduri N/A N/A N/A
FURNIZORI DE SERVICII 1 Administrare de Fonduri N/A N/A N/A
DE ADMINISTRARE A 12 D|st;|bu§|'e de Fonc'lur! N/A N/A N/A
ACTIVELOR VIRTUALE 13 Conformitate, Audit i N/A N/A N/A
Managementul Riscurilor
14 Fiat-to-VA N/A N/A N/A
15 VA-to-VA N/A N/A N/A

FURNIZORI DE SERVICII Dezvoltarea Produselor si

PENTRU OFERTA 16 Serviciilor N/A N/A N/A
INITIALA DE MONEDE Oferte de Tok ides =
(1CO) 17 erte de Tokenuri de Securitate N/A N/A N/A
(STO-uri)
18  Oferte Initiale de Schimb (IEO-uri) N/A N/A N/A
19 Operatori de Platforme N/A N/A N/A
20 Active in Custodie N/A N/A N/A
2 Investitii in Activitati Comerciale N/A N/A N/A
legate de VA
FURNIZORI DE SERVICII . . o
DE INVESTITII iN Tokenuri Non-Valori Mobiliare
ACTIVE VIRTUALE 22 Si Activitati dg T.ranzacponare N/A N/A N/A
Hibride
23 Stablecoins (Monede Stabile) N/A N/A N/A
24 Servicii Crypto Escrow N/A N/A
25 Servicii de Cripto-Custodie N/A N/A N/A
VALIDATORI / MINERI / 26 Comisioane N/A N/A N/A
ADMINISTRATORI 27 Active Noi N/A N/A N/A

42 N/A- Nu este aplicabil sau informatie insuficienta



5.1 Sectorul formal

5.1.1. Bancile licentiate

Prezentare generala

Sistemul bancar din Moldova functioneaza in conformitate cu Legea nr. 202 din 06.10.2017 privind activitatea
bancilor¥si este sub supravegherea Bancii Nationale a Moldovei (BNM). BNM este responsabila de licentierea,
monitorizarea si asigurarea conformitatii bancilor cu reglementarile financiare nationale, cerintele prudentiale si
legislatia in domeniul AML/CFT.

Potrivit datelor din septembrie 20244, piata bancara din Republica Moldova include 11 bancilicentiate si operationale,
dintre care patru sunt parte a unor grupuri financiare internationale, cu investitori majoritari straini si sucursale in
Europa. Bancile comerciale detin un rol esential in economia tarii, furnizand o gama larga de servicii financiare si
sustinand majoritatea activitatilor de creditare la nivel national.

Interactiunea sectorului bancar cu VA/VASP

Dintre cele sase (6) canale identificate in sectoarele formale si informale, patru (4) canale - si anume: Portofel
Fierbinte (Hot Wallet), P2P, Conversia Fiat-in-VA (Fiat-to-Virtual) si Conversia VA-in-Fiat (VA-to-Fiat) - interactioneaza sau
au potentialul de a interactiona cu sectorul bancar. Aceste canale sunt asociate in principal cu servicii de conversie
si stocare oferite de obicei de furnizorii de schimb de active virtuale (Virtual Asset Exchanges) si furnizorii de portofele
pentru active virtuale (Virtual Asset Wallet Providers).

Chestionarele realizate in cadrul ENR* arata cd bancile din Moldova sunt, in general, reticente sa se implice Tn activitati
legate de VA/VASP. Aceasta reticenta este determinata de mai multi factori, inclusiv politici interne restrictive, absenta
unui cadru de reglementare bine definit pentru VA/VASP si limitarile operationale care impun constrangeri asupra
clientilor, conturilor si sumelor tranzactionate lunar. Totodata, costurile ridicate asociate cerintelor tehnice siriscurile
de SB/FT asociate cu VA contribuie la aceastd abordare prudentd a bancilor.

Cu toate acestea, s-a observat ¢4, in anii precedenti, un numar tot mai mare de tranzactii bancare (vezi Tabelul 11) au
fost efectuate utilizand instrumente de plata traditionale, precum cardurile de debit si de credit, pentru a cumpara sau
vinde VA online de la VASP din stradinatate.

Ca urmare a amendamentelor aduse in 2023 Legii nr. 308/2017, care au impus restrictii si limitari stricte asupra
serviciilor legate de VA, 100% din bancile chestionate au raportat ca au decis sa se abtina de la stabilirea relatiilor de
afaceri cu clientii care intentioneaza sa tranzactioneze cu VASP din strdinatate. Este de mentionat cd, in conformitate
cu cerintele actuale ale Legii nr. 308/2017, bancile care intra in relatii de afaceri cu clienti rezidenti ce tranzactioneaza
cu VASP autorizati Tn alte state sunt obligate sa aplice masuri de precautie sporita. Printre aceste masuri se numadra
deschiderea de conturi bancare speciale pentru astfel de tranzactii, care sunt plafonate la 50.000 MDL pe luna pentru
fiecare client.

Conform datelor statistice furnizate de banci, volumele tranzactiilor cu VASP au Tnregistrat o scadere drastica de
99,69% pana in septembrie 2024, comparativ cu anul 2023. Cu toate acestea, unele bdanci continua sa identifice
ocazional tranzactii intre clientii lor si VASP autorizate in alte state, in principal din cauza aparitiei unor entitati noi
care fie au reusit sa eludeze verificarile initiale, fie nu au fost identificati explicit ca VASP. Acesti furnizori emergentifisi
diversifica frecvent gama de servicii, combinand serviciile traditionale de plata nebancara (PSP) cu cele legate de VASP,
ceea ce complica procesele de clasificare si monitorizare.

Desi tranzactiile directe cu VASP prin intermediul sectorului bancar au disparut aproape complet, aceasta evolutie nu
reflecta neaparat un progres pozitiv in gestionarea riscurilor de SB/FT asociate VA. De fapt, in ultimii doi ani, activitatile
informale de pe piata tenebra legate de servicii VA au inregistrat o crestere substantiala. Aceasta evolutie sugereaza
migrarea activitatilor catre canale mai putin reglementate, complicand eforturile autoritatilor de a controla si reduce
utilizarea abuziva a activelor virtuale. O mare parte dintre aceste tranzactii legate de active virtuale sunt camuflate
sub forma unor plati

43 https://www.legis.md/cautare/getResults?doc_id=128663&lang=ro
44 https://www.bnm.md/en/content/financial-situation-banking-sector-first-semester-2024
45 Rezultatele chestionarelor realizate pentru sectorul bancar sunt detaliate in Capitolul 4, sectiunea 4.3.1.

4


https://www.legis.md/cautare/getResults?doc_id=128663&lang=ro
https://www.bnm.md/en/content/financial-situation-banking-sector-first-semester-2024

Evaluarea nationala a riscurilor de spélare a banilor si de finantare a terorismului
asociate activelor virtuale si furnizorilor de servicii pentru active virtuale

obisnuite de tip peer-to-peer (P2P) in cadrul sectorului bancar, ceea ce face dificila pentru banci identificarea unei
legaturi cu activitatea cripto si le expune la riscuri potentiale (mai multe detalii sunt prezentate in Sectiunea 5.2 ,Sectorul
Informal”).

Evaluarea interna ariscurilor

Asa cum a fost descris in Capitolul 4, 64% dintre bancile comerciale autohtone au indicat ca nu dispun de o evaluare
a riscurilor de SB/FT asociate cu VA/VASP. Acest lucru sugereaza ca majoritatea bancilor nu dispun de o intelegere
completa a riscurilor legate de aceste tehnologii. Lipsa unor astfel de evaluari ar putea semnala, de asemenea, ca
aceste banci nu implementeaza mecanisme eficiente pentru monitorizarea tranzactiilor legate de VA, camuflate sub
forma unor plati obisnuite. n absenta unor practici de monitorizare specializate, bancile risc sa fie expuse indirect
la activitati ilicite, cum ar fi SB/FT, fara a avea mijloacele necesare pentru a detecta sau preveni aceste riscuri.

Provocari privind protectia clientilor bancari implicati in tranzactii cu VA/VASP Interactiunea indirecta dintre
sectorul bancar si cel al VA/VASP genereazd multiple provocari legate de protectia clientilor. In timp ce investitiile
prin intermediul institutiilor financiare traditionale sunt percepute ca fiind mai sigure, VA prezinta un grad inalt
de risc pentru clienti, din cauza caracteristicilor lor unice si a lipsei unor reglementdri adecvate. Aceasta situatie
expune consumatorii la riscuri semnificative, inclusiv posibilitatea de a fi victime ale fraudei, dezinformarii sau lipsei
de transparenta din partea unor VASP. Spre deosebire de institutiile financiare traditionale, multe VASP nu
sunt supuse acelorasi standarde riguroase de protectie a consumatorilor, ceea ce amplifica vulnerabilitatea
clientilor in fata unor practici comerciale neloiale sau a unor riscuri operationale neprevazute. Este esential
sa fie introduse mecanisme de protectie mai eficiente, inclusiv reglementdri clare si masuri de conformitate, pentru
areduce aceste riscuri si a asigura un mediu mai sigur pentru clientii care doresc sa participe la tranzactii cu active
virtuale, fara a fi necesara ascunderea naturii reale a acestor tranzactii.

Multi consumatori nu sunt familiarizati cu ecosistemul VA, ceea ce 1i face vulnerabili la fraude, furturi si atacuri
informatice. Spre deosebire de institutiile bancare traditionale, VASP nu oferd, in multe cazuri, acelasi nivel de
securitate si protectie financiard, cum ar fi asigurarea depozitelor. Tn anumite situatii, daca fondurile sunt pierdute
din cauza fraudelor, atacurilor cibernetice sau insolventei platformei, clientii se confrunta adesea cu optiuni limitate
de recuperare sau cu lipsa unor cdi legale. Mai jos sunt prezentate cateva dintre cele mai majore prabusiri care au
afectat platformele de schimb de criptomonede si platformele DeFi:

» Mt. Gox (2014):* Unul dintre cele mai cunoscute atacuri asupra unei platforme de schimb a avut loc in 2014,
cand Mt. Gox a pierdut 850.000 BTC, valoarea acestora ridicandu-se la sute de milioane de dolari la momentul
respectiv. Incidentul, cauzat de vulnerabilitati majore de securitate, a evidentiat riscurile semnificative asociate
cu VASP si a atras atentia la nivel global asupra necesitatii unor masuri de protectie mai stricte.

> Coincheck (2018):* Tn ianuarie 2018, Coincheck, o platforma de schimb japoneza, a fost victima unui atac
major, in urma caruia au fost furate tokenuri NEM in valoare de aproximativ 530 milioane USD. Acest incident a
determinat Japonia sa indspreasca reglementarile privind platformele de schimb de criptomonede.

> KuCoin (2020):% in septembrie 2020, KuCoin a fost vizata de hackeri, care au furat criptomonede in valoare
estimata la 280 milioane USD.

> Ronin Network (2022):*° in martie 2022, reteaua Ronin, utilizatd de jocul blockchain Axie Infinity, a fost supusa
unor atacuri, ceea ce a dus la pierderi de peste 620 milioane USD. Acest incident a evidentiat vulnerabilitatile
de securitate din sectorul DeFi, in special in ecosistemele de gaming.

» FTX Hack (2022):*° La scurt timp dupa prabusirea platformei FTX in noiembrie 2022, aceasta a fost atacata, fi-
ind furate criptomonede in valoare de aproximativ 400 milioane USD. Incidentul este inca in curs de investigare
si a agravat problemele legate de falimentul FTX.

Volatilitatea pretului si riscul de lichiditate:*' Natura extrem de volatila a VA poate conduce la pierderi financiare
substantiale, adesea mult peste ceea ce consumatorii se asteapta In cadrul sectorul bancar traditional. Fluctuatiile
de pret pot fi rapide si imprevizibile, unele active suferind devalorizari extreme intr-un timp foarte scurt. Aceasta
volatilitate poate afecta, de asemenea, lichiditatea, facand dificila pentru clienti vanzarea rapida a activelor lor, fara
a suporta pierderi semnificative. In astfel de cazuri, consumatorii pot rémane fard optiuni pentru a-si recupera
investitiile.

46 https://cryptobriefing.com/what-happened-to-mt-gox-history-bitcoin-exchange/

47 https://www.dw.com/en/cryptocurrencies-japan-sanctions-coincheck-exchange-after-massive-nem-coin-heist/a-42346789

48 https://decrypt.co/56425/the-kucoin-hackers-successfully-took-45-million-in-crypto-says-ceo
49 . ; o . . B
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Deficiente in respectarea standardelor AML/CFT: in functie de jurisdictia in care opereazs, VASP-urile pot sa nu
respecte standardele stricte AML/CFT si KYC, care sunt un standard in sectorul bancar traditional. Aceste lacune de
conformitate pot expune clientii la riscul de a se implica, fara sa stie, in tranzactii cu entitati sanctionate sau
implicate in activitati ilicite. Acest lucru poate genera consecinte grave, atat pentru consumatori, cat si pentru
institutiile financiare, afectand reputatia acestora si atrdgand o supraveghere mai intensa din partea autoritatilor
de reglementare.

5.1.2. Sectorul PSP

Prezentarea generala

Sectorul prestatorilor de servicii de plata nebancare (PSP) din Moldova a inregistrat o crestere semnificativa in
ultimii ani®?, impulsionata de cererea tot mai mare pentru servicii financiare alternative si solutii de plata digitale.
Acest sector include diverse entitati care ofera servicii financiare In afara sistemului bancar traditional, avand un rol
important in promovarea incluziunii financiare si sprijinirea economiei digitale.

Sectorul PSP este reglementat de Legea nr. 114/2012 privind serviciile de platd si moneda electronicd®, care stabileste
cadrul juridic pentru prestarea serviciilor de plata si emiterea de moneda electronica in Republica Moldova. Aceasta
lege este aliniata la directivele UE, oferind o baza legala pentru licentierea, operarea si supravegherea furnizorilor de
servicii de plata nebancare, asigurand astfel integritatea si stabilitatea sectorului.

La fel ca’in cazul sectorului bancar, BNM actioneaza ca principala autoritate de supraveghere pentru PSP-uri. Aceasta
este responsabila de emiterea licentelor, asigurarea conformitatii cu standardele de reglementare si efectuarea
monitorizarilor si inspectiilor periodice pentru a mentine stabilitatea sectorului si a preveni utilizarea abuziva a
acestuia in scopuri de SB/FT.

La 31 octombrie 2024, in Republica Moldova erau licentiate noua PSP-uri, dintre care doua sunt institutii de plata,
una presteaza servicii postale, iar sase sunt institutii care emit moneda electronica.

Furnizorii de servicii de plata nebancare din Moldova ofera o gama variata de servicii care includ, dar nu se limiteaza la:

» Procesare plati: Permite efectuarea transferurilor electronice de fonduri, plata facturilor si realizarea tranzac-
tiilor de cdatre comercianti.

> Emitere de moneda electronica: Furnizarea de portofele digitale si carduri preplatite, oferind o modalitate
sigura si comoda de a efectua tranzactii.

> Servicii de remitere de bani: Facilitarea transferurilor de bani nationale si internationale, atat pentru persoa-
ne fizice, cat si pentru companii.

> Plati mobile si solutii digitale: Oferirea de servicii financiare bazate pe dispozitive mobile, promovand inclu-
ziunea financiara si accesul convenabil la plati digitale.

Interactiunea sectorului PSP cu VA/VASP

Dintre cele sase canale identificate in sectoarele formale si informale, patru canale - si anume: Portofel Fierbinte (Hot
Wallet), P2P, Conversia Fiat-in-VA (Fiat-to-Virtual) si Conversia VA-in-Fiat (VA-to-Fiat) - interactioneaza sau au potentialul
de a interactiona cu sectorul PSP. Aceste canale sunt asociate Tn principal cu servicii de conversie si stocare oferite
de obicei de furnizorii de schimb de active virtuale (Virtual Asset Exchanges) si furnizorii de portofele digitale (Virtual
Asset Wallet Providers).

Tabel 15: Interactiunea sectorului PSP cu VA/VASP

Tip VASP Canal (activitate)

FURNIZORI DE PORTOFELE DIGITALE Hot Wallet (Portofel Fierbinte)
P2P
FURNIZORI DE SERVICII DE SCHIMB VA Fiat-to-VA
VA-to-Fiat

52 https://www.bnm.md/files/Raport_anual.pdf
53 https://www.legis.md/cautare/getResults?doc_id=125243&lang=ro
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Chestionarele completate Tn randul PSP-urilor au evidentiat abordari variate fata de activitatile legate de VA/VASP.
Spre deosebire de sectorul bancar, unele PSP-uri manifesta o deschidere mai mare catre noile tehnologii, datorita
unui apetit de risc mai ridicat, unei adaptabilitati tehnologice mai bune si unei receptivitati sporite la cerintele pietei.

Asa cum s-a mentionat la Sectiunea 4.3.2, unul dintre cei sapte respondenti PSP a raportat cd, incepand cu aprilie
2024, a inceput sa ofere clientilor solutii pentru tranzactionarea cu VASP autorizati in alte state, prin intermediul
unor conturi dedicate (,speciale”), cu o limita lunara de 50.000 MDL per client, pentru a asigura conformitatea cu
cerintele AML/CFT nationale. Conform datelor prezentate, volumul tranzactiilor prin aceste conturi speciale a crescut
semnificativ in fiecare lund, de la 124 in aprilie la 3.673 Tn august, inregistrand rate de crestere lunara de 215% intre
aprilie si mai, 217% intre mai si iunie si 76,5% ntre iunie si august. Majoritatea tranzactiilor fiind realizate in/din
platforme VASP precum PAYWRX si Binance (detalii suplimentare pot fi gasite in Sectiunea 4.3.2 ,Rezultatele sondajului
PSP”). Cresterea medie lunara de aproximativ 169% sugereaza o expansiune rapida si constanta a tranzactiilor Tn
acest interval de timp.

Evaluarea interna a riscurilor

Rezultatele chestionarului pentru PSP (detalii in Sectiunea 4.3.2) au aratat ca, in prezent, doar un singur PSP a intreprins
actiuni pentru a identifica si evalua riscurile de SB/FT asociate cu VA/VASP. Aceasta observatie ar putea semnala o
intelegere redusa, in randul PSP-urilor, cu privire la posibila lor expunere, directa si/sau indirecta, la riscurile de SB/FT
asociate cu VA/VASP. Lipsa de actiuni poate fi rezultatul unei intelegeri limitate a interactiunii dintre activitatile legate
de activele virtuale si sistemele traditionale de plati.

5.2. Sectorul informal: Economia , subterana” din Moldova

Prezentare generala
Aceasta sectiune a raportului descrie interactiunea economiei informale (cunoscutd si sub denumirea de economie
tenebrd sau subterand) cu ecosistemul VA/VASP.

Tn acest raport, termenul ,sector informal” se referd la activititile economice care nu sunt reglementate si/sau
supravegheate de autoritatile statului si care, de obicei, se afla in afara sistemului financiar legal. Acest sector include
afaceri nedeclarate, tranzactii bazate pe numerar si locuri de munca fara contracte formale. Desi nu toate activitatile
din sectorul informal sunt ilegale, acest sector prezinta riscuri semnificative din cauza potentialului de utilizare
abuziva in schemele de SB/FT.

Din cauza lipsei de transparenta si supraveghere a activitatilor din sectorul informal, acesta poate facilita SB/FT,
permitand actorilor iliciti sa camufleze sau sa integreze fonduri ilicite in economie, ocolind controalele de rigoare.

Evaluarea a aratat ca sectorulinformal din Moldova ar putea interactiona cu sase dintre cele 27 de canale de VASP
prezentate in Tabelul 14.

Tn pofida restrictiilor impuse si reticentei bancilor si a PSP-urilor de a facilita tranzactiile clientilor in/din platformele
VASP, persoanele fizice gasescin continuare modalitati de a interactiona cu VA/VASP, fie prin metode directe (tranzactii
peer-to-peer), care elimina necesitatea intermediarilor traditionali, fie prin utilizarea platformelor VASP, recurgand la
conturi bancare detinute in institutii financiare din afara tarii.

Interactiunea sectorului informal cu ecosistemul VA/VASP

Dupa interzicerea serviciilor VASP pe teritoriul tarii in 2023, activitatile subterane legate de VA au inregistrat o crestere
accelerata. Diverse platforme nereglementate, bazate pe sisteme de mesagerie criptatd, faciliteaza acum tranzactii
cu VA, ocolind complet mecanismele de supraveghere. Aceste canale informale, in special cele gazduite pe platforme
criptate, au devenit principalii facilitatori ai tranzactiilor cu VA, oferind o gama variata de servicii, de la schimburi
peer-to-peer de criptomonede pana la achizitii de mare valoare realizate in criptomonede, creand astfel un mediu
propice pentru SB/FT. In absenta unei supravegheri oficiale, aceste canale permit transferul fondurilor ilicite cu un
nivel minim de detectare sau cerinte de raportare.



5.2.1. Telegram - un ,hub” pentru tranzactii si activitati informale cu VA Expansiunea
activitatilor cu VA in sectorul informal

Expansiunea acestor activitati este clar vizibila pe platforme de mesagerie criptata precum Telegram, unde au aparut
numeroase grupuri si canale dedicate criptomonedelor. Aceste grupuri sunt relativ usor de gasit prin cautdri simple
utilizand cuvinte-cheie, cum ar fi,Crypto Moldova,” care afiseaza o varietate de rezultate cu o gama larga de servicii,
inclusiv servicii de escrow pentru criptomonede, servicii de schimb VA si chiar magazine de comercializare a bunurilor
si serviciilor in cripto. Aceste canale informale, care opereaza in afara cadrului legal, functioneaza ca puncte de acces
pentru persoanele interesate sa efectueze tranzactii cu criptomonede fara supravegherea autoritatilor sau cerinte
de identificare formala.

Exemple de VASP ilegale identificate pe aplicatia Telegram:

a. Servicii Crypto Escrow: Platforme precum ,CryptoMD
Escrow” (https://telegra.ph/CryptoMDEscrow-04-22) ofe-
ra servicii pentru facilitarea tranzactiilor in siguranta cu
criptomonede intre cumparatori si vanzatori, actionand ca
un intermediar de incredere. Aceste platforme asigura pastra-
rea fondurilor intr-un cont de tip ,escrow” pana cand ambele
parti 1si indeplinesc obligatiile, reducand riscul de frauda in
tranzactiile cu criptomonede. Cu toate ca aceste servicii di-
minueaza riscul de frauda pentru utilizatori, ele opereaza in
afara oricdrui cadru oficial de supraveghere financiara. De
asemenea, anonimitatea oferita de astfel de platforme infor-
male permite transferul unor sume semnificative de bani fiat
si criptomonede, cu o trasabilitate minima.

Figura 22: Servicii Crypto Escrow pe
aplicatia Telegram
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b. Crypto Exchange: O altd activitate frecventa cu VA in sectorul
informal o constituie pietele peer-to-peer (P2P) de cumpara-
re si vanzare a criptomonedelor. Platforme precum @Crypto-
ExchangeMD_bot de pe Telegram ofera utilizatorilor posibil-
itatea sa schimbe monede fiat cu criptomonede (sau invers),
fard a apela la o institutie financiara terta sau a parcurge pro- B E0 alltora soashd carick Trt e
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blica oferte, negocia detaliile Tn privat si se pot intalni pentru inseldciune. - 22 April 2024
a realiza tranzactia in persoana. Acest model peer-to-peer
ofera un grad ridicat de anonimitate si ingreuneaza trasabil-
itatea tranzactiilor, crescand astfel riscul utilizarii acestora in
scopuri licite.
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Figura 23: Crypto Exchange Chat on
Telegram
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5.2.2. Platforme de tranzactionare P2P

O metoda alternativa pentru cumpadrarea si vanzarea criptomonedelor
in Moldova, care permite ocolirea restrictiilor legale, o reprezinta
utilizarea platformelor P2P de tranzactionare cripto furnizate de VASP
autorizate Tn alte state.

De exemplu, platforma de tranzactionare P2P a Binance permite
utilizatorilor din regiuni cu reglementari restrictive privind VA/VASP,
precum Republica Moldova, sa cumpere sau sa vanda criptomonede
direct cu alti utilizatori. Binance actioneaza ca garant, asigurand
securitatea tranzactiilor prin sistemul escrow. Platile in fiat pentru
cumpdrarea sau vanzarea de criptomonede intre utilizatori se
efectueaza local, de obicei prin transferuri bancare P2P sau plati cu
cardul, ceea ce face dificil pentru bancile din Moldova sa detecteze
sau sa asocieze aceste tranzactii cu activitati legate de cumpadrare si
vanzare a criptomonedelor sau cu platforma Binance, deoarece acestea
nu interactioneaza direct cu Binance.

Tn acest tip de tranzactii, utilizatorii folosesc, de obicei, conturi bancare locale, iar transferurile dintre cumpératori
si vanzatori sunt reflectate in extrasele bancare ca plati P2P obisnuite, fara vreo mentiune specifica legata de
criptomonede. Lipsa unor elemente clare care sa asocieze aceste tranzactii cu activitatile de tranzactionare cripto
genereaza un vid semnificativ in procesul de monitorizare. De exemplu, o tranzactie poate varia de la valori modeste,
precum 200 MDL, pana la sume considerabile, de pana la 100.000 MDL per operatiune. Aceste sume pot trece usor
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Binance - P2P Trading

I don’t have crypto assets

P2P Trading

Buy from users. Competitive prices. Local payments

1 Deposit Crypto
el

I have crypto assets

Send crypto to your Binance Account

prin sistemul bancar ca plati uzuale, evitand suspiciunile sau verificarile din partea institutiilor financiare.

Figura 26: Operatiunile P2P trading din aplicatia Binance

- Buy USDT
- Express P2P
L1759 O
Buy Sell [ I )
ByFiat By Crypto
@ USDT * Amount ¥ Payment ¥ Y
L 500
A, Absolut?777 2-
. Y ' t 500,00 MDL - 4.442,00 MDL
117,56 ' You Rec 28,42 USDT
500,00 - 2.7846,59 MDL !
158,69 USDT oIt
MICB (Moldova) 3 -
.
n, nikita_tr MAIB ¥ ! Limit 15 min
. y dvert ® Online
17,57
¢ Terms Advertiser's Info
500,00 - 5.000,00 MOL
AN 0T 1' m * Ploase road the advertisor's torms before placing an order,
A, Alexandr2?
] ]
117,58 o
2.600,00 - 2.638,05 MDL il 100.00% | (122) Review(s

All Positive (122)  Negative (0)

a, alienwar3s9

117,58

n Place Order
?

Aceastd lipsa de transparenta creeaza o problema majora pentru cadrul de reglementare din Moldova. Intrucat
institutiile financiare nu pot identifica legdtura dintre aceste tranzactii si schimburile de criptomonede, aplicarea
eficienta a mdasurilor AML/CFT devine imposibila. Aceasta lacuna poate fi exploatata de indivizi pentru a facilita

Pay the Seller Chat
Order will be canceled in 14:35
Payment Tipse
0 Transfer via MICB (Moldova):
MICB (Moldova) =
1P 500,00L #

5.

NICHITA TRICOLICI &

37378035019 W'

0 After payment, tap the button below to notify

the seller.

Advertiser's Terms

Help

Transferred, Notify Seller @,




Evaluarea nationala a riscurilor de spélare a banilor si de finantare a terorismului
asociate activelor virtuale si furnizorilor de servicii pentru active virtuale

activitati de SB/FT. Tranzactiile, prezentate ca transferuri P2P obisnuite la nivel local, pot ascunde fluxuri financiare
ilicite, complicand eforturile autoritatilor de a descoperi adevdrata natura a acestora si de a implementa masuri de
precautie adecvate.

Capturile de ecran prezentate mai jos descriu pasii pentru achizitionarea de USDT in Moldova printr-un agent P2P
de pe Binance:

1. Alegerea comerciantului dorit (in functie de tipul de VA, pretul, volumul disponibil si limitele tranzactiei);

2. Introducerea sumei sau cantitatii de criptomonede dorite;

3. Selectarea metodei de plata si a bancii preferate;

4. Plasarea comenzii;

5. Efectuarea unui transfer P2P prin sistemul de plati MIA catre cardul bancar al vanzatorului, utilizand numarul de
telefon furnizat;

6. Informarea vanzatorului si trimiterea dovezii de plata.

5.2.3. Curieri de schimb (USDT-FIAT)

Conform informatiilor oferite de autoritati, in ultima perioada s-a intensificat activitatea ilegald a unor persoane
care presteaza servicii de schimb ale activelor virtuale (preponderent criptomonede de tip stablecoin - USDT) pe
moneda fiat, posibilitatile operationale ale acestora ajungand la niveluri semnificative. Tranzactiile se desfasoara in
numerar, cu implicarea unor curieri si sunt in afara vizorului organelor de supraveghere. Fenomenul prezinta riscuri
in domeniul SB/FT, dar si pentru securitatea nationald, contribuind la valorificarea si camuflarea veniturilor ilicite
obtinute de anumite grupari infractionale, precum si la finantarea ilegala a unor partide politice.

5.2.4. Regiunea transnistreana (mineritul de criptomonede)

O alta provocare semnificativa pentru Moldova o reprezinta mineritul de criptomonede desfasurat in regiunea
transnistrean3, care ar putea deveni o sursd importanta de finantare pentru regimul separatist. incepand cu 2018,
regiunea transnistreand a devenit din ce Tn ce mai activa in mineritul de criptomonede, dupa adoptarea asa-numitei
Legi pentru Dezvoltarea Tehnologiilor Informationale de catre autoritatile neconstitutionale ale regiunii. VA generate
in acest mediu necontrolat prezinta riscuri majore de a fi integrate in economia legala de pe malul drept al Nistrului.
Aceste active pot fie sa circule pe piata neagrd, fie, pe termen lung, sa fie utilizate prin VASP autorizate si sa fie incluse
in economia formala.

Lipsa de control si supraveghere in regiunea transnistreana creeaza un mediu favorabil pentru operatiuni de
minerit de criptomonede la scara larga, care pot functiona cu un nivel minim de transparenta. Aceasta situatie
permite autoritatilor separatiste sa isi sprijine financiar regimul, profitand de subventiile la energie si de un mediu
nesupravegheat pentru a infiinta ferme extinse de minerit a criptomonedelor. Avand in vedere posibilitatea ca aceste
active sa fie integrate Tn economia formala, exista ingrijordri tot mai mari cu privire la rolul acestor operatiuni in
finantarea activitatilor ilicite si subminarea securitatii economice pe

ambele maluri ale Nistrului. Operatiunile de minerit din Transnistria au potentialul de a deveni un centru pentru
activitati financiare ilicite, inclusiv de spalare a banilor si/sau eludarea sanctiunilor internationale.



6. Studii de caz, tipologii
si tendinte emergente

6.1. Studii de caz si tipologii

Cazul 1 - Schema piramidala ,,OneCoin” (2016)

Escrocheria OneCoin a implicat promotori locali care au atras numerosi cetdteni moldoveni in schema piramidala
globala, prin organizarea de evenimente publice si promovarea investitiilor in criptomoneda OneCoin. OnelLife
si OneCoin Moldova Tsi promovau activitatea intens prin intermediul site-urilor de socializare si al conferintelor
publice organizate in mai multe orase din tara. Ulterior, s-a incercat legalizarea inginerii financiare sub paravanul unei
organizatii non-profit, inregistrata in aprilie 2017, cu denumirea , Centrul pentru Dezvoltarea Tehnologiei Blockchain si
a Criptomonedei”. Victimele au fost determinate sd investeascd sume considerabile, iar in unele cazuri acestea recurgeau la
gajarea propriei locuinte. Aceastd schemd a dus la initierea mai multor acuzatii penale pentru escrocherie, intrucat mulgi
investitori si-au pierdut economiile. Unul dintre cazuri este in prezent examinat de Curtea de Apel Chisindu.>*

N;

OneCoin

Join the Financial Revolution

Logo-ul OneCoin pe usa de intrare a oficiului din Sofia, Bulgaria (Sursa: Wikimedia)

Cazul 2 - Spalarea banilor obtinuti din traficul de droguri (2018)

Acest caz> se referd la subiectul A.R., care a condus un grup infractional implicat in traficul de droguri din 2016 pand in
iulie 2018. Utilizand platforme de comunicare criptate, A.R. a achizitionat si transportat droguri in Republica Moldova,
distribuindu-le prin locatii ascunse. De asemenea, A.R. a facilitat vAnzarea drogurilor utilizGnd metode de platd electronice,
iar veniturile obtinute din aceste activitati au fost stratificate prin multiple conturi bancare, prezentdndu-le drept venituri
legale.

In perioada 2017-2018, A.R. a convertit o parte din veniturile ilicite in criptomonede, in special Bitcoin, acumulénd
aproximativ 29 BTC, echivalentul a peste 300 mii USD. In ciuda eforturilor de a confisca cstigurile ilicite, autoritdtile s-au

54 https://instante.justice.md/ro/pigd_integration/pdf/4B2DB86D-9027-4C44-AA0B-9787DD33F4B5 https://www.rise.md/articol/decriptarea-operatiunii-onecoin/
55 https://jurisprudenta.csji.md/search_col_penal.php?id=16935
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confruntat cu dificultati in a pune sub sechestru toate criptomonedele implicate. Instantele din Republica Moldova l-au
condamnat pe A.R. la inchisoare si au dispus confiscarea activelor sale infractionale. Totusi, hotdrdrea finald a scos in
evidentd mai multe deficiente juridice si erori procedurale, precum esecul de a urmdri toate criptomonedele si aplicarea
necorespunzatoare a legilor privind confiscarea. Aceste deficiente au fost evidentiate in hotdrarea finald.

Acest caz evidentiazd utilizarea tot mai frecventd a criptomonedelor in spdlarea banilor si necesitatea unui cadru juridic
clar si a unor investigatii financiare aprofundate pentru a combate eficient aceste activitati infractionale.

Cazul 3 - Escrocheria ,,Maxi Capital” (2023)

Potrivit materialelor cauzei penale nr. 2023XXXXXX, unele persoane neidentificate, prezentdndu-se ca reprezentanti ai
companiei ,Freedom Finance”, I-au contactat prin intermediul aplicatiei ,Whatsapp” pe cetdteanul C.1., domiciliat in raionul
Straseni, si, prin inducere in eroare, sub pretextul efectudrii investitiilor si asistentei de tranzactionare prin intermediul
platformei de investitie ,Maxi Capital” cu valutd strdind si criptomonede, au insusit de la el mijloace bdnesti in sumad de
547,8 mii MDL. Dupd efectuarea operatiunilor respective persoanele care l-au contactat pe cetdateanul C.I au dispdrut si nu
au mai raspuns la mesaje.

Cazul 4 - Escrocherie cu imitarea unei platforme VASP cu renume (2023)

Un grup infractional din Moldova, impreuna cu cetdteni ai altor state, a creat o platforma fictivd de tranzactionare a
criptomonedelor, avand o denumire si o interfatd identica unei platforme cu renume mondial. Asa cum clientii unor astfel
de platforme le permit organizatorilor accesul la propriile fonduri, membrii grupului infractional au profitat si si-au Tnsusit
banii clientilor, in loc sd efectueze tranzactiile convenite. Ulterior, din banii insusiti prin escrocherie, acestia si-au cumpadrat
masini si proprietdti de lux in Chisindu si Bucuresti. Organele de aplicare a legii au aplicat sechestre pe active in valoare de
1,5 milioane MDL, iar investigatiile continud pentru identificarea tuturor victimelor.*

Ofiterii ARBI, INI si CNA efectueazd perchezitiiin localul unei sdli de jocuri computerizate si de realitate virtuald, detinutd
de catre unul dintre membrii grupului criminal organizat (Sursa: politia.md)

Cazul 5 - Escrocherie pusa la cale de brokeri falsi (2023)

In perioada 03.11.2023-14.11.2023, persoane neidentificate de organul de urmdrire penald, avénd scopul sustragerii
bunurilor altei persoane, prin abuz de incredere si inducere in eroare, prezentandu-se in calitate de brokeri la bursa de
valori din cadrul companiei ,,Cripto Algoritm”, sub pretextul acumuldrii mijloacelor bdnesti pe contul cresterii bursei de
valori, au insusit de la cetdteanul XXXXXX, in mai multe transe, mijloace bdnesti in sumad totald de 166.720 MDL, astfel
cauzéndu-i victimei daune in proportii considerabile. La caz a fost pornitd o cauzd penald in temeiul art. 190 alin. (2) lit. b),
¢) din Codul penal, care se afld in proces de examinare.
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Cazul 6 - Promisiuni false de investitii: Escrocherie cu victime vulnerabile (2023)

In perioada 20.04.2023-07.07.2023, un grup criminal organizat, urmdrind scopul sustragerii bunurilor altei persoane, prin
abuz de incredere si inducere in eroare, sub falsul pretext cd victima, cetdteana XXXXXXX, o femeie in varsta de 68 de ani,
ar urma sa obtind profituri mari prin investirea de bani in diferite operatiuni si servicii financiare, a obtinut acces deplin
asupra continutului telefonului ei, prin instalarea aplicatiei AnyDesk, si i-a creat un cont pe platforma Binance. Apoi, prin
diferite metode au convins-o sd efectueze mai multe transferuri de pe cardurile ei bancare cdtre aceste persoane cat si sa
contracteze credite de la companiile de microcreditare, cauznd astfel, prin actiunile lor criminale, un prejudiciu material
in valoare de aproximativ 500 mii MDL. La caz a fost pornitd o cauzd penald in temeiul art.190 alin. (5) din Codul penal,
care se afld in proces de examinare.

Sursa: Imagine generatd de inteligenta artificiald

Cazul 7 - Operatiunea ,,Deep Fake”: Scheme de escrocherie si spalare de baniin
domeniul investitiilor pe diverse platforme false (2024)

O retea criminald transnationald, bazatd in Moldova si Ucraina, a inselat zeci de victime din Romdania si Moldova sd
investeascd in monede virtuale, folosind reclame online false care includeau deepfake-uri ale unor persoane cu notorietate
sau sigle ale unor unitati bancare, publicatii de specialitate economicd sau posturi de televiziune. Victimelor li s-au promis
castiguri rapide si substantiale in urma unei investitii initiale de doar 250 EUR. In urma acestei scheme, gruparea a obtinut
peste 15 milioane RON in Romdnia si peste 1 milion EUR in Moldova. Suspectii, care operau din centrul de apel, utilizau
software de acces la distantd pentru a fura date financiare sensibile de la victime. Tn urma unor perchezitii de amploare
desfasurate in Moldova si Ucraina, sub egida Eurojust, Europol si Selec, autoritdtile au arestat 12 persoane pentru
escrocherie si spdlare de bani.”

Sursa: Imagine generatd de inteligenta artificiald
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Cazul 8 - Schema de migratie ilegala cu achitarea in criptomonede (2024)

in perioada august 2023 - iulie 2024, un grup criminal organizat condus de persoana cu numele ,,G.L.” a creat o
schemda de migratie ilegald, utilizand Republica Moldova ca zond de tranzit pentru cetdteni ucraineni care doreau sa ajungd
in Uniunea Europeand.

Modus Operandi:

1. Identificarea migrantilor: Prin intermediul platformelor Telegram si TikTok, cu utilizarea contului @g...1...tiktok,
grupul recruta cetdteni ucraineni afectati de conflictul armat;

2. Taxe percepute: Grupul percepea taxe variind intre 2.000 - 2.500 USD per persoand, transferate in criptomonede
pe un cont Binance;

3. Organizarea rutei: Dupd primirea pldtilor, migrantii erau instruiti sd se deplaseze spre Odessa, unde primeau detalii
despre ruta de ocolire si trecerea ilegald a frontierei cu Republica Moldova, in afara punctelor de trecere oficiale. Mi-
grantii erau transportati pand la granitd si ghidati pentru a traversa ilegal frontiera catre Republica Moldova. Ulterior,
erau preluati de alti membri ai grupului care ii transportau spre Chisindu, unde rdmdaneau pentru o perioadd scurtd;

4. Tranzit catre UE: Dupd sederea temporard in Republica Moldova, migrantii erau ajutati s pdrdseasca teritoriul {arii,
continudnd ruta ilegald spre statele Uniunii Europene.

In perioada documentatd (2023-2024), membrii grupului criminal organizat au obtinut pe contul Binance, mijloace financi-
are in criptomonede de 1,168 milioane USDT, echivalentul a 1,168 milioane USD.

Caracteristici Distinctive:
+ Nivel ridicat de conspirare: Grupul utiliza comunicdri criptate si delimitarea strictd a rolurilor pentru a evita detecta-
rea de cdtre autoritdti.
 Utilizarea criptomonedelor: Pldtile erau procesate exclusiv prin monedd digitald pentru a ingreuna urmdrirea tran-
zactiilor financiare.

6.2. Tendinte emergente

6.2.1. Imixtiune electorala si VA

Imixtiunile Tn alegeri, mai ales prin raspandirea dezinformadrii, au devenit o problema globala majora in era digitala.
Desi astfel de ingerinte strdine au existat inca din secolul al XIX-lea, progresele tehnologice si expansiunea retelelor
sociale au facilitat semnificativ atat frecventa, cat si implementarea acestor actiuni. Democratizarea accesului la
informatii si popularitatea retelelor sociale au creat oportunitati noi pentru campanii de dezinformare si manipulare,
un exemplu notoriu fiind implicarea Rusiei in alegerile prezidentiale din Statele Unite din 2016

Imagine simbol. Sursa: The Cyber Express>
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Campaniile de dezinformare implica raspandirea deliberata de informatii false cu scopul de a influenta opinia publica
sau de a distorsiona adevarul. Aceste campanii utilizeazd adesea tactici de manipulare a retelelor sociale, inclusiv
crearea de conturi false (,troll accounts” sau ,,bot accounts”), si utilizarea unor strategii avansate de analiza a datelor
pentru a directiona mesajele la publicul vulnerabil in vederea amplificarii dezinformarii, in special in perioadele
electorale®.

Indicatori ai imixtiunii ruse Tn Moldova
Informatiile recente indica faptul ca Rusia a adoptat diverse strategii pentru a influenta procesele electorale din
Moldova, inclusiv utilizarea criptomonedelor ca mijloc de finantare a activitatilor pro-ruse.

Tn octombrie 2024, organele de aplicare a legii din Moldova au dezvaluit o schema ampla de finantare ilegala®’,
conceputa pentru a influenta alegerile prezidentiale si referendumul privind aderarea Moldovei la Uniunea
Europeana. Actiunile de urmarire penala au scos la iveala ca peste 130.000 de cetateni din Republica Moldova ar
fi primit plati care insumau peste 15 milioane USD, bani veniti din Federatia Rusa si procesati prin Promsvyazbank,
0 banca rusa aflata sub sanctiuni internationale. Fondurile au fost ulterior deghizate prin diverse metode, inclusiv
utilizarea platformelor de criptomonede, inainte de a ajunge la beneficiarii din Moldova prin transferuri peer-to-peer
(P2P).

Astfel, membrii gruparii converteau ruble rusesti in criptomonede prin intermediul platformei Bybit,
facilitand astfel transferul rapid si discret al banilor peste granite. Ulterior, criptomonedele erautransformate
in numerar in Moldova, finantand diverse activitati ilegale, inclusiv coruperea alegatorilor si organizarea de
proteste. Aceasta metoda a permis evitarea sistemelor bancare traditionale si a masurilor de supraveghere
financiara, complicand detectarea si urmarirea fluxurilor financiare ilicite2.

Schema a fost coordonata de persoane apropiate politicianului fugar Illan Sor, care a parasit Moldova si s-a refugiat
in Rusia dupa ce a fost condamnat la inchisoare. Reteaua implicata in aceasta operatiune era bine structurata,
cuprinzand 130 de lideri teritoriali, aproximativ 2.000 presedinti de sector, peste 50.000 de activisti si mai mult
de 70.000 de sustinatori. Aceste persoane ar fi fost platite pentru a influenta rezultatele electorale, votand pentru
anumiti candidati si opunandu-se referendumului privind aderarea la Uniunea Europeana.s

Autoritatile au desfasurat investigatii ample, care au inclus peste 100 de perchezitii, soldate cu retinerea mai multor
persoane. Fondurile ar fi fost distribuite printr-un sistem complex ce utiliza boti pe Telegram si alte metode ascunse.

60 https://freedomhouse.org/report/freedom-on-the-net/2019/the-crisis-of-social-media/digital-election-interference
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7. Analiza riscurilor

7.1. Evaluarea amenintarilor de SB/FT

Conform ghidului FATF privind evaluarea nationala a riscurilor de SB/FT®, o amenintare este o persoana sau un
grup de persoane, un obiect sau o activitate care are potentialul de a provoca daune, de exemplu, statului, societatii
sau economiei. In contextul ML/TF, aceasta include infractorii, grupurile teroriste si facilitatorii acestora, fondurile
lor, precum si activitatile de ML sau TF din trecut, prezent si viitor. Prin urmare, amenintarea reprezinta unul dintre
factorii esentiali care contribuie la evaluarea riscului.

Aceasta sectiune ofera o analiza a amenintarilor care vizeaza atat VA, cat si VASP, examinand variabilele intermediare
si de intrare relevante dintr-o perspectiva nationala si internationala, pe diferite tipuri de canale VA/VASP.

Nivelurile de amenintare prezentate in tabelul de mai jos ilustreaza tendintele generale pentru toate cele sase canale
VASP, incluzand furnizorii de portofele pentru active virtuale (VA Wallet Providers), platformele de schimb de active
virtuale (VA Exchanges) si furnizorii de servicii de investitii in active virtuale (VA Investment Providers).

Tabel 16: Evaluarea amenintdrilor de SB/FT pe baza variabilelor de intrare

Variabile Variabile de Intrare (elemente de risc)
Intermediare

Evaluarea Amenintarilor (pentru
toate cele sase canale de VASP)

Anonimitate/pseudonimitate Foarte Inalt

Transfer P2P si portabilitate transfrontaliera Tnalt
Natura si Profilul VA Absenta contactului ,face-to-face” Tnalt

Trasabilitate nalt

Viteza de transfer Tnalt

,Mining” ilicit Foarte Tnalt

Colectare de fonduri nalt
Accesibilitate Rentru Transfer de fonduri nalt

Infractori

Acces la ,Dark web"” Foarte Tnalt

Utilizarea fondurilor Mediu

Banca sau card ca sursa de finantare VA Mediu

Sursa de Finantare  Operatiuni cu numerar, bunuri de valoare (cash A
. Inalt
VA transfers, valuable in-kind goods)

Utilizarea monedei virtuale nalt

Reglementat N/A

Nereglementat Mediu

Caracteristici ; ; ; ; »

Operationale ale VA Mediu centralizat (Centralized environment)

Mediu descentralizat (Descentralized

. Tnalt
environment)

64 https://www.fatf-gafi.org/en/publications/Methodsandtrends/Nationalmoneylaunderingandterroristfinancingriskassessment.html
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Variabile N . Evaluarea Amenintarilor (pentru
. Variabile de Intrare (elemente de risc)
Intermediare toate cele sase canale de VASP)

Evaziune fiscald Tnalt
Finantarea terorismului Mediu
Facilitarea Deghizarea veniturilor ilicite prinVA inalt
Activitatilor nereglementate
Infractionale A . 3
Dificultati in urmadrire si sechestrare Inalt
Ocolirea controlului valutar (Circumvent Tnalt
exchange control)
Economia subterana - impactul asupra politicii Tnalt
monetare a tarii
. Permite integrarea completa cu piata serviciilor .
Impactul Economic _ . & : piat Mediu
financiare
Interzicerea oricdrei interactiuni intre institutiile inalt
financiare si piata VA
Tabel 17: Canale si activitati VASP evaluate
Tip VASP Tip serviciu Sub-tip (Canale)
Servicii de Custodie Hot Wallet (Portofel Fierbinte)
FURNIZORI DE PORTOFELE DIGITALE . .
Servicii Non-Custodie Cold Wallet (Portofel Rece)
Servicii de Transfer P2pP
FURNIZORI DE SERVICII DE SCHIMB VA .. . Fiat-to-VA
Servicii de Conversie )
VA-to-Fiat
FURNIZORI DE SERVICII DE INVESTITII Produse Emergente Servicii de Crypto Escrow

7.1.1. Natura si profilul VA

Figura 27: Natura si profilul VA - sumarul elementelor de risc

Foarte inalt + Anonimitate/Pseudonimitate

+ Transfer P2P si portabilitate transfrontaliera
+ Absenta contactului ,face-to-face”

+ Trasabilitate

« Viteza de transfer

a. Anonimitate si pseudonimitate (Foarte inalt) - Riscul inerent al anonimitatii si pseudonimitatii in operatiunile
cu VA reprezinta o ingrijorare semnificativa, mai ales in contextul Republicii Moldova. Lipsa unei legislatii specifi-
ce si a unui mecanism de supraveghere a VASP amplifica semnificativ amenintarile legate de SB/FT. Desi recent
au fost adoptate amendamente la Legea AML/CFT nr. 308/2017, domeniul de reglementare ramane limitat, concen-
trandu-se n principal pe interzicerea activitatilor VASP locale si restrictionarea interactiunilor cu VASP autorizate in
alte state, sub conditii stricte, cum ar fi permiterea tranzactiilor legate de VA doar prin conturi ,speciale”. Reticenta
bancilor autohtone de a facilita tranzactii care implica VASP strdine determina mutarea activitatii in zone mai putin
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supravegheate, unde riscurile asociate anonimitatii si pseudonimitatii se intensifica.

b. Transfer P2P si portabilitate transfrontaliera (Inalt) - VA au capacitatea inerenta de a facilita tranzactii trans-
frontaliere rapide, anonime si, in mare masura nereglementate. Aceasta caracteristica, combinata cu infrastructura
de reglementare limitata a Republicii Moldova si lipsa unei supravegheri cuprinzatoare, creste semnificativ riscul de
SB/FT. Datorita naturii descentralizate si globale a VA, criminalii, inclusiv cei proveniti din jurisdictii cu risc sporit, pot
ocoli canalele financiare traditionale si evita monitorizarea acestora. Vulnerabilitatea sistemului financiar al Moldovei
este accentuata de lipsa VASP reglementati si supravegheati la nivel national, precum si de absenta unui control asu-
pra activitatilor VASP straine pe teritoriul Republicii Moldova.

Raportul ,Geography of Cryptocurrency 2023", realizat de Chainalysis, plaseaza Moldova pe locul 77 din 155 de tari
in ceea ce priveste volumele de tranzactii pe platformele de schimb peer-to-peer®, indicand o activitate P2P care nu
ar trebui neglijata. Acest volum de tranzactii transfrontaliere P2P creste riscurile de SB/FT si creeaza oportuni-
tati pentru proliferarea activitatilor ilegale, precum atacurile ransomware, prin intermediul transferurilor
descentralizate. Potentialul ca transferurile P2P sa treacd neobservate ramane deosebit de ridicat, deoarece aceste
tranzactii au loc frecvent pe platforme descentralizate aflate in afara jurisdictiei Republicii Moldova. Tn plus, accesul
informal al utilizatorilor moldoveni la active virtuale prin intermediul VASP straine complica aplicarea reglementarilor,
ingreunand procesul de urmarire, monitorizare si supraveghere a acestor tranzactii P2P.

c. Absenta contactului ,face-to-face” (inalt) - Nivelul de risc asociat lipsei controlului ,face-to-face” in cazul tran-
zactiilor cu VA/VASP este evaluat ca fiind Tnalt in Republica Moldova. Aceasta concluzie se bazeaza pe mai multi
factori, inclusiv anonimitatea sau pseudonimitatea inerenta a tranzactiilor cu VA. Riscul este deosebit de pronuntat
in schimburile peer-to-peer (P2P), care opereaza cu o supraveghere reglementara minimd, ceea ce face dificila identifi-
carea siverificarea identitatii partilor implicate. Un astfel de mediu favorizeaza tranzactiile cu persoane sau entitati cu
risc sporit si faciliteaza transferurile anonime, precum si finantarile prin terti realizate prin intermediul platformelor
virtuale.

Tn Republica Moldova, acest risc este amplificat de volumul mare de tranzactii cu VA desfasurate in cadrul economiei
~Subterane”, care ocoleste sistemele financiare formale si, adesea, scapa de sub supravegherea reglementara.
Aceasta activitate nereglementata limiteaza capacitatea autoritatilor de a monitoriza tranzactiile si de a implementa
standardele AML/CFT, inclusiv proceduri KYC, lasand lacune semnificative in supraveghere. Drept urmare, activitatile
legate de VATn Moldova reprezinta o preocupare din ce in ce mai mare in ceea ce priveste amenintdrile de SB/FT.

d. Trasabilitate (inalt) - Interzicerea operatiunilor VASP autohtone si absenta unui cadru de reglementare fac ca
activele VA sa fie accesibile in principal prin intermediul VASP straine sau al platformelor nereglementate, unde nu se
poate asigura conformitatea cu standardele Moldovei privind SB/FT. Desi tehnologia blockchain permite un anumit
grad de transparentd a tranzactiilor, aceste limitdri - interdictia VASP la nivel national si lipsa unor reglementari,
precum cea a UE privind ,regula de calatorie” (,travel rule”), care stabileste informatiile minime ce trebuie sa inso-
teasca o tranzactie cu VA - impiedica identificarea reald a partilor implicate in tranzactii. in plus, lipsa resurselor
tehnologice si supravegherea limitata In acest domeniu complica semnificativ capacitatea statului de a monitoriza si
urmari eficient tranzactiile cu active virtuale.

Proximitatea Moldovei fata de zonele de conflict amplifica riscurile, expunand tara la amenintdri regionale, precum
finantarea ilicita si criminalitatea organizata. VA amplifica aceste riscuri prin tranzactii transfrontaliere si pseudonime,
care sunt dificil de urmarit fara cooperare internationala. Lipsa unor instrumente adecvate de trasabilitate complica
si mai mult aceasta situatie.

Tn plus, organele de aplicare a legii din Republica Moldova dispun de un acces limitat la instrumente avansate de
analiza si investigare pe blockchain, precum si la expertiza specializatd (asa cum se evidentiazd in Sectiunea 4.1.).
Aceasta limitare reduce abilitatea de a urmari originea si miscarea fondurilor, mai ales Tn contextul utilizarii tot mai
frecvente a metodelor de disimulare, cum ar fi portofelele care sporesc confidentialitatea si protocoalele DeFi.

e. Viteza de transfer (inalt) - Tehnologia blockchain faciliteaza transferuri aproape instantanee de fonduri peste
granite, evitand mecanismele traditionale de supraveghere financiara. Aceasta capacitate de a transfera rapid si fara
intarzieri semnificative volume mari de valoare este deosebit de atractiva pentru infractorii care urmdresc relocarea
rapida a fondurilor ilicite. In cazul Republicii Moldova, unde cadrul de reglementare si instrumentele tehnologice pen-
tru supravegherea VA sunt insuficient dezvoltate, viteza inalta a acestor tranzactii complica identificarea si urmarirea
activitatilor criminale suspecte de catre autoritati.
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7.1.2. Accesibilitate pentru infractori

Figura 28: Accesibilitate pentru infractori - sumarul elementelor de risc

Foarte inalt - ,Mining” ilicit
» Colectare de fonduri
* Transfer de fonduri

Foarte Tnalt + Acces la ,,Dark web”

« Utilizarea fondurilor

a. ,,Mining” ilicit (Foarte Tnalt) - Activitatea de minerit a criptomonedelor In regiunea separatista Transnistria repre-
zintd un risc foarte Tnalt pentru securitatea nationald a Republicii Moldova. Incepand cu 2018, Transnistria a devenit
tot mai activa in domeniul mineritului de criptomonede, beneficiind de subventii pentru energie si de suportul au-
toritatilor neconstitutionale. Acest mediu permite desfasurarea unor operatiuni de minerit la scara larga, cu un nivel
redus de transparenta.

VA generate Tn aceasta regiune prezinta riscuri semnificative atunci cand sunt directionate pe piata neagra sau
integrate n economia formala prin VASP autorizate. O astfel de integrare poate facilita activitatile de SB/FT, mascand
sursa ilegala a acestor active. Lipsa unei supravegheri eficiente face dificila monitorizarea acestor fluxuri, sporind
riscul utilizarii acestora pentru activitati ilicite si amenintand securitatea economica de pe ambele maluri ale raului
Nistru.

Activitatea de minerit nereglementata si necontrolata de catre autoritatile constitutionale nu doar ca functioneaza in
afara oricdrei supravegheri legale, dar dispune de capacitatea de a genera fonduri substantiale, care pot fi utilizate
pentru finantarea unor activitati ilicite, precum SB/FT. Avand in vedere potentialul acestor operatiuni de a sustine
financiar activitati ilicite si usurinta cu care activele obtinute ilegal pot patrunde in economia formald, nivelul de risc
asociat mineritului ilicit este evaluat ca fiind foarte Tnalt.

b. Colectare de fonduri (Inalt) - VA prezintd un risc inerent datoritd potentialului lor de a fi utilizate in finantarea
terorismului. Desi reprezinta o proportie mica din totalul tranzactiilor ilicite din ecosistemul VA, conform unui raport
Chainalysis din 20245, utilizarea lor de catre organizatiile teroriste devine o ingrijorare tot mai mare. Capacitatea
acestor active de a facilita transferuri anonime le face atragatoare pentru finantareailicita, in special pentru grupurile
careincearca sa evite mecanismele traditionale de supraveghere financiara. Natura nereglementata a VA le sporeste
atractivitatea pentru finantarea discreta a activitatilor teroriste, permitand sustinatorilor sa contribuie cu fonduri
fara a-si dezvalui identitatea.

Anumite tipuri de VA, in special cele care se concentreaza pe confidentialitate si anonimitate, pot fi exploatate de
grupurile teroriste datorita naturii lor descentralizate si lipsei de reglementare. VA axate pe confidentialitate, cum
ar fi Monero, si platformele de schimb nereglementate sunt deosebit de atractive. Aceste active permit grupurilor
teroriste sa colecteze si sa transfere fonduri fara a dezvalui identitatea participantilor, sporindu-le capacitatea de
a mobiliza resurse financiare fara a atrage atentia. Pozitia geografica a Republicii Moldova, in imediata vecinatate a
conflictelor militare din regiune, precum si vulnerabilitatile interne, in special cele legate de regiunea transnistreana,
amplifica riscurile pentru activitatile ilicite, inclusiv de SB/FT facilitate de VA.

c. Transfer de fonduri (inalt) - Avand in vedere natura transfrontalierd a majoritatii VA si absenta unui cadru
de reglementare adecvat pentru VA/VASP in Republica Moldova, riscul transferurilor de fonduri catre si din-
spre jurisdictii nereglementate este ridicat. Anonimitatea caracteristica anumitor VA, combinata cu usurin-
ta transferurilor, le fac deosebit de atractive si vulnerabile la exploatarea de catre retele infractionale.

Desi nu exista monede stabile ,stablecoins” emise local, cele sustinute de dolarul american sunt utilizate frecvent
pentru transferuri de fonduri in Republica Moldova. Acest aspect genereaza ingrijorari, deoarece aceste active,
sustinute de rezerve fiat, pot reprezenta o portita prin care fonduri de origine ilicita pot fi folosite in tranzactii fara
0 supraveghere adecvata. Riscul devine si mai pronuntat Tn cazul operatorilor de stablecoins neautorizati din alte
jurisdictii, care functioneaza sub un nivel minim de reglementare, sporind vulnerabilitatea lor la utilizari abuzive.
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d. Acces la ,,Dark web” (Foarte inalt) - Dark web-ul ofera un mediu de tranzactionare semi-anonim, in care
tranzactiile sunt dificil de urmarit si de asociat cu identitati reale. Fiind mediul de plata preferat pentru VA,
utilizatorii beneficiaza de anonimitatea combinata a criptomonedelor si a retelelor criptate, ceea ce compli-
ca semnificativ eforturile autoritatilor de a monitoriza si contracara fluxurile financiare ilegale.

Mai multe exemplelanivel global evidentiaza accesibilitatea si atractivitatea canalelor dark web pentru activitati ilegale.
De exemplu, confiscarea a 3,36 miliarde USD in Bitcoin de catre Departamentul de Justitie al SUA Tn 2022, proveniti
din piata darknet Silk Road®’, ilustreazd dependenta dark web-ului de activele virtuale pentru tranzactii ilicite. In plus,
Raportul din 2023 al Centrului European de Monitorizare a Drogurilor si Dependentei de Droguri (EMCDDA) a clasat
Republica Moldova pe locul al doilea ca venituri generate pe darknet intre tarile din Vecinatatea Esticd, cu o implicare
totala (receptionat/expediat) estimata pe pietele darknet de aproximativ 387.770 EUR (per 100 000 persoane) intre
aprilie 2019 siiunie 2021°. Aceasta statistica subliniaza expunerea ridicata a Moldovei la infractiuni financiare
facilitate prin dark web, vulnerabilitate amplificata de reglementarile insuficiente si de proximitatea semnificativa
fata de zonele cu risc ridicat, ceea ce sporeste atat accesibilitatea, cat si atractivitatea pietelor darknet.

Figura 29: Expunerea tdrilor la fluxurile financiare generate in DNM
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e. Utilizarea fondurilor (Mediu) - Riscul asociat utilizarii fondurilor in ecosistemele de VA a fost evaluat ca fiind
mediu. Datorita accesibilitatii sectorului VA/VASP, actorii iliciti pot integra cu usurinta venituri de origine ilicita in eco-
sistemele VA, profitand si de lipsa unui cadru de reglementare solid. Odata ce fondurile ilicite ajung Tn ecosistemul
VA, ele pot fi utilizate pentru cheltuieli atat legale, cat si pentru activitati ilegale, ceea ce complica identificarea originii
acestora. Procesul de urmarire devine si mai dificil datorita posibilitatii de a converti rapid activele virtuale in moneda
fiat, bunuri sau servicii.

Desi Republica Moldova aplica anumite restrictii asupra tranzactiilor efectuate prin VASP autorizati In alte state,
operatorii globali de VASP oferd carduri asociate cu criptomonede, cum ar fi cele sustinute de VISA sau Mastercard.
Aceste carduri permit utilizarea fondurilor fara obstacole la nivel global, inclusiv pe teritoriul Moldovei, ocolind astfel
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restrictiile existente pentru tranzactiile legate de VA. Acest nivel ridicat de accesibilitate si flexibilitate in utilizarea
fondurilor creeaza un mediu favorabil pentru SB si utilizarea abuziva, sporind riscul asociat.

7.1.3. Sursa de finantare VA

Figura 30: Sursa de finantare VA - sumarul elementelor de risc
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« Transferuri de numerar, bunuri de valoare
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+ Utilizarea monedei virtuale de tip ,stablecoin”

a. Banca sau card ca sursa de finantare VA (Mediu) - In Republica Moldova, nivelul de risc asociat finantarii VA prin
intermediul institutiilor bancare sau al cardurilor este relativ mediu-scazut, in principal datorita restrictiilor legislative
care, in prezent, interzic prestarea serviciilor privind VA pe teritoriul tarii si impun conditii si limitdri stricte asupra
tranzactiilor prin VASP autorizate 1n alte state. Bancile si furnizorii de servicii de plata (PSP) din Moldova sunt supusi
cerintelor de reglementare, care limiteaza semnificativ posibilitatea clientilor de a depune sau retrage fonduri din
portofelele detinute Tn VASP straine, reducand astfel atractivitatea acestui canal formal pentru activitati de finantare
ilicita.

Desi riscul general este redus, Moldova prezinta riscuri reziduale, in special din cauza potentialului de mascare
a scopului tranzactiilor de catre titularii de conturi bancare (asa cum este explicat in Sectiunea 5.2.2. P2P trading
cu Criptomonede). Tn absenta unui cadru local de reglementare pentru VA, activitatea VASP autorizate n alte state
presupune anumite riscuri reziduale legate de activitati ilicite nedetectate, inclusiv prin utilizarea portofelelor
descentralizate. Totusi, piata limitata de VA din Moldova si absenta VASP locale contribuie la o expunere redusa la
riscuri Tn acest sens.

b. Transferuri de numerar, bunuri de valoare (Cash transfers, valuable in-kind goods) (inalt) - Interdictia serviciilor
VASP pe teritoriul Republicii Moldova, implementata Tn 2023, a dus, neintentionat, la o expansiune rapida a activitatilor
subterane legate de VA. Platformele nereglementate, in special cele care opereaza pe canale de comunicare criptate,
au devenit tot mai frecvente, facilitdnd tranzactii care sunt, in mare parte, invizibile pentru autoritatile de reglementa-
re. Aceasta piata informala permite desfasurarea unei game variate de activitati, inclusiv achizitionarea de bunuri si
servicii cu criptomonede, creand un mediu propice pentru activitati financiare ilicite, precum SB/FT (mai multe detalii
in Sectiunea 5.2).

Utilizarea numerarului si a bunurilor de valoare ca surse de finantare pentru tranzactiile cu VA amplifica riscul, avand
in vedere lipsa de trasabilitate a acestor metode. Cresterea activitatilor ilegale care implica schimburi de VA - in
principal Tether (USDT) pentru moneda fiat - este semnificativa, tranzactiile atingand sume considerabile. Astfel de
schimburi functioneaza adesea prin intermediul unor persoane de incredere sau curieri care transporta fonduri,
eludand controalele de supraveghere. Acest model operational ofera anonimat partilor implicate, ceea ce face dificil
pentru autoritati sa monitorizeze sau sa intervina eficient (detalii in Sectiunea 5.2.3).

c. Utilizarea monedei virtuale de tip “stablecoin” (inalt) - Desi in Republica Moldova nu exista emisii, lansari sau
utilizari formale de ,stablecoins”, in principal datorita legislatiei restrictive si a lipsei de VASP autorizati, in ultima peri-
oada se observa o amenintare tot mai evidenta din partea canalelor subterane, unde monedele VA de tip ,stablecoins”

si cele orientate spre confidentialitate pot fi achizitionate In cantitati mariin scopuri ilicite (Sectiunea 5.2.3).

Datele statistice privind criptomonedele sechestrate (prezentate in Tabelul 10) indica prezenta ,stablecoins” si a altor
tipuri de VA cu caracteristici puternice de confidentialitate. Aceste constatari evidentiaza doua riscuri principale:
pe de o parte, monedele de tip ,stablecoins”, datorita stabilitatii pretului si utilizarii globale, pot facilita transferuri
discrete, iar pe de alta parte, activele virtuale cu tehnologie ,zero-proof” ofera un grad ridicat de anonimitate. Aceasta
combinatie amplifica riscul de exploatare criminald a VA/VASP in Republica Moldova, mai ales in contextul unei
capacitati limitate de reglementare si monitorizare a acestor active. Prin urmare, utilizarea VA ar trebui evaluatd ca
avand un risc ridicat pentru activitati de SB/FT in lipsa unor mecanisme stricte de reglementare si supraveghere.
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7.1.4. Caracteristici operationale ale VA

Figura 31: Caracteristici operationale ale VA - sumarul elementelor de risc

* Reglementat

* Nereglementat

* Mediu descentralizat

a. Reglementat (Nu se aplica) - In prezent, Republica Moldova nu dispune de un cadru de reglementare pentru VA,
prin urmare acest element este inaplicabil.

b. Nereglementat (Mediu) - Cadrul juridic din Republica Moldova este in principal restrictiv in privinta VA/VASP,
vizand interzicerea activitatilor VASP pe teritoriul tarii si limitarea interactiunilor cu VASP autorizate in alte state. Tn
prezent, legislatia se bazeaza, in mare parte, pe prevederile generale ale cadrului juridic AML/CFT existent (Legea AML/
CFT nr. 308/2017), actualizat pentru a proteja sistemul financiar bancar si nebancar de utilizarea tot mai activa a VA.
Cu toate acestea, nu exista o reglementare specifica, un regim de licentiere sau un mecanism specific de suprave-
ghere a VASP.

c. Mediu centralizat (,,Centralized Environment”) (Scazut) - Mediul centralizat presupune ca tranzactiile au loc
intr-un ecosistem controlat, cum ar fi o platforma de schimb de criptomonede sau un nod financiar conectat la sis-
temul financiar traditional, unde activitatile sunt, de regula, urmarite si gestionate in conformitate cu un cadru de
reglementare. Conform datelor colectate prin chestionare de la sectorul privat (Sectiunile 4.3.1 si 4.3.2), intre 2021 si
2024, majoritatea tranzactiilor cu active virtuale facilitate prin bancile si PSP-urile din Moldova au fost directionate
catre platforme centralizate de schimb de criptomonede din afara tarii.

Tn plus, potrivit Raportului Chainalysis 2024 Crypto Adoption Index (detaliat in Capitolul 3), Moldova ocupa locul 37
din 151 de tari in ceea ce priveste valoarea tranzactiilor realizate prin servicii centralizate, ceea ce indica o utilizare
relativ ridicata a acestor platforme pentru servicii si tranzactii cu criptomonede. Aceasta dependenta de platformele
centralizate, care implementeazd, de obicei, un anumit nivel de mecanisme de conformitate, contribuie la un nivel
relativ mai scazut de risc. Aceste mecanisme, chiar daca sunt variabile, sprijina trasabilitatea tranzactiilor si aderarea
la anumite standarde AML.

d. Mediu descentralizat (,,Decentralized Finance” sau DeFi) (inalt) - DeFi reprezinta un ecosistem financiar con-
ceput pentru a minimiza sau elimina necesitatea intermediarilor In tranzactii, utilizand retele informatice descentra-
lizate. Sistemul functioneaza independent de institutiile traditionale si este alimentat de contracte inteligente pentru
o operare fara intreruperi.

Cresterea rapida a tranzactiilor de imprumut DeFi (DeFi lending) in Republica Moldova, raportata de Indexul de
Adoptare a Criptomonedelor 2024 al Chainalysis, evidentiaza o miscare catre activitatile financiare descentralizate.
Intre iulie 2023 si iunie 2024, tara a inregistrat o crestere exploziva a tranzactiilor de imprumut DeFi comparativ cu
perioada anterioard (iulie 2022 - iunie 2023). in pofida acestei cresteri rapide, dimensiunea relativ mica a pietei din
Moldova face caintrarile de criptomonede in platformele DeFi de imprumuturi sa reprezinte doar o fractiune modesta
din totalul regional. Totusi, aceasta tendinta poate indica un mediu n evolutie, cu riscuri potentiale, care
necesita o analiza detaliata. Anterior (Sectiunea 5.2.1), am evidentiat exemple de servicii din economia subterana,
care opereaza activ pe platforme de mesagerie criptata, precum Telegram. Aceste servicii ofera o gama variata de
optiuni, inclusiv servicii de escrow pentru criptomonede, care functioneaza autonom prin intermediul chatbot-urilor.
Aceste servicii de escrow pentru criptomonede pot fi considerate parte a ecosistemului DeFi, deoarece functioneaza
ca intermediari in securizarea tranzactiilor dintre parti. In general, acest proces implica pastrarea criptomonedelor
intr-un contract inteligent (,smart contract”) pana la indeplinirea tuturor conditiilor specificate ale tranzactiei.



7.1.5. Facilitarea activitatilor infractionale

Figura 32: Facilitarea activitdtilor infractionale - sumarul elementelor de risc

* Evaziune fiscala

* Finantarea terorismului

+ Deghizarea veniturilor ilicite prin VA nereglementate
+ Dificultati in urmarire si sechestrare

* Ocolirea controlului valutar

a. Evaziune fiscala (Inalt) - FATF/GAFI a subliniat c3 VA reprezintd un risc emergent pentru activitati de SB/FT, iar eva-
ziunea fiscala este o problema frecvent asociatd. Structura VA, care functioneaza de obicei in afara sistemelor finan-
ciare si de reglementare traditionale, le face atragatoare pentru cei care incearca sa evite plata impozitelor. Aceasta
preocupare este deosebit de relevanta pentru Republica Moldova, unde capacitatea de monitorizare si aplicare a legii
poate fi afectata de dimensiunea mare a economiei informale, precum si de lipsa reglementarilor si a supravegherii
specifice asupra VA/VASP.

Legislatia fiscala din Republica Moldova nu precizeaza explicit daca veniturile obtinute din criptomonede sunt
impozabile sau neimpozabile. Totusi, criptomonedele sunt tratate drept o proprietate (activ) a persoaneifizice care le
detine. Veniturile obtinute din investitii financiare in criptomonede sunt clasificate, conform legislatiei fiscale, drept
venituri din investitii de capital si active financiare. in conformitate cu Articolul 14 alin. (1) lit. b) si lit. ¢) din Codul fiscal,
aceste venituri sunt supuse impozitului pe venit”.

Totodata, Serviciul Fiscal de Stat a oferit clarificari” conform carora venitul obtinut de o persoana fizica rezidenta in
Republica Moldova din vanzarea criptomonedelor este considerat venitimpozabil, criptomonedele fiind clasificate in
categoria activelor de capital. Conform articolului 40, alineatul (7) din Codul fiscal, suma impozabila a cresterii de capital
intr-o perioada fiscala este egald cu 50% din suma excedentara a cresterii de capital recunoscute, care depdseste orice
pierderi de capital suportate in acea perioada. Dimensiunea cresterii sau pierderii de capital din vanzarea, schimbul
sau alte forme de instrainare a activelor de capital se calculeaza ca diferenta dintre suma obtinuta (venitul realizat) si
baza valorica a acestor active.

Indicatori ai conformarii fiscale si posibile practici de evaziune: Conform rezultatelor chestionarelor prezentate
in Sectiunea 4.1, in perioada 2021-2023, un numadr de 81 de persoane fizice rezidente au declarat voluntar venituri
generate din VA, insumand 8,36 milioane MDL. Dupa cum se observa in Figura 11,Tn anul 2023 s-a inregistrat o scadere
semnificativa a numarului de declaratii comparativ cu 2022, de la 56 la doar o declaratie. Aceasta scadere abrupta ar
putea fi atribuita masurilor restrictive impuse VA/VASP, care, cel mai probabil, au descurajat raportarea voluntara a
veniturilor.

Avand in vedere ambiguitatile cadrului legislativ, raportarea voluntara sporadica si scaderea considerabild a numarului
de declaratii, riscul facilitarii evaziunii fiscale prin VA/VASP este evaluat ca fiind Tnalt. Actualele limitari legislative,
alaturi de tendintele comportamentale ale contribuabililor, evidentiaza necesitatea unei supravegheri mai riguroase
si a unor reglementadri clare pentru a reduce aceste riscuri.

b. Finantarea terorismului (Mediu) - Desi in Republica Moldova nu au fost detectate cazuri specifice de finantare a
terorismului prin VA sau alte mijloace, pozitia geopolitica unica a tarii amplifica riscurile asociate. Regiunea separatista
Transnistria si proximitatea Moldovei fata de zone de conflict, in special razboiul din Ucraina, genereaza preocupari
privind posibila utilizare a VA pentru finantarea terorismului. Evaluarea Nationala a Riscurilor din 2022 a identificat
Moldova ca o posibila zona de tranzit pentru luptatorii teroristi straini, iar controlul limitat al frontierei In anumite
regiuni creste vulnerabilitatea la astfel de activitagi.

Per ansamblu, riscul asociat FT prin VA/VASP in Moldova este evaluat ca fiind mediu, reflectand echilibrul intre lipsa

cazurilor detectate si expunerea potentiala cauzata de factori geopolitici si reglementari. Desi au fost implementate
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masuri de preventie, caracteristicile inerente ale VA - precum anonimitatea, viteza si scalabilitatea - alaturi de
vulnerabilitatile specifice regiunii, continua sa prezinte provocdri majore in combaterea eficienta a FT prin acest canal.

c. Deghizarea veniturilor ilicite prin VA nereglementate (Inalt) - Desi Republica Moldova are reglementéri stricte
care limiteaza operatiunile VASP interne si controleaza riguros interactiunile cu VASP straine autorizate, riscul persista
datorita canalelor alternative Tn afara sectorului financiar formal. Infractorii care doresc sa mascheze originea veni-
turilor din activitati ilicite pot ocoli aceste restrictii formale, folosind sectorul informal pentru achizitionarea VA prin
tranzactii in numerar. Odata obtinute, aceste active pot fi transferate cu usurinta catre servicii VASP nereglementate
pentru procesul de spdlare (mixare si stratificare).

Tehnici precum utilizarea mixerelor, tumblerelor si ,chain hopping”-ului intre blockchain-uri permit infractorilor sa
disimuleze originea fondurilor ilicite. Desi reglementarile existente descurajeaza utilizarea activelor virtuale in cadrul
sistemului financiar formal, piata informala bazata pe numerar si accesul facil la servicii VA nereglementate cresc
semnificativ riscul, evaluandu-I drept Tnalt. Infractorii pot exploata aceste canale pentru a desfasura activitati de SB
prin transferul activelor intre jurisdictii si utilizarea unor metode sofisticate pentru a ascunde originea fondurilor.

d. Dificultati in urmarire si sechestrare (Inalt) - Acest element de risc este in concordanta cu variabila,, Trasabilitate”
(Sectiunea 7.1.1), evidentiind atat potentialele oportunitati, cat si provocarile existente In contextul actual. Desi tehno-
logia blockchain ofera un anumit nivel de transparenta a tranzactiilor, exista provocari semnificative din cauza inter-
zicerii serviciilor VASP pe teritoriul tarii si a lipsei implementarii ,regulii de calatorie” (,travel rule”), ceea ce complica
identificarea reala a partilor implicate in tranzactii. Procesul devine si mai dificil in absenta instrumentelor avansate de
analiza blockchain si cunostinte specializate, resurse care sunt in prezent insuficiente in cadrul organelor de aplicare
a legii din Moldova.

Desi organele de aplicare a legii dispun de autoritatea legala de a urmari, sechestra si confisca VA, acestea se confrunta
cu limitari semnificative legate de expertiza, capacitati tehnologice si o intelegere cuprinzatoare a VA si a activitatilor
VASP. Aceste deficiente Tn cunostintele tehnice si resursele disponibile afecteaza eficienta operationala. Totusi, datele
statistice (Tabelul 10) arata o crestere considerabila a volumului si diversitatii criptomonedelor sechestrate intre 2021
si 2024, evidentiind atat o utilizare crescuta a criptomonedelor in activitati ilicite, cat si o capacitate imbunatatita a
organelor de aplicare a legii de a investiga, sechestra, confisca, stoca si gestiona aceste active.

Contextul actual evidentiaza o situatie complexa, in care activitatile infractionale legate de VA continua sa fie facilitate
de dificultati semnificative Tn trasabilitate si confiscare. Cu toate acestea, exista indicii de progres in consolidarea
capacitatilor organelor de aplicare a legii. Aceasta combinatie de provocari si progrese situeaza nivelul de risc Intre
moderat si ridicat, evidentiind necesitatea unor actiuni tintite pentru imbunatatirea competentelor, accesului la
instrumente specializate si consolidarea cadrului legislativ pentru a sprijini eficient combaterea riscurilor.

e. Ocolirea controlului valutar (,,Circumvent exchange control”) (inalt) - VASP subterane neidentificate in Re-
publica Moldova reprezinta o amenintare majora, deoarece permit evitarea restrictiilor privind fluxurile de capital.
Aceste entitati faciliteaza transferuri transfrontaliere care ocolesc sistemele financiare traditionale, subminand regle-
mentdrile existente, afectand integritatea financiara si oferind oportunitati pentru activitati ilicite, inclusiv SB/FT.

7.1.6. Impactul economic

Figura 33: Impactul economic - sumarul elementelor de risc

« Economia subterana - impactul asupra politicii monetare a tarii

+ Permite integrarea completd cu piata serviciilor financiare

“ * Interzicerea oricarei interactiuni intre institutiile financiare si piata VA

o ee

a. Economia subterana - impactul asupra politicii monetare a tarii (Inalt) - Lipsa unui cadru de reglementare
adecvat si a unor mecanisme eficiente de supraveghere favorizeaza utilizarea tot mai frecventa a VA pe baza peer-to-
peer (P2P), contribuind astfel la eludarea obligatiunilor fiscale. intr-un astfel de mediu nereglementat, o parte a eco-
nomiei opereaza in afara sistemului monetar traditional, slabind controlul statului asupra operatiunilor financiare.

VASP constituie o preocupare majora, mai ales in tarile cu o economie informala extinsa. Dupa cum se descrie in
Sectiunea 5.2, interdictia serviciilor VASP din 2023, a dus la 0 expansiune rapida a activitatilor subterane in sectorul VA.
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Platforme nereglementate, care utilizeaza frecvent canale criptate, permit tranzactii cu VA care scapa de sub controlul
reglementar. In acest context, Moldova riscd sd devind un punct de atractie pentru activitati criminale daca serviciile
VA continua sa opereze fara un sistem de licentiere si supraveghere adecvat. Lipsa reglementarii si a supravegherii
eficiente a VASP le transforma in canale propice pentru spalarea de bani si alte infractiuni financiare, amplificand
astfel influenta economiei subterane.

b. Permiterea integrarii complete cu piata serviciilor financiare (Mediu) - Impactul economic al integrarii com-
plete a VA/VASP in piata serviciilor financiare este evaluat ca fiind de nivel mediu. Desi exista riscuri asociate cu utiliza-
rea abuziva a acestor active, In prezent, ele sunt contrabalansate de integrarea limitata a VA in sectorul financiar si de
reglementdrile restrictive in vigoare. Lipsa evaludrilor cuprinzdtoare ale riscurilor realizate de institutiile financiare
evidentiaza domenii ce necesita imbunatatiri, subliniind astfel importanta dezvoltarii unor mecanisme mai robuste
de gestionare ariscurilor si a sistemelor de monitorizare (detalii suplementare sunt prezentate in Sectiunea 4.3.1 ,Secto-
rul bancar” si 4.3.2 ,Rezultatele sondajului privind PSP-urile”).

c. Interzicerea oricarei interactiuni intre institutiile financiare si piata VA (Inalt) - In prezent, cadrul de reglementare
din Republica Moldova ramane restrictiv, concentrandu-se n principal pe interzicerea activitatilor VASP pe teritoriul
tarii si pe limitarea interactiunilor cu VASP autorizate in alte state.

Evaluarea generala a amenintarilor

Analiza amenintarilor s-a bazat pe date colectate din chestionare realizate cu organele de aplicare a legii, autoritatile
de reglementare si entitatile raportoare din sectorul bancar si PSP, precum si pe o revizuire detaliatd a legislatiei
nationale, arapoartelorinternationale si atipologiilor emergente. De asemenea, s-a examinat modulin care sectoarele
formale si informale din Republica Moldova pot interactiona (direct sau/si indirect) cu VA/VASP si s- a evaluat nivelul
amenintarilor de SB/FT generate de aceste interactiuni.

Analiza s-a bazat pe evaluarea fiecarei variabile de intrare, contribuind la intelegerea variabilelor intermediare in
cadrul celor sase canale relevante de VASP si la determinarea gradului de expunere la risc pentru fiecare dintre
acestea. Evaluarea a luat in considerare caracteristicile specifice ale VA si a analizat modul in care diferitele tipuri de
VASP din ecosistemul VA pot fi utilizate pentru savarsirea infractiunilor de SB/FT si celor predicate.

Mai jos este prezentatd clasificarea amenintdrilor de SB/FT atribuita fiecaruia dintre canalele de VASP identificate:

Tabel 18: Clasificarea amenintdrilor de SB/FT pentru diferite canale VASP

Tip VASP Sub-tip (Canale) al:lr:‘::llil:;gse

FURNIZORI DE PORTOFELE Servicii de Custodie Hot Wallet (Portofel Fierbinte) Inalt
DIGITALE Servicii Non-Custodie Cold Wallet (Portofel Rece) Tnalt
Servicii de Transfer P2P Tnalt

FURNIZORI DE SERVICII DE . ) p
Fiat-to-Virtual Inalt

SCHIMB VA Servicii de Conversie =
Virtual-to-Fiat Inalt

FURNIZORI DE SERVICII - A
DE INVESTITII Produse Emergente Servicii Crypto Escrow Inalt
Nivelul general de amenintare SB/FT asociat VA/VASP Tnalt

Tabelul de mai sus indica faptul ca toate cele sase canale VASP — Portofel fierbinte, Portofel rece, P2P, Fiat-in-Virtual,
Virtual-in-Fiat si Servicii Crypto Escrow — prezinta un nivel Tnalt de risc. Acest risc este atribuit Th principal expunerii
semnificative la amenintarile de SB/FT, absentei unui cadru de reglementare al sectorului VA/VASP si utilizarii tot mai
frecvente a acestor canale in activitati ilicite.
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7.2. Evaluarea vulnerabilitatilor inerente de SB/FT
Aceasta sectiune prezinta analiza vulnerabilitatilor asociate VA/VASP din Moldova in contextul SB/FT.

Desi in Republica Moldova nu exista VASP licentiate sau inregistrate oficial din cauza restrictiilor impuse de cadrul
legislativ, ENR a identificat totusi tranzactii si interactiuni active care implica sistemul financiar formal (banci si PSP-
uri), sectorul informal si canalele VASP strdine. Analiza din Capitolul 5 indica faptul ca o parte semnificativa a acestor
activitati s-a mutat in economia informala.

Aceste interactiuni demonstreaza cd, in pofida restrictiilor reglementare, activitatile VA au continuat prin canale
alternative. Sectorul bancar si PSP-urile, desi reticente si limitate in implicarea lor directa, au mentinut legaturi
indirecte cu VASP strdine, in timp ce sectorul informal a devenit un facilitator important al tranzactiilor VA. Aceasta
situatie evidentiaza complexitatea monitorizarii si reglementdrii VA in Moldova, subliniind provocarile cu care se
confruntd autoritatile Tn gestionarea acestor interactiuni financiare in continua schimbare.

Tabelul de mai jos ofera un rezumat al expunerii generale la vulnerabilitati, bazat pe variabilele de intrare din
metodologia Bancii Mondiale, pentru a evalua vulnerabilitatile inerente inainte de implementarea unor controale
reglementare sau masuri de atenuare.

Tabel 19: Expunerea la vulnerabilitdti - sumar general

Variabile intermediare Variabile de intrare Nivel de vulnerabilitate

Licentiat in tara sau in strdindtate Tnalt

Natura, dimensiunea si complexitatea afacerii Tnalt

Produse si servicii Tnalt

Produsele & serviciile Metodele de livrare a produselor/serviciilor Tnalt
oferite si tipurile de VA Tipuri de clienti Tnalt
Riscul tarii Tnalt

Institutii care interactioneaza cu VASP Tnalt

VA (anonimitate/pseudonimitate) Tnalt

Efectuarea rapida a tranzactiilor Tnalt

Interactiunea cu VASP neinregistrati din strdindtate Tnalt

Nivelul general de vulnerabilitate Tnalt

Tabel 20: Descrierea variabilelor de intrare pentru evaluarea vulnerabilitatilor, conform metodologiei Bdncii
Mondiale

VASP trebuie sa indeplineasca criteriile de licentiere si inregistrare stabilite
de autoritatile competente pentru a asigura o supraveghere si monitorizare
adecvatd. Aceste criterii includ conditii precum desemnarea unui director
executiv rezident, mentinerea unei prezente substantiale a conducerii
sau Indeplinirea cerintelor financiare in functie de dimensiunea si natura
Licentiatin tara sauin activitatilor lor. Avand in vedere natura transfrontalierd a VA siimplementarea
strainatate inegala a standardelor internationale, VASP-urile care ofera servicii pe plan
intern sau international trebuie sa se Tnregistreze la autoritatea competenta.
Tn plus, entitatile cu sediul in strdindtate, dar care opereaza pe piata interna,
inclusiv cele provenite din tari din Spatiul Economic European (de exemplu,
UE), trebuie, de asemenea, sa se inregistreze la autoritatea relevanta,
indiferent de statutul lor de inregistrare in tara de origine.

Conform metodologiei Bancii Mondiale, natura inerentd a majoritatii VASP
permite transferul rapid de valoare, frecvent cu o supraveghere sau controale
limitate. Complexitatea operatiunilor unui VASP poate varia semnificativ; de
exemplu, anumite platforme de schimb pot oferi doar o gama limitata de
active virtuale si pot sd nu sustind tranzactii cu moneda fiat. Aceste aspecte
sunt esentiale de luat in considerare atunci cand se evalueaza riscurile
asociate cu un anumit VASP.

Natura, dimensiunea si
complexitatea afacerii
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Criptomonedele cu anonimitate sporitd, serviciile de mixare, ,tumblers”,
platformele descentralizate si alte produse sau servicii care permit sau
faciliteaza reducerea transparentei si cresterea opacitatii fluxurilor financiare
trebuie luate in considerare atunci cand se evalueaza riscurile.

Produse si servicii

Factorii de risc asociati cu furnizarea de produse, servicii, tranzactii sau canale
de VA, in special atunci cand activitatea implica tranzactii pseudonime sau
anonime, relatii comerciale sau tranzactii fara interactiune directa, si/sau

Metodele de livrare a plati de la terti necunoscuti sau fara legatura. Avand in vedere ca majoritatea

produselor/serviciilor activelorvirtuale prezinta una sau mai multe dintre aceste caracteristici, o tara
poate concluziona ca activitatile care implica active virtuale sunt, prin natura
lor, mai riscante din cauza caracteristicilor fundamentale ale produselor,
serviciilor, tranzactiilor sau metodelor lor de livrare.

VASP este expus unui risc foarte ridicat de implicare a infractorilor si a
Tipuri de clienti crimei organizate, fiind considerat atractiv pentru acest tip de clienti datorita
transparentei reduse.

VASP este semnificativ expus jurisdictiilor cu risc ridicat prin intermediul
canalelor de internet, datorita naturii sale transfrontaliere. Platformele de
schimb, intermediarii si furnizorii de servicii aferente pot opera Tn jurisdictii
cu cerinte minime sau inexistente in materie de AML/CFT, creand astfel
oportunitatipentru tari sau persoane de a ocoli potential sanctiunile
internationale.

Riscul tarii

VASP sunt expusi altor VASP, precum platformele de schimb si furnizorii
de portofele, care pot avea controale insuficiente in ceea ce priveste AML/
CFT. Serviciile de mixare, platformele de schimb peer-to-peer si alte metode
de sporire a anonimitatii sau de ascundere a fluxului de fonduri ar trebui
considerate factori de risc ridicat.

Institutii care
interactioneaza cu VASP

VASP care opereaza cu active virtuale (VA), dar ofera diferite grade de

anonimitate in ceea ce priveste identitatea si detaliile tranzactiilor, intra in

VA (anonimitate / conflict direct cu principiile de KYC si CDD, precum si cu cerintele de raportare
pseudonimitate) a tranzactiilor, ambele fiind componente esentiale ale regimurilor AML/CFT.
Serviciile de mixare si alte servicii de ascundere a locatiei/identitatii adauga

un nivel suplimentar de anonimitate Tn deservirea persoanelor nerezidente.

VA permit decontarea aproape in timp real a tranzactiilor transfrontaliere, la

Efectuarearapidaa un cost mairedus comparativcu metodele traditionale. Aceasta caracteristica

tranzactiilor poate fi deosebit de atractiva pentru grupurile criminale si teroriste globale
care cauta canale financiare fara frontiere.

Provocari specifice apar atunci cand serviciile pentru active virtuale sunt
furnizate de VASP nelicentiati din strdindtate, care pot fi controlati de
infractori sau de entitati care nu respecta reglementarile. Acesti operatori pot
valorifica ofertele initiale de monede (ICO) si pot exploata lipsa de informare
a emitentilor de tokenuri de valori mobiliare cu privire la obligatiile lor AML/
CFT, in special in jurisdictiile fara cerinte stricte de inregistrare sau cu cadre
de reglementare inadecvate.

Interactiunea cu VASP
neinregistrati din strainatate

Rezultatele evaluarii vulnerabilitatilor de SB/FT asociate VA/VASP

In contextul interdictiei privind prestarea serviciilor legate de VA pe teritoriul tarii si migrarii activititilor VA/VASP citre
economia informalg, evaluarea vulnerabilitatilor pe baza variabilelor de intrare definite de metodologia Bancii
Mondiale a necesitat adaptari. Ca urmare, toate variabilele de intrare au fost clasificate uniform cu un grad inalt de
vulnerabilitate. Aceasta clasificare reflecta atat concluziile privind amenintarile existente, cat simultiplele provocaricu
care se confrunta autoritatile nationalein gestionarea riscurilor asociate VA/VASP. Printre aceste provocari se numara
accesul limitat la date complete si fiabile, ceea ce impiedica o evaluare detaliata si precisa a riscurilor; lipsa unui cadru
de reglementare bine definit si adaptat pentru VA/VASP; insuficienta instrumentelor tehnologice adecvate, necesare
pentru identificarea, urmarirea si analiza tranzactiilor efectuate prin VA.; deficitul de personal calificat, cu expertiza
avansata in domeniul VA si tehnologiilor asociate, ceea ce limiteaza capacitatea de a raspunde eficient la riscurile
emergente. Provocarile identificate, alaturi de trasaturile distincte ale VA, precum anonimatul si capacitatea de a
facilita tranzactii transfrontaliere rapide, contribuie la un nivel de vulnerabilitate Tnalt.
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Acesti factori, luatiin ansamblu, evidentiaza provocarile majorein evaluarea precisa a amenintdrilor sivulnerabilitatilor
asociate operatiunilor VA nereglementate si informale din

Moldova. In continuare, este prezentata o analiza detaliatd a elementelor care contribuie la aceasta situatie:

+ Lipsa unui cadru legal cuprinzator: Un factor major care contribuie la nivelul inalt de vulnerabilitate este
absenta unui cadru de reglementare cuprinzator pentru VA/VASP in Moldova. Legislatia actuala interzice
prestarea de servicii VA pe teritoriul tarii. Cu toate acestea, entitdtile raportoare au permisiunea de a facilita
tranzactii pentru clientii rezidenti cu VASP autorizati in alte state, sub conditii operationale stricte si limitari
referitoare la clienti, conturi si alte masuri de precautie sporita aplicate in realizarea acestor tranzactii.

Dupa cum s-a explicat in Sectiunea 5.2, aceste masuri restrictive, combinate cu reticenta bancilor si a PSP-urilor
de a facilita accesul clientilor la platformele VASP, au dus, in mare masura, la excluderea tranzactiilor legate
de VA din sistemul financiar formal. Datele din chestionar indica faptul cd, pana in septembrie 2024, volumul
tranzactiilor a inregistrat o scadere dramatica, diminuandu-se cu 99,86% fata de anul 2023.

In pofida acestor limitdri si a reticentei sectorului formal de a actiona ca un ,portal” citre platformele VASP,
evaluarea a relevat date care demonstreaza ca indivizii continua sa ocoleasca aceste restrictii. Acest lucru
se realizeaza prin utilizarea platformelor de tranzactionare de tip P2P (Sectiunea 5.2.2), deschiderea de conturi
bancarelainstitutii financiare din strainatate si interactiunea cu VASP din economia subterana. Aceste constatari
sugereaza cd, desi masurile partiale de reglementare au reusit sa reduca semnificativ tranzactiile legate de VA/
VASP prin sectorul formal, ele au avut ca efect colateral stimularea pietelor nereglementate.

+ Instrumente tehnologice si expertiza limitata in cadrul autoritatilor: Autoritatile nationale sunt limitate
in instrumente tehnologice adecvate, esentiale pentru identificarea, monitorizarea si analiza tranzactiilor cu
active virtuale, Tn special avand in vedere complexitatea si volumul acestora. De asemenea, exista un deficit
semnificativ de personal calificat, cu expertiza avansata in domeniul activelor virtuale si tehnologiilor conexe,
ceea ce reduce capacitatea institutiilor de a gestiona eficient riscurile emergente. Resursele financiare si mate-
riale limitate Tngreuneaza dezvoltarea unitatilor specializate si achizitionarea instrumentelor analitice perfor-
mante, necesare pentru a face fata acestor provocari.

+ Caracteristicile unice ale VA: Activele virtuale prezinta trasaturi distincte care genereaza provocari semni-
ficative pentru autoritati. Functiile avansate de anonimizare, precum cele oferite de criptomonedele Monero
si Zcash, alaturi de utilizarea serviciilor de tip ,mixer,” ascund traseele tranzactiilor, complicand investigatiile si
ingreunand urmarirea fluxurilor financiare in cazurile de SB/FT. De asemenea, VA permit transferuri transfron-
taliere instantanee, depasind capacitatea autoritatilor de a monitoriza si intercepta tranzactiile ilicite, ceea ce
complica atat delimitarea jurisdictionala, cat si eforturile de cooperare internationala. Totodata, schimburile
descentralizate (DEX) permit realizarea de tranzactii directe intre utilizatori, fara implicarea intermediarilor,
reducand astfel nivelul de supraveghere siingreunand aplicarea legislatiei.

+ Provocari legate de cooperarea internationala: Datorita caracteristicilor inerente ale VA, cum ar fi ano-
nimatul, pseudonimitatea si posibilitatea efectudrii de tranzactii transfrontaliere instantanee, colaborarea
internationald este esentiald pentru analiza si investigarea activitatilor suspecte de SB/FT. Cu toate acestea,
statutul actual al Republicii Moldova ca non-membru al UE, combinat cu lipsa unui cadru de reglementare
specific pentru VA/VASP, genereaza provocari suplimentare. Structura complexa a VASP si cadrul global in care
opereaza acestia, duc la dispersarea datelor esentiale privind tranzactiile si a informatiilor KYCin diverse
jurisdictii, fiecare avand cerinte regulatorii diferite. Drept urmare, operatiunile si controlul datelor legate de
clientii cetateni ai Republicii Moldova sunt adesea stocate in afara UE, in jurisdictii mai putin cooperante
sau transparente. Aceasta fragmentare Ingreuneaza procesul de urmarire a tranzactiilor si identificarea be-
neficiarilor, creand provocari semnificative pentru autoritati in realizarea investigatiilor financiare complete.

+ Factori economici si expansiunea economiei subterane: Economia Republicii Moldova se bazeaza intr-o
masura semnificativa pe tranzactii in numerar, care sunt, prin natura lor, dificil de urmarit si de impozitat.
Aceastd dependenta creeaza vulnerabilitati, deoarece VA au potentialul de a servi ca punte pentru integrarea
numerarului obtinut din activitati ilegale in economia formala. Interdictia asupra serviciilor VASP in Moldova,
introdusa in 2023, a dus la o expansiune rapida a activitatilor subterane legate de VA. Platformele neregle-
mentate, care opereaza frecvent prin canale de comunicare criptate, au devenit tot mai raspandite, permitand
tranzactii care scapa complet de sub supravegherea autoritatilor. Aceasta piata informala faciliteaza o gama
larga de activitati, inclusiv achizitia de bunuri si servicii prin criptomonede, creand un mediu favorabil pentru
activitati financiare ilicite, precum SB/FT.



De asemenea, muncitorii migranti moldoveni, in special cei angajati in sectorul informal sau neoficial, reprezinta
0 categorie vulnerabila care poate fi atrasa la utilizarea VA pentru trimiterea remitentelor. Platformele VASP
nereglementate reprezinta o optiune atractiva pentru migranti datorita cerintelor minime in ceea ce priveste
procedurile KYC si absentei obligatiei de a furniza o dovada clara a provenientei fondurilor (POF). Utilizarea acestor
canale le permite sa evite barierele impuse de sistemele financiare traditionale, cum ar fi verificarile stricte sau
costurile ridicate asociate transferurilor internationale. Aceasta practica genereaza riscuri semnificative. Absenta
unor protocoale stricte de AML/CFT si a unei supravegheri reglementare eficiente face dificila monitorizarea sursei si
destinatiei fondurilor, deschizand calea pentru exploatarea acestor tranzactii in scopuri ilicite, precum SB/FT. Lipsa
transparentei si a cerintelor de conformitate transforma aceste platforme in medii propice pentru activitati ilegale,
avand un impact negativ asupra securitatii financiare nationale si internationale.

Tabelul de mai jos prezinta evaluarea vulnerabilitatilor fiecarui canal VASP care interactioneaza cu sec-
toarele formale si informale:

Tabel 21: Evaluarea vulnerabilitatilor de SB/FT asociate VA/VASP pentru fiecare canal VASP care interactioneazd
cu sectoarele formale si informale

Tip VASP Sub-tip (canal / activitate) vu::'\IZfahI;IiI?t‘: te

FURNIZORI DE PORTOFELE Servicii de Custodie Hot Wallet (Portofel Fierbinte) Inalt

DIGITALE Servicii Non-Custodie Cold Wallet (Portofel Rece) nalt

Servicii de Transfer P2P Tnalt

FURNIZORI DE SERVICII DE - . Fiat-to-Virtual Tnalt
Servicii de Conversie -

SCHIMB VA Virtual-to-Fiat inalt

FURNIZORI DE SERVICII

DE INVESTITII Produse Emergente Servicii Crypto Escrow Inalt

Nivelul general de vulnerabilitate a fost evaluat ca fiind Tnalt.

7.3. Masuri de atenuare (Scazut)

Republica Moldova se confrunta cu provocari substantiale in atenuarea riscurilor asociate VA/VASP, in principal din
cauza lipsei unui cadru legal adecvat. Masurile actuale de evaluare a acestor riscuri evidentiaza ineficiente semni-
ficative, care deriva din cadrul legislativ limitat al tarii si din absenta unor instrumente esentiale pentru gestionarea
eficienta a vulnerabilitatilor identificate. Desi exista o interdictie generala privind serviciile legate de VA, aceasta ma-
surd nu este suficient de cuprinzatoare si nu abordeaza intreaga gama de riscuri asociate VA. De asemenea, auto-
ritatile se confrunta cu provocari cauzate de lipsa unor instrumente adecvate si a expertizei necesare, ceea
ce le impiedica sa identifice si sa sanctioneze eficient persoanele sau entitatile implicate in activitati ilegale legate
de active virtuale. Aceasta lacuna permite actorilor iliciti sa exploateze sistemul cu un risc minim de detectare sau
urmarire penala.

7.4. Riscul final de SB/FT asociat VA/VASP

Pe baza evaluarii riscurilor pentru toate canalele relevante de VASP, riscul rezidual general de SB/FT asociat cu
VA/VASP a fost determinat ca fiind ,,Inalt”. Aceasta clasificare ramane valabila chiar si dupa aplicarea masurilor de
atenuare, disponibile la momentul evaluarii.
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Tabel 22: Sumarul evaludrii privind amenintdrile, vulnerabilitatile si riscul rezidual de SB/FT asociate VA/VASP
pe toate canalele VASP.

. . . Risc .
. . — Sub-tip (canal (1) Nivel (2) Nivel Riscul
Tip VASP Tip servicil /activitati) | Amenintare | Vulnerabilitate (:;):(azl) rezidual
FURNIZORI DE Servicii de Hot Wallet Tnalt Tnalt Tnalt Tnalt
Custodie
PORTOFELE .
Servicii Non- A A A -
DIGITALE Custodie Cold Wallet Inalt Inalt Inalt Inalt
Servicii de A A N N
FURNIZORI DE Transfer p2P Inalt Inalt Inalt Inalt
PSE?XEIE_E Servicii de Fiat-to-Virtual Tnalt Tnalt Tnalt Tnalt
Conversie Virtual-to-Fiat Tnalt Tnalt Tnalt Tnalt
FURNIZORI DE Produse Servicii
PORTOFELE Emergente Crypto Tnalt Tnalt Tnalt Tnalt
DIGITALE g Escrow



Concluzii

8.1. Constatari principale

Raportul ENR privind riscurile de SB/FT asociate VA/VASP in Republica Moldova ofera perspective valoroase asupra
dinamicii sectorului finantelor digitale si implicatiilor acestuia pentru securitatea nationala. Evaluarea a scos
in evidenta deficiente semnificative, inclusiv lipsa unui cadru de reglementare cuprinzator, masuri de interdictie
ineficiente, expertiza si instrumente limitate Tn randul autoritatilor competente si dificultati in schimbul de informatii
la nivel international. Desi legislatia actuala interzice prestarea serviciilor privind VA, reducand eficient anumite
riscuri in sectorul financiar formal, aceasta abordare a dus, neintentionat, la migrarea activitatilor legate de VA
catre economia subterand, complicand supravegherea si controlul acestui fenomen.

Tn continuare, sunt prezentate constatarile principale ale evaluarii, care subliniaza aspectele critice si con-
cluziile esentiale:

+ Raportul ENR reprezinta prima analiza detaliata a riscurilor de SB/FT asociate VA/VASP in Republica Mol-
dova. Evaluarea a concluzionat ca expunerea Republicii Moldova la riscurile de SB/FT legate de VA/VASP este
semnificativ, fiind incadrata in categoria de risc Tnalt.

+ Lipsa unui cadru de reglementare: in prezent, Republica Moldova nu dispune de un cadru de reglementare
cuprinzator dedicat supravegherii VA/VASP. Acest vid legislativ limiteaza capacitatea autoritatilor de a moni-
interdictiei privind activitatile legate de VA In tara, operatiunile VA/VASP s-au concentrat in sectorul informal,
unde tranzactiile se desfasoara direct intre persoane fizice. Acest fenomen face ca supravegherea si controlul
acestor activitati sa fie extrem de dificile.

+ Mecanisme de monitorizare ineficiente: Interzicerea prestarii serviciilor privind activele virtuale nu a atins
rezultatele scontate. Activitatile asociate criptomonedelor continua sa existe pe piata locald, migrand in mare
parte cdtre economia subterand. Masurile menite sa impuna interdictia si sa reduca expunerea la active
virtuale s- au dovedit a fi ineficiente, din cauza lipsei unor mecanisme adecvate pentru identificarea
persoanelor fizice si juridice care opereaza ilegal ca VASP si pentru aplicarea unor sanctiuni descuraja-
toare asupra acestor entitati.

+ Economia subterana: Datele colectate in cadrul ENR indica o expansiune clara a activitatilor subterane
legate de VA/VASP. Diverse platforme nereglementate, bazate pe mesagerie criptatd, faciliteaza acum tran-
zactiile si activitatile cu VA, ocolind complet controlul autoritatilor. Aceste canale informale, in special cele
gazduite pe platforme criptate, au devenit principalii intermediari pentru tranzactiile cu VA, oferind o gama
larga de servicii, de la schimburi peer-to-peer de criptomonede pana la achizitii de valoare mare utilizand crip-
tomonede, creand astfel un mediu favorabil pentru activitati de SB/FT.

+ Migrarea activitatilor legate de VA/VASP in economia subterana contribuie la imposibilitatea realizarii unei
evaluari calitative a riscurilor de SB/FT.

+ Desi autoritatile competente au participat la o serie de programe de instruire si au dobandit cunostinte de
baza in domeniul VA, numarul specialistilor implicati in aceste programe de instruire este foarte limitat, ceea
ce genereaza lacune semnificative in nivelul de expertiza. In plus, resursele tehnologice necesare pentru
a urmari si a investiga in mod eficient infractiunile legate de VA sunt limitate.

+ Cooperarea internationala si accesibilitatea datelor: Operatiunile globale ale VASP determina dispersarea
datelor esentiale despre tranzactii si informatii KYC in diverse jurisdictii, adesea plasand informatiile referi-
toare la clientii moldoveni in regiuni mai putin cooperante, situate in afara UE. Aceasta fragmentare complica
capacitatea autoritatilor din Moldova de a urmadri tranzactiile si de a identifica beneficiarii, generand provocari
semnificative in desfasurarea investigatiilor financiare complexe.



Evaluarea nationala a riscurilor de spélare a banilor si de finantare a terorismului
asociate activelor virtuale si furnizorilor de servicii pentru active virtuale

Cresterea raportarilor STR/SAR: Rapoartele institutiilor financiare au indicat o crestere a tranzactiilor sus-
pecte implicand VA, adesea asociate cu prestarea serviciilor ilegale de schimb VA, fraude si trafic de droguri.
Activitatea de minerit in regiunea transnistreana: Regiunea separatista Transnistria reprezinta o ame-
nintare semnificativa datorita nivelului ridicat de activitati de minerit a criptomonedelor. Aceasta activitate a
crescut considerabil incepand cu 2018, fiind alimentata de subventiile pentru energie si de lipsa unor restrictii
din partea autoritatilor neconstitutionale ale regiunii.

Aspecte fiscale: Legislatia fiscala actuala din Republica Moldova nu ofera prevederi specifice legate de impo-
zitarea veniturilor generate din criptomonede. In prezent, orice venit obtinut de o persoana fizica din investitji
financiare In criptomonede este tratat, conform legislatiei fiscale, ca venit din investitii de capital si active finan-
Ciare.

Riscuri regionale: Proximitatea Republicii Moldova fata de zone de conflict amplifica riscul de SB/FT facilitate
prin canale de VA/VASP. Aceastd situatie complica si mai mult gestionarea securitatii nationale si regionale.
Lipsa de experienta n sectorul privat: Aproximativ 45% dintre banci evita deschiderea de conturi speciali-
zate si nu realizeaza evaluari interne ale riscurilor de SB/FT asociate cu VA/VASP. Desi riscurile legate de SB/FT
din partea VA/VASP sunt percepute ca fiind inalte, sectorul privat nu dispune de instrumentele si cunostintele
necesare pentru a identifica in mod eficient expunerea indirecta la aceste riscuri. Reticenta de a deschide
conturi specializate si de a se implica in activitati legate de criptomonede contribuie la subestimarea acestor
riscuri, ridicand ingrijorari legate de capacitatea sectorului privat de a implementa o abordare bazata pe risc
(RBA).

Recomandari

Consolidarea cadrului de reglementare: Implementarea unui cadru legal si de reglementare cuprinzator,
aliniat la directivele UE si standardele FATF/GAFI, orientat spre autorizarea, inregistrarea si supravegherea
consolidata a VASP. Se recomandad introducerea unor masuri adecvate pentru supravegherea eficientd a
acestui sector si aplicarea de sanctiuni in cazul constatarii unor nereguli. Autoritatile ar trebui sa monitorizeze
evolutiile din sectorul VA si sa evalueze necesitatea ajustarii cadrului legislativ national.

Masuri de evaluare a riscurilor pentru entitatile raportoare: Entitatile raportoare, in sensul Legii nr.
308/2017, ar trebui sa initieze evaludri interne ale riscurilor pentru a identifica si evalua riscurile de SB/FT aso-
ciate cu VA/VASP. Acest proces va facilita identificarea, evaluarea si atenuarea riscurilor legate de expunerea
indirecta la VA/VASP.

Consolidarea capacitatilor organelor de aplicare a legii: Este necesara intensificarea investitiilor in pro-
grame de instruire specializata si solutii tehnologice avansate pentru a spori capacitatea autoritatilor de a
monitoriza, urmari si sanctiona eficient activitatile de SB/FT care implica VA. De asemenea, se recomandad
desemnarea clara a unei autoritati responsabile, dotata cu resursele necesare pentru a detecta si combate
activitatile subterane ale VASP.

Programe de instruire cuprinzatoare: Autoritdtile publice relevante ar trebui sa beneficieze de initiative
substantiale de consolidare a capacitatilor, adresate unui grup extins de specialisti, pentru a imbunatati in-
telegerea si gestionarea riscurilor de SB/FT asociate cu VA/VASP. Aceste initiative ar trebui sa includa cursuri
specializate in analiza blockchain si tehnici de evaluare a riscurilor. De asemenea, organizarea periodica de
ateliere si programe de certificare, adaptate autoritatilor de reglementare si supraveghere, va contribui la
mentinerea unei expertize actualizate, permitand autoritatilor sa identifice, sa monitorizeze si sa gestioneze
eficient riscurile emergente din sectorul VA/VASP.

Consolidarea colaborarii la nivel national: Crearea unui canal de parteneriat public- privat pentru schim-
bul de informatii. Este esential sa se faciliteze o comunicare eficienta intre entitatile raportoare, Unitatea de
Informatii Financiare, autoritatile de reglementare si alte institutii competente, asigurand un flux constant de
informatii privind tipologiile emergente de SB/FT. Aceasta initiativa ar contribui la cresterea si uniformizarea
nivelului de cunostinte intre diversele entitati din ambele sectoare.

Tmbunatatirea colaborarii internationale: Stabilirea de parteneriate cu organisme internationale si state
vecine este esentiald pentru a facilita schimbul de informatii si desfasurarea investigatiilor comune legate de
VA/VASP. Se recomanda participarea activa la evenimente dedicate Tmpartasirii celor mai bune practici, pre-
cum si implicarea in programe de instruire sau schimb de experienta pentru autoritatile relevante.
Clarificarea politicilor fiscale: Stabilirea unor obligatii fiscale clare pentru veniturile generate din VA pentru
incurajarea conformarii voluntare si reducerea riscurilor de evaziune fiscala. Se recomanda revizuirea legisla-
tiei nationale pentru alinierea la practicile internationale privind impozitarea veniturilor din tranzactiile cu crip-
tomonede. Aceasta ar trebui sa asigure un tratament fiscal clar si echitabil, precum si simplificarea procesului
de declarare si plata a impozitului aferent acestor venituri.



> Date statistice legate de activitatile VA/VASP: Autoritatile ar trebui sd initieze colectarea, stocarea si parta-
jarea datelor si metricilor relevante privind activitatile VA/VASP. Desi volumele actuale de activitate in sectorul
formal sunt reduse, stabilirea unei baze de referin{a bazate pe date concrete va facilita identificarea timpurie
a riscurilor emergente si a modificarilor nivelurilor de risc, pe mdsura ce activitatea Tn acest sector evolueaza.

Aceste masurivor ajutaautoritatile statuluisa abordezeriscurile sivulnerabilitatile existente, sa se alinieze standardelor
internationale si sa creeze un mediu mai sigur pentru utilizarea legitima a tehnologiilor financiare digitale. Pentru a
asigura implementarea eficienta a acestor masuri, se recomanda elaborarea unui Plan de Actiune pe termen mediu
(trei ani), care sa includa obiective clare si actiuni concrete, cu termene limita si institutii responsabile pentru fiecare
actiune. Acest plan ar trebui sa fie integrat in Planul de Actiune existent pentru implementarea Strategiei Nationale
AML/CFT.

8.3. Provocari si limitari

in cadrul exercitiului de ENR, Grupul de Lucru (GL) s-a confruntat cu o provocare semnificativa in colectarea datelor
esentiale legate de VA/VASP. Avand in vedere ca legislatia actuala AML/CFT din Moldova limiteaza activitatile legate de
VA, tara nu dispunein prezent de VASP autorizati oficial. Aceasta situatie a generat un vid in capacitatea de a colecta
date statistice esentiale care sa permita GL sa evalueze cu exactitate interesul si implicarea cetatenilor moldoveniin
sectorul VA. Astfel de date sunt cruciale pentru o evaluare completa a riscurilor asociate cu VAin tara.

Pentru a aborda aceasta problema, GL a e-laborat un chestionar specific destinat colectarii de informatii statistice
cheie si anonimizate de la mai multi VASP autorizati in alte state. Acest chestionar a fost transmis catre Unitatile de
Informatii Financiare (UIF) din statele respective, solicitand sprijinul acestora pentru facilitarea comunicarii cu VASP
vizati. Cu toate acestea, din cauza structuriioperationale globale aacestor VASP, datele referitoare la clientiimoldoveni
sunt gestionate preponderent de subsidiare inregistrate Tn jurisdictii mai putin cooperante. Ca urmare, UIF Moldova
nu a primit raspunsuri In urma acestor demersuri, evidentiind dificultatile in accesarea datelor transfrontaliere
necesare pentru o evaluare eficientd a riscurilor asociate VA/VASP.



9. Anexa

9.1. Glosar
Tabel 23: Glosar

Blockchain

Blockchain analytics

Bridge (punte)
Monede digitale emise de
banca centrala (CBDC)

Activ virtual (VA)

ERC-20

ERC-721

FIAT

Mixer/Tumbler

Metaverse

Moneda cu confidentialitate
sporita (eng. Privacy coin)
Smart contract

Jeton (eng. Token)

Furnizor de servicii privind
activele virtuale (VASP sau
CASP)

Cartea alba (eng. White paper)

O solutie tehnologica care faciliteaza utilizarea activelor digitale. Reprezinta o metoda sigura de
inregistrare a informatiilor pe o retea de tip peer-to-peer’2.

O solutie tehnologica destinata analizei datelor tranzactiilor pe retele blockchain, care permite
urmarirea miscarii activelor virtuale, identificarea tiparelor si evaluarea riscurilor in scopuri de
conformitate, securitate si investigatie.

Un blockchain bridge functioneaza ca o poarta de legatura intre mai multe blockchain-uri
separate, permitand transferul de date si active intre acestea.

Este o moneda digitala emisa de o banca centrala. CBDC se distinge de criptomonede prin faptul
ca provine direct de la o banca centrala.

Reprezentare digitala a valorii care nu este emisa ori garantata de o banca centrald sau de o
autoritate publica, nu este in mod obligatoriu legata de o moneda instituita legal si nu detine
statutul legal de moneda sau bani, dar care poate fi tranzactionata Tn mod electronic, transferata
sau utilizatd n scopul efectuarii de plati sau investitii. Activele virtuale nu includ reprezentarile
digitale ale monedelor fiduciare (fiat), ale valorilor mobiliare si ale altor active financiare stabilite
de legislatia nationala.

ERC-20 reprezinta standardul tehnic pentru tokenurile fungibile create pe baza blockchain-ului
Ethereum.

ERC-721 este un standard pentru tokenuri nefungibile pe blockchain-ul Ethereum. Acesta ofera un
set de reguli pentru crearea tokenurilor unice care reprezinta active digitale.

O moneda care nu este garantata de metale pretioase sau alte active sau bunuri tangibile. Este
emisd de banca centrala

Serviciu care combind criptomonedele utilizatorilor pentru a ascunde provenienta si detinatorii
fondurilor.”

Termenul se referd la lumi virtuale in care utilizatorii, reprezentati de avatare, interactioneaza.

Moneda cu anonimitate sporita, este proiectata pentru a pune accent pe confidentialitate, avand
caracteristici care reduc posibilitatea de a fi urmarita.

Un contract care se auto-executa si este folosit, de obicei, pentru a automatiza implementarea
unui acord fara interventia unui intermediar.

O reprezentare a unui activ sau interes care a fost tokenizat pe blockchain-ul unei
criptomonede existente.

Persoana fizica sau juridica ce presteaza, in calitate de profesionist, pentru sau in numele altei
persoane fizice sau juridice, una sau mai multe dintre urmatoarele activitati sau operatiuni:

a) schimb intre activele virtuale si monedele fiduciare;
b) schimb intre una sau mai multe forme de active virtuale;
¢) transfer de active virtuale;

d) pastrare si/sau administrare a activelor virtuale sau a instrumentelor care confera
dreptul de control asupra activelor virtuale;

e) participare la si prestare de servicii financiare privind oferta unui emitent si/sau
vanzarea unui activ virtual.

Whitepaper-ul sau Cartea Alba este un document pregatit de dezvoltatorii unei monede care
prezinta detaliile necesare ale proiectului blockchain.

72 PwC, Demystyfying cryptocurrency and digital assets, website: https://www.pwc.com/us/en/tech-effect/emerging-tech/understanding-cryptocurrency-digital-assets.html

[ultima accesare: 06 Octombrie 2024].

73 Chainalysis, Crypto Mixers and AML Compliance, website: https://www.chainalysis.com/blog/crypto-mixers/ [ultima accesare: 06 Octombrie 2024].
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9.2. Cronologia principalelor evenimente si evolutii din ecosistemul VA/
VASP, alaturi de actiunile si initiativele intreprinse de Republica Moldova

Tabel 24: Cronologia principalelor evenimente si evolutii din ecosistemul VA/VASP, precum si actiunile si
initiativele intreprinse de Republica Moldova

31 octombrie 2008
15 ianuarie 2010
21 octombrie 2011
iunie 2012

23 ianuarie 2014
18 aprilie 2014

19 noiembrie 2015

12 mai 2017
10 iulie 2017
24 ianuarie 2018
15 februarie 2018

8 martie 2018
15 mai 2018
14 septembrie 2018

,Satoshi Nakamoto” (pseudonim) publica documentul ,White Paper” al Bitcoin’.

Afost lansata prima platforma de schimb de criptomonede - BitcoinMarket’.

Afost lansat primul serviciu de mixare - Bitcoin Fog’.

Afost lansata platforma de schimb P2P - LocalBitcoins”.

A fost descris conceptul Ethereum intr-un ,White Paper” publicat de fondatorul Vitalik Buterin.
Afost lansata criptomoneda Monero (XMR), axata pe confidentialitate”.

A fost propus protocolul ERC-20, deschizand o noua cale pentru emiterea de tokenuri noi, inclusiv
monede stabile, pe reteaua Ethereum®.

Afost lansat atacul ransomware WannaCry de un grup de criminalitate cibernetica organizata
cunoscut sub numele de Lazarus®'.

Banca Nationala a Moldovei a publicat un prim avertisment privind riscurile asociate monedelor
virtuale®,

Protocolul ERC-721 a fost propus, oferind baza pentru tokenurile nefungibile (NFT-uri) pe reteaua
Ethereum®,

Banca Nationala a Moldovei a emis un nou avertisment asupra riscurilor inalte asociate investitiilor in
criptomonede®4,

Comisia Europeana a adoptat planul de actiune pentru FinTech.
Banca Nationald atentioneazd, iTn mod repetat, asupra riscurilor investitiilor in criptomonede®.

Banca Nationald a Moldovei a emis un nou comunicat, reiterand opiniile exprimate anterior referitoare

la asa-numitele ,monede virtuale” si informand ca acestea nu sunt monede n sensul traditional al
termenului si nu sunt garantate sau acceptate ca mijloc de plata de catre autoritatea monetara®.

28 noiembrie 2018 OFAC a desemnat facilitatorii financiari din Iran implicati in activitati cibernetice malitioase si, pentru

prima datd, a inclus adresele de monede virtuale asociate acestora®.
21 iunie 2019
24 septembrie 2020

FATF/GAFI a publicat ghidul privind abordarea bazata pe risc a activelor virtuale®.

Afostinregistrata propunerea legislativa referitoare la activele cripto (MiCA) si rezilienta operationala
digitala (DORA).

Au intrat in vigoare modificari la Legea nr. 133 din 17.06.2016 privind declararea averii si intereselor
personale, care obligd subiectii declararii sa indice in declaratia de avere si interese personale
bunurile virtuale, inclusiv valuta virtuald, a caror valoare depdseste 10 salarii medii lunare pe
economie.

octombrie 2021

mai 2022 A fost publicat primul Raport de progres al Comitetului MONEYVAL al Consiliului Europei. Conformitatea
tehnica a Republicii Moldova cu Recomandarea 15 a fost retrogradata la NC (neconforma).

20 octombrie 2022 INTERPOL a anuntat crearea primului ,metavers” destinat organelor de aplicare a legii®.

74 Forbes, The Bitcoin White Paper is Now Officially 15 Years Old, website: https://www.forbes.com/sites/peterizzo/2023/10/31/15- facts-about-the-satoshi-white-paper-on-bitcoins-
15th-birthday/ [ultima accesare: 22 Septembrie 2024].

75 Guiness World Records, First cryptocurrency exchange, website: https://www.guinnessworldrecords.com/world-records/696258- first-cryptocurrency-exchange [ultima accesare: 22
Septembrie 204].

76 U.S. Department of Justice, Bitcoin Fog Operator Conviceted of Money Laundering Conspiracy, website: https://www.justice.gov/archives/opa/pr/bitcoin-fog-operator-
convicted-money-laundering-conspiracy [accesat: 22 Septembrie, 2024]

77 Localbitcoins, About LocalBitcoins, website: https://localbitcoins.com/about [accesat: 22 Septembrie 2024].
78 Etherium community (ethereum.org), Ethereum Whitepaper, website: https://ethereum.org/en/whitepaper/ [22 Noiembrie 2024].
79 Monero (getmore.org), About Monero, A Brief History website: https://www.getmonero.org/resources/about/ [ultima accesare: 22 Noiembrie 2024].

80 Ethereum Community (ethereum.org), ERC-20 Token Standard, website: https://ethereum.org/en/developers/docs/standards/tokens/erc-20/ [accesat: 22 Septembrie 2024].

81 U.S. Department of Justice, North Korean Regime-Backed Programmer Charged With Conspiracy to Conduct Multiple Cyber Attacks and Intrusions, website: https://www.justice.gov/
opa/pr/north-korean-regime-backed-programmer-charged-conspiracy- conduct-multiple-cyber-attacks-and [accesat: 22 Septembrie 2024].
82 Banca Nationala a Moldovei: Moneda virtuala si riscuri asociate, site: https://www.bnm.md/ro/content/moneda-virtuala-si-riscuri- asociate [ultima accesare: 29 Noiembrie 2024].

83 Ethereum Community (ethereum.org), ERC-&21 Non-Fungible Token Standard, website: https://ethereum.org/It/developers/docs/standards/tokens/erc-721/ [accesat: 22 Septembrie,
2024].

84 BNM avertizeaza ca investitiile in criptovalute implica riscuri inalte, website: https://www.bnm.md/ro/content/bnm-avertizeaza- ca-investitiile-criptovalute-implica-riscuri-inalte
[ultima accesare: 29 Noiembrie 2024].

85 Banca Nationala atentioneaza, in mod repetat, asupra riscurilor de a investi in criptovalute, site: https://www.bnm.md/ro/content/banca-nationala-atentioneaza-mod-repetat-asupra-
riscurilor-de-investi-criptovalute [ultima accesare: 29 Noiembrie 2024].

86_https://www.bnm.md/ro/content/clarificarea-pozitiei-de-reglementare-si-autorizare-monedei-virtuale

87 U.S. Department of the Treasury, Treasury Designates Iran-Based Financial Facilitators of Malicious Cyber Activity and for the First Time Identifies Associated Digital Currency
Addresses, website: https://home.treasury.gov/news/press-releases/sm556 [ultima accesare: 29 Noiembrie 2024].

88 FATF, Guidance for Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers, website: https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Guidance-
rba-virtual-assets.html [ultima accesare: 29 Noiembrie 2024].

89 Interpol, Interpol launches first global police Metaverse, website: https://www.interpol.int/News-and- Events/News/2022/INTERPOL-launches-first-global-police-Metaverse [ultima
accesare: 22.09.2024].
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https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Guidance-rba-virtual-assets.html
https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Guidance-rba-virtual-assets.html
https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Guidance-rba-virtual-assets.html
https://www.interpol.int/News-and-Events/News/2022/INTERPOL-launches-first-global-police-Metaverse
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Evaluarea nationala a riscurilor de spalare a banilor si de finantare a terorismului
asociate activelor virtuale si furnizorilor de servicii pentru active virtuale

28 octombrie 2022 Banca Nationala a Moldovei a transmis o circulara catre institutiile bancare si PSP prin care a dispus
incetarea facilitarii sau intermedierii platilor din/in conturi catre VASP.

16 ianuarie 2023 Regulamentul UE privind Rezilienta Operationala Digitald (DORA) a intrat in vigoare.

29 mai 2023 CNPF atentioneaza despre riscurile investitiilor prin intermediul platformelor de tranzactionare
neautorizate®.

iunie 2023 MiCA a fost publicata in Jurnalul Oficial al Uniunii Europene (OJEU)*".

1 iulie 2023 Au fost adoptate o serie de modificari la Legea AML/CFT nr. 308/2017, marcand un prim pas pentru

Republica Moldova in recunoasterea VA, prin introducerea unor noi concepte, precum ,activ virtual”
si furnizor de servicii privind activele virtuale” in legislatia nationald. De asemenea, legea interzice
furnizarea de servicii VA pe teritoriul Republicii Moldova.

mai 2024 A fost publicat al doilea Raport de progres al Comitetului MONEYVAL. Echipa de evaluatori a identificat
o deficienta critica In respectarea Recomandarii 15 FATF/GAFI de cdtre Moldova, constand in lipsa unei
evaluari cuprinzatoare a riscurilor SB/FT generate de activitatile VA/VASP.

noiembrie 2024 Republica Moldova a finalizat prima evaluare nationald a riscurilor de SB/FT asociate VA/VASP.

91 ESMA, Markets in Crypto-Assets Regulation (MiCA), website: https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-cr

mica#:~:text=The%20Markets%20in%20Crypto%20Assets,into%20force%20in%20June%202023. [ultima accesare: 22.09.2024].
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9.3. Lista autoritatilor de licentiere si reglementare a CASP (VASP) in UE

Tabel 25: Lista autoritdtilor de licentiere si reglementare a CASP (VASP) in UE

Nr. Stat UE Regulator

1 Austria Autoritatea de Reglementare a Pietei Financiare (FMA)*

2 Belgia Autoritatea pentru Servicii si Piete Financiare (FSMA)*?

3 Bulgaria Comisia de Supraveghere Financiara (FSC)**

4 Croatia Agentia de Supraveghere a Serviciilor Financiare (HANFA)»
5 Cipru Comisia Valorilor Mobiliare si a Bursei din Cipru (CySEC)*®

6 Republica Ceha Banca National3 a Cehiei (CNB)*

7 Danemarca Autoritatea Daneza de Supraveghere Financiara (DFSA)*®

8 Estonia Autoritatea de Supraveghere Financiara (EFSA)*

9 Finlanda Autoritatea de Supraveghere Financiara (FIN-FSA)'®

10 Franta Autoritatea Pietelor Financiare (AMF)'®!

11 Germania Autoritatea Federala de Supraveghere Financiara (BaFin)'®
12 Grecia Comisia Elena a Pietei de Capital (HCMC) si Banca Nationalad a Greciei (NBG)'®
13 Ungaria Banca Nationalad a Ungariei (MNB)'%4

14 Irlanda Banca Centrala a Irlandei'®

15 Italia Banca Nationala a Italiei'®

16 Letonia Banca Nationala a Letoniei'”’

17 Lituania Banca Nationala a Lituaniei'®®

18 Luxembourg Comisia de Supraveghere a Sectorului Financiar (CSSF)'®®
19 Malta Autoritatea pentru Servicii Financiare din Malta (MFSA)"°
20 Olanda Banca Centrala a Olandei™

21 Polonia Autoritatea de Supraveghere Financiara a Poloniei'?

22 Portugalia Banca Centrala a Portugaliei'®

23 Romania Comisia de Autorizare a Activitatii de Schimb Valutar'4

24 Slovacia Banca Nationala a Slovaciei'®

25 Slovenia Agentia Pietelor de Valori Mobiliare si Banca Centrald a Sloveniei'®
26 Spania Banca Centrala a Spaniei'”

27 Suedia Autoritatea de Supraveghere Financiara a Suediei'"®
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