SERVICIUL
PREVENIREA SI COMBATEREA
SPALARII BANILOR

ORDIN
mun. Chisinau

Ny 76 din 20 wée 2073

Cu privire la aprobarea Ghidului privind identificarea tranzactiilor
st activitatilor suspecte de finantare a terorismului

In temeiul art. 15, art. 22, alin. (1), lit. k) din Legea nr. 308/2017 cu privire la
prevenirea s1 combaterea spaldrii banilor si finantarii terorismului (Monitorul Oficial
al Republicii Moldova, 2018, nr. 58-66, art. 133) si art. VIII, alin. (3) din Legea nr.
66/2023 pentru modificarea unor acte normative (Monitorul Oficial al Republicii
Moldova, 2023, nr. 159-161, art. 252),

ORDON:

I. Se aproba Ghidul privind identificarea tranzactiilor si activitatilor suspecte de
finantare a terorismului.

2. Se abroga Ordinul nr. 16 din 08.06.2018 cu privire la aprobarea Ghidului privind
1dentificarea activitatilor si tranzactiilor suspecte de finantare a terorismului.

3. Prezentul Ordin intra in vigoare la data semnérii.

Daniel-Marius STAICU,

Director



Anexd la Ordinul nr. /6
din RO.O0% 2023

GHIDUL PRIVIND IDENTIFICAREA TRANZACTIILOR §I
ACTIVITATILOR SUSPECTE DE FINANTARE A TERORISMULUI

Capitolul I
DISPOZITII GENERALE

Domeniul de aplicare a Ghidului

Obiectivul propus prezentului Ghid consta in protejarea sistemului financiar
bancar, nebancar si al altor participanti profesionisti impotriva utilizirii de teroristi
si/sau grupuri teroriste pentru finantarea activitatilor criminale.

Scopul prezentului Ghid este de a cédlduzi entititile raportoare in activitatea
acestora de 1dentificare a tranzactiilor si activitdtilor suspecte de finantare a
terorismului, prin oferirea unor criterii si tipologii care au menirea de a imbunatiti
procesul de analiza.

Asttel, acest Ghid reprezinta o sinteza a teoriei si practicii acumulate in domeniul
preveniril $i combaterii finantarii terorismului atat de catre Serviciu la nivel national,
cat s1 de alte organizatii la nivel international.

Prevederile Ghidului au titlu de recomandare, iar responsabilitatea de a determina
dacd o tranzactie sau activitate este suspecta ii revine entitatii raportoare.

Totodata, aplicarea criteriilor prevazute in Ghid depinde direct de evaluarea
internd a riscurilor la care se expune entitatea raportoare, astfel urmeaza a fi justificata
aplicabilitatea sau neaplicabilitatea acestora organului competent. Entitatile raportoare
trebuie sa fie capabile s demonstreze ca amploarea actiunilor efectuate si consecintele
fata de client sunt proportionale riscului identificat. In acest sens, alocarea resurselor
tehnice, financiare si umane este strict necesara crearii si mentinerii unui sistem intern
eficient de prevenire si combatere a finantarii terorismului conform cerintelor
legislatie1 in vigoare. Suplimentar, pentru mentinerea si promovarea standardelor
Internationale elaborate de Grupul de Actiune Financiara Internationald (FATF-GAFI),
entitdtile raportoare vor adopta proceduri de control intern adecvate. Identificarea
activitatilor si tranzactiilor suspecte de finantarea terorismului este bazata pe principiul
unel analize eficiente si calitative efectuatd de entitatea raportoare, care urmeaza sa
excluda principiul formalismului In selectarea tranzactiilor si activitatilor suspecte
pasibile de raportare conform legislatiei privind prevenirea si combaterea finantarii
terorismului.

Serviciul Prevenirea si Combaterea Spalarii Banilor si organele cu functii de
supraveghere, vor evalua sistemul de identificare si raportare a tranzactiilor si
activitatilor suspecte, periodic, sesizand entitatea raportoare despre confirmarea sau
neconfirmarea suspiciunilor identificate de entitatile raportoare.




Cadrul juridic si baza normativa

Cadrul juridic privind identificarea activitatilor si tranzactiilor suspecte de
finantare a terorismului il constituie Legea nr. 308 din 22.12.2017 privind prevenirea
s1 combaterea spalarii banilor si finantarii terorismului, cu modificarile si completarile
ulterioare, Legea nr. 120 din 21.09.2017 cu privire la combaterea terorismului, Legea
nr. 25 din 04.03.2016 privind aplicarea masurilor restrictive internationale, listele
Serviciului de Informatii si Securitate privind persoanele, grupurile si entititile
implicate 1n activitati teroriste, standardele Grupului de Actiune Financiara
Internationala (FATF-GAFI), Hotararea nr. 239 din 16-12-2020 pentru aprobarea
Conventiel 1nternationale privind reprimarea finantarii terorismului 54/109 din
09.12.1999, Strategia nationale de prevenire si combatere a spélarii banilor si finantarii
terorismului  pentru anii 2020-2025, normele dreptului international, tratatele
internationale la care Republica Moldova este parte si alte acte normative care
reglementeaza raporturile in acest domeniu.

Notiuni de baza
act terorist — infractiunea prevazuta la art. 278 din Codul penal al Republicii Moldova;

activitate terorista (activitati teroriste) — sunt activititi care includ:

— planificarea, pregatirea, tentativa de savarsire si savarsirea unui act terorist sau a unei
alte fapte ce constituie infractiune cu caracter terorist;

— constituirea unel formatiuni armate ilegale, a unei organizatii criminale, a unui grup
organizat in scopul savarsirii uneia sau mai multor infractiuni cu caracter terorist;

— recrutarea, favorizarea, inarmarea, instruirea si utilizarea teroristilor;
— ralierea la organizatiile teroriste sau participarea la activitatea acestor organizatii;

— finantarea pregatirii sau comiterii unui act terorist ori a unei alte infractiuni cu
caracter terorist, finantarea unei organizatii teroriste, a unui grup terorist sau a unui
terorist, precum si acordarea de sprijin acestora pe alte cii;

— acordarea de suport informational sau de alt ordin in procesul planificarii, pregatirii
sau comiteril unui act terorist ori a unei alte fapte ce constituie infractiune cu caracter

terorist;

— Instigarea 1n scop terorist, justificarea publicd a terorismului, propaganda ideilor
terorismului, raspandirea de materiale sau informatii ce indeamna la activititi teroriste
sau Indreptatesc desfasurarea unor astfel de activititi;

— oricare dintre actiunile mentionate efectuate prin intermediul sistemelor
informationale si al retelelor de comunicatii electronice;

— orice alte fapte ce constituie infractiuni cu caracter terorist;
activitate terorista internationala — activitati teroriste infaptuite:

— de un terorist, de un grup terorist sau de o organizatie terorista pe teritoriul a doua
sau mal multor state, aducand prejudicii intereselor acestor state si/sau unor organizatii

internationale;

— de cetatenii unui stat Tmpotriva cetatenilor unui alt stat sau pe teritoriul unui alt stat;
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— in cazul 1n care atat teroristul, cat si victima terorismului sunt cetdteni ai aceluiasi
stat sau a1 unor state diferite, dar infractiunea a fost savarsita in afara teritoriilor acestor
state;

combaterea terorismului — masuri si actiuni ofensive intreprinse de autoritatile
competente In scopul descoperirii si curmdrii activitatilor teroriste si al atenudrii
urmarilor acestora;

criza terorista — situatie creatd in timpul sau ca urmare a unui act terorist sau a unei
alte fapte ce constituie infractiune cu caracter terorist, prin care se creeaza un pericol
iminent pentru viata si securitatea cetatenilor, pentru interesele societitii sau ale
statului;

exercitiu antiterorist — complex de masuri specifice, teoretice si practice, desfasurate
de catre autoritatile cu atributii In domeniul prevenirii si combaterii terorismului in
scopul 1nstruirn fortelor operationale, determinarii eficientei masurilor de prevenire si
combatere a activitdtilor teroriste, a nivelului de pregitire a Comandamentului
Operational Antiterorist in rezolvarea practica a unor situatii de criza teroristd simulate;

grup terorist — doua sau mai multe persoane care s-au asociat in scopul de a desfasura
0 activitate terorista:

infractiune cu caracter terorist — una din infractiunile prevazute la art.134!'! din
Codul penal al Republicii Moldova;

Infrastructura critica — element, sistem sau o componentd a acestuia, aflat pe
teritoriul Republicii Moldova, care este esential pentru mentinerea functiilor vitale ale
societatil, sanatatii, sigurantei, securitatii, bunastarii sociale si economice a persoanelor
s1 a carul perturbare sau distrugere ar avea un impact semnificativ la nivel national ca
urmare a incapacitatii de a mentine respectivele functii;

interventie contraterorista — complex de masuri ofensive realizate in cadrul unei
operatil antiteroriste, in scopul capturarii sau anihildrii teroristilor si/sau eliberdrii
ostaticilor, in cazul in care metodele defensive de inlaturare a pericolului terorist nu au
atins rezultatul scontat:

luare de ostatici — luarea sau retinerea unei/unor persoane in calitate de ostatic/ostatici
s1 amenintarea cu omorul, cu vatamarea integritatii corporale sau a sanatatii
acestela/acestora ori cu retinerea in continuare a persoanei/persoanelor in aceasti
calitate cu scopul de a sili statul, organizatia internationala, persoana juridici sau fizica
orl un grup de persoane sa savarseasca sau sa se abtina de la sdvarsirea vreunei actiuni
in calitate de conditie pentru eliberarea ostaticului;

operatie antiterorista — ansamblu de masuri planificate si coordonate, intreprinse de
catre autoritétile cu atributii in domeniul prevenirii si combaterii terorismului in scopul
curmaril activitdtii teroriste, eliberdrii ostaticilor si dirijarii actiunilor urgente de
raspuns la survenirea unei crize teroriste;

organizatie terorista — organizatie creata in scopul desfasurarii de activitati teroriste
sau organizatie care admite recurgerea la terorism n activitatea sa. Organizatia se
considerd teroristd dacd macar una din subdiviziunile sale structurale desfasoard o
activitate terorista;



pasaport antiterorist — document complex ce cuprinde informatii despre starea si
nivelul de protectie, eventualele pericole si amenintiri cu tentd teroristd la adresa
obiectivelor din infrastructura criticad in cazul unor eventuale acte teroriste sau al altor
infractiuni cu caracter terorist pe teritoriul Republicii Moldova. Modelul pasaportului
antiterorist se aproba prin ordinul directorului Serviciului de Informatii si Securitate al
Republicii Moldova;

prevenirea terorismului — ansamblu de maésuri specifice cu caracter permanent,
Iintreprinse cu anticipatie de catre autoritatile abilitate prin lege cu atributii de prevenire
a terorismului, bazate pe actiuni informative, educative, organizatorice, de pazi, de
protectie, de informare si relatii publice, de optimizare a cadrului legislativ, de
cooperare nationala si internationald in scopul identificarii si inldturarii factorilor de
risc si a amenintarilor cu tenta terorista;

protectia antiterorista a infrastructurii critice — ansamblu de masuri de ordin
juridic, organizatoric, economico-financiar, ingineresc, de regim, de ordin operativ,
informativ, contrainformativ etc., intreprinse de céatre autoritdtile administratiei
publice, de alte organizatii si Intreprinderi din cadrul infrastructurii critice, precum si
de catre alte subdiviziuni sau de persoane special Imputernicite de cétre acestea, care
au drept scop asigurarea functionalitatii, continuitdtii si integritatii infrastructurii
critice, pentru a descuraja, diminua si neutraliza o amenintare, un risc sau un punct
vulnerabil;

terorism — fenomen cu un grad nalt de pericol social, caracterizat printr-o ideologie
radicala s1 o practica de influentare prin violentd a ludrii unor decizii de cétre autoritati
s1 1nstitutii publice sau organizatii internationale, insotite de intimidarea populatiei
si/sau de alte actiuni violente ilegale;

terorist — persoana implicata sub orice forma intr-o activitate terorista;

test antiterorist — complex de masuri cu caracter public si/sau secret, realizate de
Serviciul de Informatii si Securitate al Republicii Moldova in scopul verificarii si
evaluarii eficientei sistemului si mecanismului de protectie antiterorista;

zona de desfasurare a operatiei antiteroriste — constructie, mijloc de transport sau
teritoriu/spatiu geografic in limitele caruia se desfasoard o operatie antiterorista si se
introduce un regim juridic special;

zona de risc — stat sau regiune vulnerabild sub aspectul securititii ca urmare a
conflictelor armate derulate sau a activititii teroriste desfasurate in acea zona de citre
organizatil sau entitdti recunoscute drept teroriste/paramilitare de cétre organizatiile
internationale or1 regionale la care Republica Moldova este parte. Statele sau regiunile
care constituie zone de risc urmeaza a fi desemnate prin hotarare a Parlamentului;

proliferarea armelor de distrugere in masa — actiuni stabilite la art.140' din Codul
penal s11n tratatele internationale la care Republica Moldova este parte. Prin proliferare
se Intelege utilizarea, dezvoltarea, producerea, dobandirea in alt mod, prelucrarea,
detinerea, stocarea sau conservarea, transferarea directd sau indirectd, pastrarea,
transportarea armelor chimice, armelor biologice, armelor nucleare, dispozitivelor
explozive nucleare ori a altor arme de distrugere in masa cu incélcarea prevederilor



legislatiel nationale sau ale tratatelor internationale la care Republica Moldova este
parte;

marfuri strategice — conform art. 2 din Legea nr. 1163/2000, marfurile strategice sunt:

— produsele, tehnologiile si serviciile care au utilizare dubla (civila si militard);

— armamentele, munitiile, echipamentele militare, tehnologiile si serviciile
aferente;

— produsele, tehnologiile si serviciile care pot fi utilizate la fabricarea si folosirea
de arme nucleare, chimice, biologice si de rachete care pot fi purtitoare de astfel
de arme;

— alte produse, tehnologii si servicii care necesitd un control special in interesul
securitatil nationale sau al politicii externe, in conformitate cu acordurile si
aranjamentele internationale la care Republica Moldova este parte.

produse cu destinatie dubla - totalitatea cunostintelor tehnico-stiintifice, a proceselor,
materialelor si utilajelor folosite la elaborarea, producerea si exploatarea productiei de
menire civild, care pot fi utilizate si la fabricarea de productie militard, de armament
nuclear, chimic, biologic, precum si de alte tipuri de armament de distrugere in masa
s1 mijloace purtatoare de astfel de arme si de arme conventionale.

Capitolul II
DIFERENTELE DINTRE SPALAREA BANILOR SI FINANTAREA
TERORISMULUI

Pentru toate statele lumii, spélarea banilor si finantarea actelor de terorism sunt
activitdti care compromit stabilitatea, transparenta si eficienta sistemelor financiare
precum §i1 securitatea nationald, regionald sau chiar globala. Spalarea banilor si
finantarea terorismului sunt, in mod fundamental, concepte simple. Daca spilarea
banilor este procesul prin care veniturile obtinute din activitati ilicite sunt mutate,
structurate s1 transformate pentru a le indepéarta de originea lor ilegald sau a ascunde
aceastd origine ilegala, finantarea terorismului reprezintd sprijinul financiar sau
material, sub orice forma, al terorismului sau al celor ce il incurajeaza sau se implica
in el. Deosebirea de bazd este reprezentata de faptul ca fondurile folosite pentru
finantarea terorismului pot avea atét o origine ilicitd cat si o origine licita.

Articolul 279 din Codul Penal al Republicii Moldova defineste finantarea
terorismulul ca punerea la dispozitie sau colectarea intentionatd de catre orice
persoana, prin orice metoda, direct sau indirect, a bunurilor de orice naturd dobandite
prin orice mijloc, sau prestarea unor servicii financiare in scopul utilizirii acestor
bunuri or1 servicii sau cunoscand ca vor fi utilizate, in Intregime sau partial:

a) la organizarea, pregatirea ori comiterea unei infractiuni cu caracter terorist;

b) in orice scop, de catre un grup criminal organizat, o organizatie criminald sau de o
persoana aparte care comite orl Intreprinde tentative de comitere a unei infractiuni cu
caracter terorist sau care organizeaza, dirijeaza, se asociazi, se Intelege in prealabil,
Instiga sau participd in calitate de complice la comiterea acestei infractiuni.

Adesea, atat spalarea banilor, cat si finantarea terorismului au la bazi tranzactii
similare, majoritatea fiind legate de ascunderea sursei sau destinatiei fondurilor. Cei
care “spala bani” trimit fondurile ilicite prin canale legale, in scopul ascunderii
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provenientei infractionale, In timp ce persoanele care finanteaza terorismul transfera
fondurile, care pot fi legale sau ilegale, folosind o cale prin care si ascundi sursa si
scopul utilizarii acestora - acela de sustinere a terorismului. Tehnicile folosite pentru a
spala banii sunt, in mod esential, aceleasi ca si cele utilizate pentru a ascunde sursa sau
scopul in finantarea terorismului. Fondurile utilizate pentru sprijinirea terorismului pot
proveni din surse legale, activitati infractionale sau din ambele surse. Nu mai putin
importantd este deghizarea sursei de finantare a terorismului, indiferent daca sursa este
legalad sau ilegald. Daca sursa poate fi ascunsd, aceasta riméne disponibild pentru o
viitoare finantare a activitatilor teroriste. In mod similar, este important pentru teroristi
sa ascunda utilizarea fondurilor astfel incat activitatea de finantare si ramana
nedepistata. Se stie cd terorismul, adesea, este sustinut prin finantarea cu fonduri oculte
,»cu bani murdari” sau cu bani spélati proveniti din infractiuni, pe 1anga alte fonduri
folosite pentru pregatirea si comiterea de acte criminale.

Controlul asupra provenientei si a destinatiei fondurilor folosite de organizatiile
teroriste este dificil de realizat prin investigarea volumului transferurilor internationale.
In cazul operatiunilor care au precedat atentatele din 11 septembrie 2001, tranzactiile
individuale nu atingeau zece mii de dolari si erau efectuate prin simple viramente, de
persoane cu statut de studenti care pareau a primi banii ca burse ale statului sau din
fondurile parintilor. De regula, transferurile internationale care au ca scop finantarea
terorismului nu provin din transferuri de volum mare, ci din transferuri mai discrete,
repetitive, prin viramente. Aplicarea masurilor de combatere a spilirii banilor care si
conducd g1 la combaterea finantarii terorismului este mai dificild in cazul veniturilor
legale, in operatiunile de disimulare si ascundere a legaturilor din gruparile teroriste si
finantatori si a oricdror alte corelatii. Efectul atacurilor teroriste si al folosirii unor noi
directil de actiune in spalarea banilor conduce, practic, la schimbarea si actualizarea
reglementarilor g1 a strategiilor pentru combaterea spaldrii banilor si a finantirii
terorismului, la nivel national si international, tocmai in scopul limitarii riscurilor fati
de cele doua fenomene infractionale.

Capitolul I1I
CARACTERISTICILE FINANTARII TERORISMULUI

Un grup terorist de succes, ca orice organizatie criminala, este unul capabil si
construiasca si sa mentind o infrastructura financiara eficienta. Pentru aceasta trebuie
sa dezvolte surse de finantare, un mijloc de mutare a acelor fonduri si 1n cele din urma
0 metoda sa asigure ca acestea pot fi utilizate in obtinerea materialelor si a altor unititi
logistice necesare pentru comiterea actelor teroriste. In procedeele de finantare a
terorismulul au fost identificate urmatoarele etape: obtinerea fondurilor/colectarea,
transtferul, depozitarea (uneori) si distribuirea/folosirea.

I. OBTINEREA FONDURILOR/COLECTAREA

Pentru a generaliza, este cel mai probabil ca o organizatie teroristd si caute si
stranga fondur1 prin:
e surse legitime (inclusiv prin entitati caritabile, afaceri legitime si autofinantare)
® surse 1licite - activitate criminala



O

state — sponsorl, activitati in ,,state esuate” sau in state considerate refugii sigure

— safe heavens.

1.

>

SURSE LEGITIME:

Activitati caritabile si ONG-uri — Organizatii Non-Guvernamentale
(alternativ NPOs - Not for Profit Organizations) - aceste entititi sunt atractive
pentru organizatiile teroriste si sunt deosebit de vulnerabile la abuz. Din punctul
de vedere al teroristului, o astfel de entitate beneficiazd de incredere publici si
chiar guvernamentald, este de natura sd aibd acces la surse considerabile de
fonduri si destagoara activitati care, prin natura lor, folosesc de obicei cantitati
mari de numerar. In plus, multi au o prezentd globala sau cel putin
transnationala, care este capabild sd ofere un cadru pregatit pentru activitati
teroriste s1 pentru tranzactii financiare teroriste in scopul activititilor la nivel
national g1 international. Mai mult decat atat, teritoriile in care opereazi
organizatiile de caritate si ONG-urile sunt probabil chiar cele expuse riscului
operatiunilor teroriste.

In plus, in multe jurisdictii, organizatiile de caritate sunt deosebit de atractive
pentru terorist, deoarece sunt supuse unor cerinte de reglementare mai putin
riguroase decat institutiile financiare sau societitile corporative. Aceasta
reglementare mai usoara se va reflecta in obligatii mai putin oneroase de p#strare
a evidentel, raportare si monitorizare.

Preponderent, organizatiile de caritate carora sunt facute donatiile sunt de fapt
legitime, in masura in care ele se angajeaza in unele din actiunile pe care pretind
sa le efectueze. Cea mai mare parte a membrilor organizatiei, cu toate acestea,
nu sunt la curent cu faptul cd o parte din fondurile atrase de organizatia de
caritate sunt directionate pentru cauzele teroriste.

Un studiu al Grupului de Actiune Financiara Internationald (FATF-GAFI) arata
ca abuzul ONG-urilor sau riscul utilizarii necorespunzatoare a acestora se
manifestd in cinci moduri diferite:

diversificarea donatiilor prin persoane afiliate organizatiilor teroriste;

folosirea administratorilor ONG-urilor 1n scopurile unei organizatii teroriste;
abuz 1n utilizarea resurselor pentru a sprijini organizatiile teroriste;

asistenta pentru recrutare n organizatii teroriste;

crearea unor organizatii ne-guvernamentale fantoma.

Activitati antreprenoriale legale - Veniturile din afaceri si activitati comerciale
legale sunt utilizate ca sursd de finantare a terorismului. Este deosebit de
probabil in acele sectoare in care calificarea formala sau reglementarea nu este
prezenta s11n care afacerea in sine nu a necesitat o investitie de capital mare. De
exemplu, sustindtorii unei miscari teroriste dintr-o tard pot desfasura activitati
aparent legale intr-o altd tard pentru a obtine surse financiare. Sustinitorii
miscaril ridicd aceste fonduri prin infiltrarea si preluarea controlului asupra
institutiilor din cadrul comunitétii de imigranti din a doua tara. Unele metode de
colectare de fonduri specifice ar putea include: colectarea cotizatiilor de membru
si/sau a abonamentelor; vanzarea de publicatii, excursii, evenimente culturale si



sociale; solicitari in cadrul comunitatii; apelul la membrii bogati ai comunititii
s1 donatiile unei parti din castigurile lor personale.

c. Autofinantare - o sursa de finantare care este uneori neglijati. Cu toate acestea,
este cazul ca organizatii teroriste Intregi, cel putin sub forma de mici grupuri
teroriste, au fost finantate prin modelul de autofinantare. In aceasta categorie ar
trebui incluse finantarea acordatd de familia teroristului sau de citre teroristi
ingisl, fie din venituri (salarii, economii etc.) sau din surse de capital.

d. Surse ilicite - activitate criminald: contrabanda, traficul de tigarete/droguri/
fiinte umane/armament, etc.

De exemplu, organizatiile teroriste folosesc furtul de identitate pentru a strange
fonduri prin fraudarea cardurilor de credit. De asemenea sunt folosite si alte fraude
asociate cu sectorul de creditare si cu cel de asigurdri, cit si contrabanda cu mérfuri
inclusiv cu tigari pentru a colecta mijloacele banesti necesare finantirii activititilor
teroriste.

Pentru a sustine financiar obiectivele stabilite organizatiile teroriste folosesc si
metode de extorcare a mijloacelor banesti atdt de la populatia locald, cét si de la
membril diasporel inclusiv a mediului de afaceri.

Rapirea cu scopul obtinerii recompenselor reprezintd o altd sursd majora de
venituri pentru grupurile teroriste. Sumele pentru rdscumpdarare acordate grupurilor
teroriste sunt cuprinse intre 500 mii si 10 milioane EURO, in functie de factori precum
dimensiunea grupului si conditiile economice locale din regiunea geograficd unde se
destagoara operatiunile, fiecare recompensd poate acoperi intre 5% si 50% din
finantarea anuala totald a unui grup terorist.

e. Finantarea prin state - sponsori, activititi in ”state esuate” sau in state
considerate refugii sigure — safe heavens.

In ciuda eforturilor concertate de combatere a terorismului depuse la nivel
international in ultima vreme, raman teritorii in care nu existd un control efectiv sau un
stat de drept, unde acceptarea organizatiilor teroriste si a activitatilor teroriste este larg
raspandita s1 unde existad un sprijin activ pentru scopurile anumitor teroristi sau grupuri.
Rezultatul este ca, pe langd sponsorizarea de cdtre stat a terorismului, rimane si
finantarea activitatilor teroriste prin activitati din safe heavens sau state esuate. Intr-
adevar, sursele de sprijin financiar continud sa provind din teritorii din Somalia, din
[ran s1 Siria si din zonele de sprijin de la granita dintre Pakistan si Afganistan si din
apropierea acestora.

Sponsorizarea de stat a terorismului si existenta statelor esuate nu asigurd doar o
finantare continud, ci Inseamna si ca teroristii se pot deplasa si isi pot deplasa si pot
folos1 finantele prin state care sunt tolerante cu activitatea lor sau prin acelea in care
orice notiune a statului de drept a fost pierduta.

TENDINTE NOI DE FINANTARE A TERORISMULUI:

a. Luptatoril teroristi straini (LTS) - problema Luptatorilor Teroristi Strdini (LTS) nu
este un fenomen nou, insa recenta amploare a problemei in legiturd cu conflictual
din Siria si Irak a devenit alarmanta. Rezolutia nr. 2178 a Consiliului de Securitate
al Organizatiei Natiunilor Unite accentueaza ingrijorarea privind crearea si stabilirea

unor retele teroriste internationale, ceea ce este relevant avind in vedere gama de tari
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din care provin LTS. Desi, LTS nu sunt in prezent considerati ca o sursi
semnificativa de finantare pentru organizatiile teroriste, ei contribuie la amenintarea
de finantare a terorismului. Mai mult ca atit, LTS sunt considerati una dintre
principalele forme de suport pentru grupurile teroriste si astfel fiind o amenintare
semnificativa de finantare a terorismului. Autofinantarea realizatd de indivizi si
finantarea prin retelele de recrutare/facilitare sunt considerate ca fiind cele mai
comune metode folosite pentru obtinerea fondurilor pentru finantarea LTS.

Obtinerea fondurilor prin retelele de socializare - larga raspandire si anonimatul
pe care il oferd internetul, in special expansiunea rapidi a retelelor de socializare
este folosita de grupurile teroriste pentru a aduna fonduri de la simpatizanti la nivel
global si astfel devenind o vulnerabilitate majord de finantare a terorismului.
Retelele de socializare sunt folosite pe larg folosite de organizatiile teroriste pentru
raspandirea propagandei radicale si obtinerea simpatizantilor la nivel global. Multi
LTS din Europa si Occident folosesc activ retelele de socializare pentru a-si
documenta experientele din zonele de conflict in timp real.

Produsele si serviciile de plata - Sistemele de platd de ultimi generatie, serviciile
online si monedele electronice reprezintd o vulnerabilitate care poate creste pe
termen scurt pe masura ce utilizarea globala a acestor sisteme devine mai intensiva
multe dintre aceste sisteme pot fi accesate la nivel international si utilizate pentru a
transfera rapid fonduri. Anumite servicii de plata online si monedele digitate sunt de
asemenea anonime prin esenta, facindu-le atractive pentru finantarea terorismului in
special atunci cind sistemele de plati se afla intr-o jurisdictie cu un regim de
prevenire si combatere a spalarii banilor si finantarii terorismului relativ mai slab.

Exploatarea resurselor naturale - In tirile in care guvernele nu dispun de un
control efectiv al teritoriilor si al resurselor sale, sectorul resurselor naturale poate fi
vulnerabil la exploatarea in vederea finantarii activititilor teroriste. Organizatiile
teroriste ar putea folosi aceste resurse ca mijloc de obtinere a fondurilor prin
controlul sau exploatarea unei mari varietdti de resurse vulnerabile care includ gaz,
petrol, lemn, diamante, aur (si alte metale pretioase). Aceste sectoare reprezinti o
sursd majora de venituri si pot fi, de asemenea, atractive din cauza controlului slab

din partea autoritatilor.

II. TRANSFERUL

Provocarea cu care se confruntd organizatiile teroriste si retelele acestora este

aceea ca, desi sistemul bancar este cel mai convenabil si mai fiabil mod de deplasare
si alocare a finantarii, este si metoda cea mai predispusa la detectarea de citre agentiile
de informatii si fortele de ordine. Astfel, teroristii au fost fortati si fie pe cat de
adaptabili pe atat de inventivi. Rezultatul a fost o dependentd mai mare de sistemele
alternative de remitente, impreund cu utilizarea organizatiilor caritabile/ONG-urilor si
a Intreprinderilor mici ca si canale de miscare a fondurilor.

Organizatiile teroriste transfera, in general, bani sau active in unul sau mai multe

dintre urmatoarele moduri:

a. prin sistemul financiar-bancar principal;
b. prin acte de comert;
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a.

€.

C. prin curieri de numerar pentru a muta fizic banii;
d. prin sisteme alternative de remitere de bani;

e. prin utilizarea organizatiilor caritabile/ONG-urilor:;
f. monede digitale si criptomonede.

O organizatie teroristd sofisticatd va utiliza sectorul bancar formal impreuna cu alte
instrumente, cum ar fi crearea de companii offshore, pentru a efectua tranzactii care
sunt dificil de prevenit sau detectat.
Afacerile si comertul, in special cele internationale, sunt supuse doar tipului de
vulnerabilitati care permit organizatiilor teroriste sa transfere bani, active si bunuri
prin fluxurt comerciale aparent legitime, dar in scopuri teroriste. Acele
intreprinderi cu activitati intensive In numerar, in special in circumstante in care
vanzarile sunt in mare parte bazate pe numerar si sunt greu de verificat, sunt in
special expuse riscului, sau cele care fac comert transfrontalier in mod regulat. In
mod egal, intreprinderile mici si mijlocii sunt in egala masurd capabile sa fie
utilizate ca vehicul atit pentru spélarea banilor, cit si pentru finantarea
terorismului.
Avantajele pentru o organizatie teroristd de a folosi curieri de numerar sunt ci un
curier permite miscarea fizicd a numerarului intr-un mod care, desigur, ocoleste
garantiille CSB/CFT pe care institutiile financiare din intreaga lume le-au stabilit.
Riscul pentru terorist este ca, desigur, un curier de numerar sa fie interceptat, supus
supravegheri1 sau retinut si convins sa coopereze cu fortele de ordine. Cealalta
dificultate pentru un terorist este cd bancnotele pot fi urmarite. Unele organizatii
teroriste au mutat procesul si acum convertesc numerar in marfuri de mare valoare,
dar greu de urmarit, precum aurul sau pietrele pretioase si apoi muta acele marfuri
prin curierl fizici. Un astfel de pas are avantajul suplimentar de a muta active
valoroase in Intregime in afara sistemului financiar.
La un nivel de baza, curierii de numerar vor folosi rute directe si zboruri directe
pentru a efectua miscari simple de bani. La un nivel mai sofisticat, unele organizatii
vor folost mail multi curieri de numerar, schimbari ale valutelor si rute de zbor
indirecte pentru a face detectarea sau retinerea cu atat mai dificila.
Utilizarea curierilor cu numerar este mai raspanditd in anumite parti ale Africii,
Asier s1 Orientului Mijlociu, unde numerarul este metoda obisnuitd pentru
tranzactiile in toate sectoarele comunitatii, dar curierii sunt activi si in Europa sau
in regiunile care au deja un sistem electronic pe deplin functional. sistem financiar.
Acestea s-au dovedit a fi deosebit de utile organizatiilor teroriste. In sectorul
financiar formal, exista o serie de sisteme de transfer de valoare cu amanuntul,
cum ar f1 Western Union sau PayPal, care sunt utilizate. Raméane o realitate faptul
ca grupurile teroriste din intreaga lume, precum si sustinatorii lor, folosesc in
mod constant companiile de transfer de bani si valori din intreaga lume pentru a
trimite sau a primi finantare.
Remitentele sunt utilizate de organizatiile teroriste, deoarece sunt o metoda ieftind
de transfer, sunt supuse unor metode in general mai putin detaliate de evidenti si
sunt Incd, in multe jurisdictii, supuse unei supravegheri de reglementare mult mai
slabe. In plus, este 0 metodd familiara celor care triiesc in state in care banca
formald este mult mai putin stabilitd sau este prea costisitoare pentru o utilizare pe
scard largd. O viziune general acceptata este ca remitentele sunt utilizate in general
11



In finantarea terorismului ca o cale de finantare catre utilizatorul final; cu alte
cuvinte, ca mijloc de transfer de fonduri din cadrul organizatiei sau retelei cétre o
celuld operativa sau operationala.

f. Atragerea organizatiilor caritabile si a ONG-urilor cétre organizatiile teroriste in
legatura cu circulatia fondurilor nu poate fi subestimata. S-a remarcat, de exemplu,
ca teroristil folosesc tranzactiile legitime ale organizatiilor de caritate pentru a
masca finantarea terorismului care calatoreste catre aceeasi destinatie. De
asemenea, a fost evidentiata folosirea organizatiilor de caritate simulate. Cu toate
acestea, In special in legatura cu miscarea finantarii, ar trebui subliniat ci abuzul
de organizatii caritabile si ONG-uri legitime va continua si aiba loc, deoarece
cantitatea mare de finantare mutata in mod regulat de la o jurisdictie la alta de citre
unele organizatii de caritate si ONG-uri iInseamna cd o anumita grupare terorista va
putea adesea sd le foloseasca ca si canale sau sa deturneze o cantitate foarte mica
din astfel de fonduri mobile catre scopuri teroriste, mai degraba decat caritabile, la
destinatia finala.

III. DEPOZITAREA

Sunt situatii, cu titlu de exceptie, in care grupul terorist sau teroristul nu vor folosi
imediat fondurile, atunci apare o etapd intermediara in procesul de finantare a
terorismului si anume depozitarea. Aceasta etapa poate avea loc atat prin intermediul
sistemului financiar-bancar formal, prin intermediul casetelor de valori, cat si prin
detinerea fizicd in safe-uri sau alte locuri sigure dar si usor accesibile utilizatorului
final.

IV. DISTRIBUIREA/FOLOSIREA
Fondurile sau activele colectate sunt folosite, in principal, pentru:
a. Operatiuni;
b. Propaganda si recrutare;
c. Instruire;
d. Salarii si compensarea membrilor;
e. Servicii sociale.

a. Organizatiile teroriste au nevoie de fonduri pentru a efectua activitati specifice
atacurilor teroriste si pentru a se informa inainte de etapa operationala propriu zisa.
Acestea includ calatoria spre si de la locatia tintd, utilizarea vehiculelor si a altor
mijloace de transport, achizitionarea unei game de arme cum ar fi armele usoare sau
construirea dispozitivelor explozive improvizate (DEI). Fondurile sunt, de
asemenea, necesare pentru obtinerea documentelor de identitate false si pentru a
finanta cheltuielile de trai, cum ar fi cazarea, alimentatia si tratamentul medical.

b. Organizatiile teroriste au nevoie de finantare pentru a recruta cu succes membri noi
s1 a strdnge fonduri, ceea ce poate fi costisitor deoarece acest proces de recrutare
presupune utilizarea unor mijloace diferite. Utilizarea internetului oferd un
mecanism mail putin costisitor pentru a facilita etapele initiale ale recrutirii, insa
actiunile ulterioare necesitd costuri suplimentare. Utilizarea mijloacelor de
informare In masa in scopuri de recrutare si propaganda a terorismului a devenit o
prioritate in procesul de combatere a finantirii terorismului. In timp ce multe
organizatil teroriste au utilizat retelele sociale pentru a solicita fonduri de la
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sustinatori, organizatiile teroriste mai complexe investesc fonduri In activititi
sofisticate de propaganda care includ publicarea revistelor si ziarelor si cumpérarea
domenulor pe internet, administrarea site-urilor web. Unele grupari teroriste au
achizitionat chiar posturi de televiziune si radio pentru a-si promova mesajele si
viziunea lor asupra lumii.

¢. Toate organizatiile teroriste cauta fonduri care sa permita pregétirea profesionistilor
s1 simpatizantilor in diferite domenii, inclusiv instruiri privind utilizarea armelor,
fabricarea explozivelor, comunicarea criptatd sau clandestini, cit si pregitirea
ideologica. In acest context, grupurile teroriste achizitioneaza adesea terenuri pentru
a f1 utilizate ca tabere pentru antrenamente, cladiri pentru refugiu atit pentru
instructor1, cat si pentru stagiari, pentru a oferi facilititi de instruire. Instruirea
virtuala este realizata si prin internet pentru a extinde reteaua de simpatizanti.

d. Multe organizatii teroriste alocd fonduri pentru salariile conducétorilor si membrilor
lor, precum si pentru familiile membrilor detinuti sau decedati. Furnizarea ajutorului
financiar s1 a stimulentelor pentru membrii grupului poate cimenta angajamentul lor
fatda de scopurile si ideologia organizatiei. Organizatiile teroriste pot oferi, de
asemenea, un spryjin financiar pe termen lung familiilor agentilor decedati. e.
Organizatiile teroriste pot oferi, de asemenea, un sprijin financiar pe termen lung
familiilor agentilor decedati.

e. Organizatiile teroriste au, de asemenea, nevoie de fonduri pentru a compensa
personalul implicat In activitatea acestora, cum ar fi curierii prin care sunt trimise
mesajele sau pentru a transporta numerar intr-o anumita tara.

f. Multe grupuri teroriste utilizeaza resurse financiare pentru a crea sau subventiona
Institutii sociale care ofera servicii de sanéatate sau educationale. Teroristii fac acest
lucru pentru a submina credibilitatea guvernelor legitime - prin furnizarea de servicii
despre care ei spun cé statul le neglijeaza - si pentru a construi un sprijin in cadrul
populatiel locale care contribuie la eforturile de recrutare.

V.Finantarea grupurilor mici, a celulelor teroriste, a luptatorilor teroristi straini
si a teroristilor individuali (singuratici)

In contrast cu organizatiile teroriste mari, grupurile mici, celulele teroriste si teroristii
individuali (singuratici) se confruntd cu nevoi financiare minore, deoarece costurile
pentru executarea atacurilor teroriste sunt mici. Astfel, teroristii individuali
(singuratici) si celulele mici a retelelor teroriste au cerinte de finantare mult mai mici,
dat fiind faptul ca nu controleaza teritorii, grupuri conventionale inarmate, nu se
angajeaza in operatiuni de recrutare sau propaganda, nu exploateaza puncte de control
s1 nu ofera diferite servicii sociale. Acestea fiind spuse, ele trebuie sd dispuni doar de
mijloace financiare pentru a-si asigura hrana, adapostul, dispozitivele de comunicatii,
transportul s1 achizitiile necesare pentru executarea atacurilor teroriste. Potrivit unui
raport a Organizatiel Norvegiene de Cercetarea in domeniul Apararii privind finantarea
celulelor teroriste mici, aproximativ 70% din cele 36 de atacuri teroriste violente din
Europa (intre 2013 si 2023) pe care aceasta le-a studiat, au costat mai putin decit
echivalentul a 10.000 USD. In atacurile teroriste care au implicat teroristi individuali
(singuratici) si celule mici, este probabil ca costurile asociate cu componenta letala a
atacurilor (de exemplu, obtinerea armamentului, explozivilor, finantarea pregtirilor
preoperatorii, a calatoriilor in afara tarii pentru instruire etc.) reprezinti cea mai
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scumpa component a ceea ce poate 11 in final un atac low-cost. Nevoile de finantare ale
luptatorilor teroristi strdini (LTS) sunt, in general, modeste si includ transportul,
cazarea In timpul calatoriei, imbracamintea, articolele de camping, telefonia mobila,
produsele alimentare si alte cheltuieli generale de trai. Este posibil ca LTS si necesite
anumite cerinte chiar fnainte de intrarea in zona de conflict, cum ar fi achizitionarea
armamentului. In anumite cazuri, LTS au fost folositi ca surse de finantare
suplimentare atunci cand acestia s-au aliturat grupului terorist. In contextul actual, in
special 1n ceea ce priveste ISIS, LTS par a fi mai valorosi ca resurse umane decat ca
surse de fonduri.
Capitolul V
RISCURILE NATIONALE DE FINANTARE A TERORISMULUI

Analiza situatiei de securitate, evaluarea riscurilor si amenintarilor de factura
extremist-teroristd din Republica Moldova, atestd evolutie negativd a stirii de
securitate pe palierul antiterorist. Acest fapt a fost determinat atit de conjunctura de
securitate la nivel regional/global, cat si de factori perturbatori interni, favorizati intr-
0 masurd sau alta de influente externe. Conform datelor Institutului de Economie si
Pace, indicele global al terorismului in anul 2023 a evaluat tari din intreaga lume pe
baza tendintelor predominante de pace si teroare in aceste tari. Pentru rezidentii de
acolo, o generalitate alarmanta care sare in legdturd cu rezultatele Global Index al
Terorismului este cd subliniaza zonele concentrate de teroare in Orientul Mijlociu, Asia
s1 Africa ca fiind cele mai afectate de atacurile teroriste. Topul 5 din listd este compus
din: Irak, Afganistan, Nigeria, Siria si Pakistan. Se crede ca aproape un procent de 78%
din decesele legate de terorismul mondial au avut loc doar in aceste cinci tari,
subliniind 1n continuare situatiile interne alarmante din aceste locuri.

Pozitionarea geostrategica si situatia economico-socialad si politica a Republicii
Moldova au constituit, de asemenea, premise favorabile pentru recrudescenta riscurilor
s1 amenintarilor conexe activitatii teroriste.

e Republica Moldova poate deveni zona de tranzit, fiind intersectatd de fluxurile
de calatori din/spre zonele de risc sau statele europene. Persoanele implicate in
activitatl teroriste, in special, fenomenul recent al luptatorilor teroristi strdini
(,,Foreign Terorist Fighters™) pot utiliza teritoriul RM ca punct de transbordare pe
traseul de deplasare (din teatrele de conflict din Siria (prin Turcia) spre Federatia
Rusd s1 UE) catre state, altele decit statele de nationalitate/resedintd, in scopuri
teroriste.

e KFenomenul luptatorilor teroristi straini LTS (,,Foreign Terrorist Fighters™), desi
Republica Moldova nu reprezintd un stat exportator de combatanti teroristi straini,
au fost inregistrate totusi precedente privind cetitenii Republicii Moldova, care au
fost radicalizati si s-au implicat 1n activitatea organizatiilor teroriste internationale.

o FKluxul cetatenilor straini din zonele de risc. Pe parcursul anilor 2020-2023,
continud un masiv exod de cetateni (imigranti/refugiati) din zonele de risc, acestia
indreptandu-se, preponderent, spre continentul european. Riscurile la adresa
securitatil nationale pe care le comporta acest fenomen, rezida in faptul ca sub
paravanul calitatil de refugiati, patrund si se stabilesc in statele europene, persoane
implicate in activitati teroriste.
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ARMELE DE DISTRUGERE IN MASA:
PREVENIREA ST COMBATEREA FINANTARII PROLIFERARII

Consideratd una dintre principalele amenintari la adresa securititii globale,
proliferarea armelor de distrugere In masa utilizeazi mijloacele si metodele specifice
unor fenomene tangente, precum crima organizatd si deserveste uneori intentii de
natura terorista.

Proliferarea armelor de distrugere In masa reprezintd un fenomen ce poate genera
grave amenintari si pericole la adresa securititii internationale. In pofida eforturilor pe
care le depune comunitatea internationald pe linia prevenirii utilizarii acestor arme,
fenomenul poate scapa de sub control datoritd faptului ci gruparile care dispun sau
incearca sa achizifioneze asemenea armament sunt in crestere.

O definitie, datd de Departamentul Apararii din S.U.A., defineste ci armele de
distrugere in masd sunt ,,acele arme care au potential inalt de distrugere sau pot fi
folosite astfel Incat, cu ajutorul lor sa fie anihilat un numar mare de oameni”. Printre
armele de distrugere in masd se numarda explozibili puternici sau armele nucleare,
armele biologice, chimice si radiologice. In cazul acestora, mgloacele de propulsie sau
de transport nu se 1au in considerare ca facand parte din arma propriu zis3, atunci cand
acestea sunt o parte separata si divizibila a sistemului.

Astfel, combaterea proliferdrii armelor de distrugere in masa reprezinti o
prioritate a preocuparilor vizand pacea si securitatea, din cauza amplificarii riscului de
folosire irationald a rezultatelor dezvoltarii stiintei si tehnologiei moderne. In pofida
unor progrese majore privind reducerea arsenalelor nucleare strategice si a unor
succese 1mportante obtinute In implementarea acordurilor internationale de
neproliferare, pericolul distrugerii civilizatiei umane si a vietii, prin folosirea unor
asttel de mijloace, se mentine inca ridicat. Sporesc, totodata, riscurile ca armele de
distrugere In masa sa faca jonctiunea cu terorismul international sau ca terorismul
nuclear sa fie promovat de regimuri iresponsabile.

In plan extern, Republica Moldova spriyina eforturile comunitétii internationale
pentru prevenirea s1 combaterea acestui fenomen si participd activ la formularea Sl
implementarea politicilor si strategiilor ale Uniunii Europene in domeniu. Contribuie,
totodata, la eforturile ONU, ale altor organizatii internationale si partenerilor strategici
care vizeaza combaterea proliferdrii si a incercarilor unor state de a folosi pretextul
dezvoltarii capacitétilor nucleare civile pentru producerea de arme de distrugere in

masa.

Capitolul VI
CARACTERISTICILE ACTIVITATILOR SI TRANZACTIILOR
SUSPECTE DE FINANATAREA TERORISMULUI SI PROLIFERAREA
ARMELOR DE DISTRUGERE IN MASA

Destéasurarea activitatii entitatilor raportoare trebuie sa fie bazati pe analize
operative, tactice si strategice tindndu-se cont de elementele individuale ale
tranzactiilor si activitatilor, care ar putea indica suspiciuni de utilizarea fondurilor sau
bunurilor implicate in finantarea terorismului.
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Criterile de suspiciune privind identificarea tranzactiilor si activitétilor suspecte
au ca scop sa arate tipurile actiunilor care ar putea fi subiectul unui control sporit si/sau
suplimentar din partea entitatilor raportoare. Criteriile descrise nu sunt complete, nici
nu preia locul oricare1 obligatii care poate fi impusa de catre autoritdtile competente
referitoare la raportarea activitatilor si tranzactiilor suspecte sau neordinare de
finantare a terorismului. In paralel cu prezentul ghid entitatile raportoare vor tine cont
de prevederile Ghidului privind identificarea activitatilor sau tranzactiilor suspecte in
spalarea banilor.

Aceste criterl trebuie sa fie luate in considerare de catre entitatile raportoare,
impreuna cu alte informatii disponibile (inclusiv orice liste de persoane suspectate de
terorism, de grupuri teroriste, de persoane si entititi implicate in acte de terorism emise
de catre Consiliul de Securitate al Natiunile Unite si/sau de Serviciul de Informatii si
Securitate), sursa tranzactiei in sine, partile implicate in tranzactie, precum si orice alte
elemente de ghidare care pot fi furnizate de cétre autoritatile competente cu atributii de
prevenire si combatere a finantarii terorismului.

Existenta unuia sau mai multor criterii descrise pot garanta o forma de control
sporit asupra tranzactiilor si activitdtilor. Cu toate acestea, existenta unuia dintre aceste
criteril In sine nu inseamnd neaparat ca o tranzactie sau activitate este suspectd sau
neordinara.

In activitatea lor entititile raportoare se vor ghida dupa urmatoarele criterii:

Criteriile generale de identificare a tranzactiilor si activitatilor suspecte:

1. Delapidarea fondurilor, cu directionarea sumelor colectate in scopuri caritabile
catre organizatiile si grupurile teroriste.

2. Utilizarea unor companii sau societdti interpuse care pun la dispozitia organizatiilor
s1 grupurilor teroriste bunuri si mijloace banesti.

3. Efectuarea unor plati care constau in transferuri catre asociatii obstesti (ONG-
NPO) s1 transferuri internationale catre persoane fizice, unde ordonatorul este
cunoscut ca avand legaturi cu membrii gruparilor teroriste.

4. Utilizarea persoanelor expatriate sau a comunitatilor din diaspora de cétre gruparile
teroriste si sustindtorii acestora pentru colectarea prin santaj a fondurilor si
transferul acestor fonduri catre tari cu risc 1nalt de terorism.

5. Transferuri banesti frecvente in conturi aflate 1n tari diferite, In scopul achitarii
unor chirii, cumpararii s1 vanzarii de autovehicule si a unor componente
electronice, ce urmeaza a fi folosite de gruparile teroriste.

6. Deschiderea si suplinirea conturilor pe teritoriul Republicii Moldova cu sume mari
de bani in valuta straina de cétre companii active in industria prelucrérii pietrelor
s1 metalelor pretioase si debitarea acestor fonduri prin transferuri in alta valuta cétre
Orientul Mijlociu.

7. Transferul de fonduri prin intermediul curierilor de numerar cétre zone de risc.

8. Creditar1 de fonduri in contul unei companii din partea unor asociatii obstesti,
justificate ca servicii de consultantd, si transferul acestora catre organizatii
caritabile din zonele de risc.

9. Calatorii frecvente ale unor persoane fizice care detin sume mari de bani si care
traverseaza jurisdictii multiple, pentru a ascunde destinatia finala a acestor sume.

10. Tranzactii multiple internationale intr-o perioadd scurtd de timp, pentru a face
dificila identificarea sursei fondurilor.
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11.

12.

13

Suplinirt frecvente In contul unei persoane cunoscute ca neavand venituri
suficiente, dar care In schimb efectueazi cilatorii multiple.

Partile implicate in tranzactie (proprietar, beneficiar, etc.) sunt originare din tari
cunoscute ca sustinatoare a activitatilor si organizatiilor teroriste.

Includerea persoanei sau entitatii in listele de sanctiuni ONU sau in reglementarile
Uniunii Europene privind persoanele/entitatile suspecte de finantare a terorismului.

Criteriile de identificare a tranzactiilor si activitatilor suspecte asociate cu

utilizarea necorespunzatoare a ONG-urilor:

1.

Z.

10.

Folosirea fondurilor de catre ONG-uri nu este in concordant cu scopul pentru care
entitatea a fost creata;

Conturile ONG-urilor sau a fondurilor filantropice sunt utilizate pentru a colecta si
strange fondur1 catre un numar mic de beneficiari straini, in special In zone cu risc
Sporit;

Au loc tranzactii financiare pentru care nu pare sa existe un scop economic logic
sau 1n care nu pare sa existe vreo legatura intre activitatea declarata a organizatiei
s1 celelalte parti implicate in tranzactie;

Activitatile caritabile se desfasoarad in zone de conflict.

ke @

Criteriile asociate cu luptatorii straini si teroristii individuali (singuratici):
Plati catre/de la un numar neobisnuit de contrapartide neafiliate, mai ales daca
acestea se afla in zone de conflict, in alte tari Invecinate cu zona de conflict si/sau
in jurisdictii despre care se stie cd au un risc ridicat de finantare a terorismului;
Intensificarea platilor prin transfer trimise unei singure persoane;

Retragerea excesiva de numerar, golirea progresiva a contului bancar;

Numere noi de telefon pot aparea in profilul clientului, pe masura ce LTS actual se
pregateste sa calatoreasca (de exemplu, clientul sund de la diferite telefoane
mobile);

Solicitarea unei cresteri a limitei de retragere a numerarului din bancomat sau a
convertirii cardului de debit existent intr-un card de credit valabil la nivel
international, ceea ce nu este in concordanta cu istoricul tranzactiilor clientului;
Clientul acceseazad bancomatele din zonele de conflict sau in alte tiri invecinate cu
zona de conflict;

Clientul obtine credite de consum care ulterior sunt folosite pentru a cumpira
bunuri scumpe/de lux (de exemplu, masini scumpe) care sunt imediat vandute
pentru a obtine bani (tranzactia de vanzare poate fi tranzitatd prin contul bancar, iar
apo1 transformata in numerar);

Nerambursarea creditelor de consum, a soldurilor cardurilor de credit, a liniilor de
credite etc. De exemplu, activitatea de rambursare se opreste brusc, iar clientul nu
poate fi gasit;

Conturile sunt utilizate doar pentru depozit (cu fonduri primite de la persoane terte
neafiliate, care ar putea fi, de exemplu, sponsori identificati prin intermediul
retelelor sociale s1 al altor strategii de crowd-funding);

Perioadele de inactivitate a tranzactiilor, care ar putea fi rezultatul unei pregatiri
teroriste sau a unui angajament in lupta; sau retragerile semnificative de numerar
la bancomate 1nainte ca contul si instrumentul de platd sa devina inactiv;
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11.

12.

13.

14.

15.

16.

Clientul acceseazd conturi si/sau foloseste carduri de debit sau de credit in
jurisdictii cu risc sporit (inclusiv orase sau zone de interes), in special tari (si zone
invecinate) aflate in situatii de instabilitate conflictuald si/sau politicd sau
cunoscute ca sprijina activitdtile si organizatiile teroriste;

Client identificat de cdtre mass-media sau de cétre autoritatile de aplicare a legii ci
a calatorit, a Incercat/a intentionat sa calatoreasca cétre jurisdictiile cu risc sporit
(1nclusiv orase sau zone de interes), n special téri (zone invecinate) aflate in situatii
de 1nstabilitate conflictuald si/sau politica sau cunoscute ci sprijind activititile si
organizatiile teroriste;

Clientul a efectuat achizitii legate de calatorii 1n jurisdictii cu un grad sporit de risc
(inclusiv orase sau zone de interes), in special tari (zone invecinate) aflate in situatii
de instabilitate conflictuala si/sau politica sau cunoscute ca sprijina activititile si
organizatiile teroriste;

Platile identificate la punctele de tranzit (de exemplu, bancomatele sau platile prin
carduri de credit la statiile PECO, aeroporturi, taxe de drum, hoteluri, cai ferate,
spalatorii de masini, servicii de inchiriere a masinilor) arata ca clientul are un traseu
anormal de calatorie (care nu are nici o legatura cu profilul economic al clientului);
Achizitionarea si alimentarea bruscé a cardurilor preplatite care nu se potrivesc cu
istoricul tranzactiilor clientului;

Logarea cu IP-ur1 din zonele de conflict sau la granite cu tarile vecine.

Criteriile transferurilor de fonduri:

Un numar mare de intrar1 sau iesir1 de fonduri au loc prin intermediul unui cont,
unde nu pare sa existe o activitate logicd sau un scop economic vadit pentru
transferuri, in special atunci cand aceasta activitate implica zone cu risc sporit;
Transferurile de fonduri sunt ordonate in sume mici, intr-un mod evident de a evita
aplicarea cerintelor de identificare sau raportare;

Transferurile de fonduri nu includ informatii despre initiator sau despre persoana
In numele carela se efectueaza tranzactia, atunci cand ar fi necesard includerea
acestor informatii;

Transterur1 spre zonele de conflict.

Criteriile asociate cu finantarea proliferarii

Incoerente in informatiile continute in documentele comerciale si fluxurile
financiare, cum ar fi: denumirea companiilor, adresa, destinatia finald a méarfurilor
etc.

Clientul este o persoand care are legaturi cu o jurisdictie cu risc sporit de
proliferare, inclusiv cele din vecindtatea jurisdictiilor cu risc sporit de proliferare
(e.g. dubla cetatenie) si/sau care se ocupa cu importul/exportul unor echipamente
sofisticate din categoria marfurilor cu dubla destinatie;

Utilizarea numerarului sau a metalelor pretioase (e.g. aur) in tranzactii cu marfuri
industriale;

Clientii sau partile unor tranzactii au legaturi intre ele (e.g. adrese fizice/juridice
comune, adrese IP sau numere de contact comune, etc);

Tranzactii de véanzare-cumparare a unor marfuri strategice cu implicarea
universitatilor sau institutiilor de cercetare din jurisdictii cu risc sporit de
proliferare, inclusiv cele din vecindtatea jurisdictiilor cu risc sporit de proliferare;
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10.

Descrierea marfurilor in documentatia comerciald sau financiard este neclara,
confuza sau evaziva;

Utilizarea conturilor personale pentru procurarea unor echipamente industriale
sofisticate;

Clientul este o persoana juridicd care intermediazd procurarea unor marfuri
strategice care nu corespund cu domeniul sau de activitate si nu corespund cu
activitatea obisnuita a acestuia;

Tranzactia 1mplicd 1mportul/re-exportul unor marfuri strategice dupd un
model/traseu geografic neobisnuit (e.g. clientul importd marfuri strategice din tara
X s1 le re-exportd in tara y, in pofida faptului ca tarile x si y au frontierd comuna si
nu se afla in vecinatatea Republicii Moldova);

Tranzactia implica importul si re-exportul de bunuri incompatibile cu nivelul tehnic
al taru1 de destinatie finala (e.g. echipamente de fabricare a semiconductoarelor sunt
expediate intr-o tarad care nu dispune de o industrie electronicd).

Alte criterii:
Convertirea a activelor financiare intr-o valutd virtuald ori folosirea unui

intermediar valutar virtual, care permite obtinerea anonimatului;

Ocupatia declaratd a clientului nu este proportionala cu tipul sau nivelul de
activitate bancara;

Persoanele implicate 1n tranzactii valutare impart o adresa, casuta de email sau un
numar de telefon comun, mai ales atunci cand adresa este de asemenea o locatie
comerciald sau care nu pare sd corespunda cu ocupatia declarati (de exemplu, elev,
somer sau intreprinzator individual);

Contur1t multiple sunt utilizate pentru colectarea si adunarea fondurilor catre un
numar mic de beneficiari straini, atat persoane fizice, cat si juridice;

Clientul etectueaza achizitii neobisnuite (cum ar fi echipamente de camping in aer
liber, nitrat de amoniu, peroxid de hidrogen, acetona, propan etc.);

Clientul ofera mai multe variante de nume, adrese, numere de telefon sau alti
indicator1 de 1dentificare;

Un client obtine un instrument de credit sau se angajeaza in tranzactii financiare
comerciale care implica transferul fondurilor spre sau din zone cu risc sporit, atunci
cand nu exista motive logice de a stabili relatii de afaceri si de a colabora cu aceste

Z01n¢e.
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