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1. Introducere

Scopul prezentului document este de a sprijini entitatile raportoare si utilizatorii finali
in procesul de inregistrare in aplicatia web goAML a Serviciului Prevenirea si Combaterea
Spalarii Banilor (in continuare - Serviciul).

Domeniul de aplicare

Instructiunea este destinata tuturor entitatilor raportoare care au obligatia de a
transmite rapoarte catre Serviciu prin intermediul platformei goAML, in conformitate cu
prevederile Legii nr. 308/2017 privind prevenirea si combaterea spaldrii banilor si finantarii
terorismului (in continuare - Legea nr. 308/2017) si ale actelor normative subsecvente.

Ce este goAML?

goAML este un sistem informational utilizat pentru raportarea activitatilor sau
tranzactiilor care cad sub incidenta Legii nr. 308/2017 cu privire la prevenirea si combaterea
spaldrii banilor si finantarii terorismului.

Daca sunteti o entitate raportoare, astfel cum este prevazut la art. 4 alin. (1) din Legea nr.
308/2017, aveti obligatia de a raporta activitatile sau tranzactiile, inclusiv cele suspecte sau
alte tipuri de rapoarte prevazute de lege, catre Serviciu, prin intermediul sistemului goAML.

Prin utilizarea aplicatieil goAML, entitatile raportoare asigura transmiterea securizata
si standardizata a rapoartelor, contribuind la consolidarea mecanismului national de
prevenire si combatere a spalarii banilor si finantarii terorismului.

Aplicatia web goAML ofera entitatilor raportoare urmatoarele functionalitati:

o Iinregistrarea entititii raportoare, inclusiv desemnarea persoanei responsabile
pentru raportare (MLRO), in calitate de principal punct de contact, precum si a
personalului desemnat in vederea indeplinirii obligatiunilor de raportare;

e Administrarea entitatii raportoare inregistrate si gestionarea drepturilor de acces
ale utilizatorilor (ofiterii de conformitate);

e Comunicarea securizata cu Serviciul, in ambele sensuri, prin intermediul modulului
de mesagerie securizata, pentru gestionarea solicitarilor de informatii si a altor tipuri
de corespondenta operationalg;

¢ Raportarea activitatilor sau a tranzactiilor care cad sub incidenta Legii nr. 308/2017,
fie prin completarea formularelor web, fie prin incarcarea fisierelor XML pregatite in
prealabil, in conformitate cu schema XSD goAML;

e Accesarea informatiilor statistice privind rapoartele transmise catre Serviciu.
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2. Portalul web goAML

Portalul web goAML este o interfata cu acces restrictionat, utilizarea acestuia fiind
posibila doar de catre persoanele care detin permisiuni de acces corespunzatoare.
Accesarea portalului se poate realiza prin introducerea directa in browser a
urmatoarelor adrese:
e Mediul de test: https://raportare.spcsb.gov.md/goamlweb tst

e Maediul de productie: https://raportare.spcsb.gov.md/goamlweb prd

Dupa accesarea uneia dintre optiunile prezentate supra, utilizatorul va fi directionat
catre pagina de start a portalului web goAML, de unde poate continua procesul de
autentificare sau inregistrare.

NOTA: in situatia in care dispuneti deja de credentiale de acces, va puteti autentifica direct
in aplicatie (consultati subcapitolul 3.2 — Autentificarea in aplicatia web goAML).

in cazul in care nu aveti incd un cont de utilizator, este necesar sa parcurgeti mai intai
procesul de inregistrare.

3. Inregistrarea, autentificarea si modificarea datelor
3.1 inregistrarea initiala

3.1.1 Selectarea tipului de inregistrare

Pentru initierea procesului de inregistrare, accesati pagina principala a portalului web
goAML si selectati butonul ,, Inregistrare”, amplasat in prima sectiune, in zona inferioara a

paginii
Inregistrare Contacte Site-ul SPCSB
Pentru accesarea platformei de raportare, este necesara Pentru informatii suplimentare despre goAML, contactati Accesati pagina web a Serviciului pentru informatii
inregistrarea prealabila prin selectarea butonului Serviciul la: suplimentare, actualizari legislative, noutati si link-uri utile.
Inregistrare. Dupa finalizarea cu succes a inregistrarii, va E-mail: support.goam|@spcsb.gov.md
puteti autentifica utilizind datele de conectare definite in Telefon: +373 22 212 120
cadrul procesului de inregistrare. m
-

Figurd 1

Dupa selectarea butonului ,inregistrare” se va afisa pagina de selectie a tipului de
inregistrare, prezentata in figura 3.
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https://raportare.spcsb.gov.md/goamlweb_tst
https://raportare.spcsb.gov.md/goamlweb_prd

Inregistrare entitate

Organ de supraveghere

Inregistrare organ de supraveghere

Inregistrare utilizator

Utilizator

Inregistrare utilizator al unei entitati existente

Figura 2

Pentru inceput, este necesar sa va inregistrati ca entitate raportoare, selectand

butonul ,inregistrare entitate raportoare”.

3.1.2 Completarea formularului de inregistrare - ,Entitate raportoare”

in procesul de inregistrare a unei entitati raportoare, in meniul de navigare din
partea stanga a paginii sunt afisate patru sectiuni distincte, dupa cum urmeaza:
o Entitate raportoare
e Administrator
e Atasamente
¢ Vizualizare si transmitere
Dupa completarea tuturor sectiunilor, bara de progres din partea stanga va trece
din rosu in verde, activand optiunea de transmitere a cererii de inregistrare.
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a) Completare sectiune nr. 1 ,Entitate raportoare”

I 1. Entitate raportoare Entitate raportoare
|
I 2. Administrator * Tip activita taf € At
o | |
3. Atasamente
I 4, Vizualizare si transmitere ¥ B
Transmiterea nu este posibila pana la | | MOLDOVA, REPUBLIC OF hd
completarea formularului \a de cont Rl
Anuleaza + Adrese* ~ Adresa #1
adresa este ot r * Tar jat
v MOLDOVA, REPUBLIC OF v
+ Telefoane* v Telefon #1
Z 5
Figura 3

NOTA: Toate campurile marcate cu asterisc (*) si evidentiate in culoare rosie sunt obligatorii
pentru transmiterea cererii de inregistrare.

e Tip activitate entitate’ - acest cAmp contine o listd de tip ,drop-down”, in care se
selecteaza tipul entitatii raportoare (ex: bancd, agent imobiliar etc.)

e Nume - Denumirea entitatii care se inregistreaza (denumirea prescurtatd conform
extrasului/licentei)

e IDNO - numarul de identificare de stat unic al entitatii raportoare

e Forma juridica - selectati forma juridica din lista derulanta

e Denumire comerciala - se refera la numele sub care o entitate raportoare fsi
desfasoara activitatea, care poate fi identic sau diferit de denumirea sa oficiala
inregistrata

e Optiunea ,Este financiara” - bifati casuta ,este financiara” in cazul in care entitatea
raportoare este o institutie financiara

e SWIFT/BIC - in cazul in care entitatea este o banca sau o institutie financiara,
introduceti codul SWIFT. Pentru alte tipuri de entitati, acest camp este optional

e Email - adresa de e-mail care va fi utilizata de entitatea raportoare pentru comunicarea
cu Serviciu. Aceasta reprezinta, totodata, adresa de e-mail institutionala la care vor fi
receptionate notificarile generate de sistemul goAML (de exemplu, acceptarea sau
respingerea rapoartelor transmise, primirea de mesaje noi in modulul de mesagerie etc.)

e Tara de inregistrare - selectati tara de inregistrare din lista derulanta (Republica
Moldova este setatd automat ca optiune implicita)

T Este important sa selectati corect tipul de activitate al organizatiei in momentul inregistrarii ca entitate
raportoare, astfel incat cererea de inregistrare sa fie directionata catre organul cu functii de supraveghere
competent, pentru aprobare si activare.

Pagina 6 din 18




e Persoana de contact - persoana desemnata pentru comunicare cu Serviciu in cadrul
procesului de inregistrare, modificare a datelor si/sau alte aspecte tehnice (format:
prenume, nume de familie)

e URL - pagina web oficiala a entitatii raportoare, in cazul in care exista

e Adrese si Telefoane - campurile din aceste subsectiuni reprezinta datele de contact
ale entitatii raportoare. Este obligatorie completarea campurilor marcate cu asterisc
(*). Utilizatorul poate adauga adrese si/sau telefoane suplimentare, prin selectarea
butonului #. Pentru eliminarea unei inregistrari, selectati butonul amplasat n
partea dreapta a subsectiunii respective.

Mai jos (Figuréd 5) este prezentat un exemplu de completare a sectiunii nr. 1
»,Entitate raportoare”

I 1. Entitate raportoare Entitate raportoare
I 2. Administrator * Tip activitate entit " v
Banca v BC Exemplu S.A. 1003600123456
I 3. Atasamente — rcala
= 5 este financiar
I 4. Vizualizare si transmitere Sk EsmpluBank 8
W * Ema *Tara de inregistrare
ra BCXOMD2X compliance@bcexemplu.md MOLDOVA, REPUBLIC OF v
= Persc a o R
Andrei Popescu https://beexemplu.md
4+ Adrese* ~ Adresa #1
«Tip ade , » Municipit .o
Business ~ MOLDOVA, REPUBLIC OF ~ mun. Chisinau Chisinau
bd. Stefan cel Mare si Sfant
4 Telefoane* « Telefon #1
p conta ara . telefan * Nur 1
Business 2 Moldova v +37322123456
Figura 4

b) Completare sectiune nr. 2 ,Administrator”

Aceasta sectiune necesita completarea datelor administratorului, respectiv ale
persoanei autorizate sa transmita rapoarte in numele entitatii raportoare si/sau sa aprobe alti
utilizatori in numele acesteia.

Pentru completarea informatiilor necesare, selectati sectiunea ,, Administrator”. in

continuare, vor fi afisate urmatoarele campuri, conform Figurii 6.

1. Entitate raportoare Administrator
2. Administrator ! | | nh
3. Atasamente — - Nume de famille este obliga DNP est
4. Vizualizare si t i | |
Transmiterea nu este posibila pana la
completarea formularului
[#] Telefoane v Telefon #1 —
o | S

Figura 5

¢ Nume de utilizator - trebuie sa fie format din prenume si nume de familie, separate
prin punct (de exemplu: andrei.popescu). Daca exista deja un utilizator cu acelasi
nume in sistem, se va adauga o terminatie numerica 01, 02, Ox.. (de exemplu:
andrei.popescu01)
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Parola - parola trebuie sa contina intre 5 si 10 caractere si sa includa o combinatie de
litere mari si mici, cifre si caractere speciale

Confirmare parola - reintroduceti parola pentru verificarea corectitudinii

Email - in acest camp se indica adresa de e-mail de serviciu a administratorului
utilizatd pentru comunicarea cu sistemul goAML. NOTA: Sistemul goAML este
configurat astfel incat o adresa de e-mail introdusa intr-o sectiune de inregistrare nu
poate fi reutilizata intr-o alta sectiune de inregistrare. Prin exceptie, adresa de e-mail
indicata in sectiunea 3.1.2 lit. a) (adresa e-mail a entitatii raportoare) poate fi
reutilizata pentru administrator, aceasta fiind singura situatie in care aceeasi adresa
de e-mail poate fi utilizatd de doud ori. in cazul in care adresa de e-mail a
administratorului nu coincide cu adresa de e-mail a entitatii raportoare, utilizatorul
va primi doar notificarile goAML aferente accesului individual, cum ar fi cele utilizate
in procedurile de resetare a parolei sau de autentificare in doi factori (2FA).
Notificarile goAML referitoare la schimbul de informatii cu Serviciul vor fi

transmise exclusiv la adresa de e-mail a entitatii raportoare

Prenume - prenumele utilizatorului, conform actului de identitate

Nume de familie - numele de familie a utilizatorului, conform actului de identitate
IDNP - codul numeric personal utilizat pentru identificarea persoanei fizice

Ocupatie - introduceti functia persoanei in cadrul entitatii raportoare (de exemplu: Sef
al departamentului conformitate, Ofiter conformitate etc)

Numar pasaport (optional) - aplicabil persoanelor care nu detin cetatenia Republicii
Moldova

Telefoane - campurile din aceasta subsectiune reprezinta datele de contact ale
administratorului. Este obligatorie completarea campurilor marcate cu asterisc (*).
Utilizatorul poate adauga telefoane suplimentare, prin selectarea butonului #. Pentru
eliminarea unei inregistrari, selectati butonul |2/ amplasat in partea dreaptda a
subsectiunii respective.

Mai jos (Figurd 7) este prezentat un exemplu de completare a sectiunii nr. 2

P ')
,2Administrator
I 1. Entitate raportoare Admimstrator
I 2. Administrator - .
andreipopescu  emesse e andrei.popescu@bcexemplu.md
I 3. Atasamente . . " i ;
I 4. Vizualizare si transmitere Andrei Popescu 0990101123456 Sef al Departamentului AML
nsmiterea nu este posibila pana la
completarea formularului
+ Telefoane* ~ Telefon #1
Business w7 Moldova v +37322123456
Figura 6
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c¢) Completare sectiune nr. 3 ,Atasamente”

Pentru incarcarea unui fisier, selectati butonul ,,Selectati fisiere” sau plasati fisierele

direct in sectiunea respectiva. Alegeti documentul dorit din locatia corespunzatoare si

confirmati selectia. Documentul incarcat se va regasi atasat in sectiunea ,,Atasamente”.

1. Entitate raportoare Atasamente
2. Administrator Puteti incarca mai jos fisiere relevante pentru inregistrare
3. Atasamente
Trebuie sa existe cel putin 1 atasament(e).
4. Vizualizare si transmitere
Selectati fisiere ‘—
Transmiterea nu este posibila pana la
completarea formularului

plasati fisierele aici pentru incarcare

Figura 7

NOTA: Se utilizeazi doar formatul PDF.

Urmatoarele tipuri de documente sunt necesare pentru acceptarea inregistrarii in

aplicatia web goAML:

e Scrisoare de imputernicire / desemnare a persoanei responsabile de conformitatea

AML/CFT, semnata electronic si emisa de entitatea raportoare;

e« Copia documentului de identitate al persoanei desemnate (cartea/buletin de

identitate sau pasaport, dupa caz);

o Copia extrasului din Registrul de stat al persoanelor juridice sau actul de

constituire al entitatii raportoare;

e« Copia licentei / autorizatiei de activitate, dupa caz, emisa de autoritatea

competenta (BNM, CNPF sau alta autoritate de supraveghere).

NOTA: Documentele confirmative trebuie incarcate in format electronic si sunt utilizate de

Serviciu pentru verificarea si validarea cererii de inregistrare.

Avand in vedere ca inregistrarea in sistemul goAML se realizeaza fara prezenta

fizica, documentele mai sus enumerate sunt necesare pentru a permite organului cu functii

de supraveghere si/sau Serviciului sa verifice si sa valideze cererea de inregistrare a

entitatii raportoare care solicita accesul la goAML

Mai jos (Figurd 9) este prezentat un exemplu de incarcare a fisierelor in sectiunea

nr. 3 ,,Atasamente”.

I 1. Entitate raportoare Atasamente
I 2 AR Puteti incarca mai jos fisiere relevante pentru inregistrare.
3. Atasamente )
Selectati fisiere
4. Vizualizare si transmitere
Copia extrasului din Registrul de stat.pdf

Copia licentei_BC Exemplu SA.pdf

plasati fisierele aici pentru incarcare

Figura 8
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d) Sectiune nr. 4 ,Vizualizare si transmitere”
Dupa completarea tuturor campurilor obligatorii, sectiunea ,Vizualizare si
transmitere” se va activa, permitand utilizatorului revizuirea si transmiterea formularului,
conform Figurii 10.

1. Entitate raportoare Inregistrare noua

2. Administrator Atasamente
3. Atasamente @) Scrisoare de imputernicire.signed.pdf 7375k
pescu.pdf 49.15kb
stat.pdf 48.15kb
cemplu SA.pdf 3,191.9kb

4. Vizualizare si transmitere

(233007

Intraduceti codul de mai sus in caseta de mai

Entitate

Banca BC Exemplu S.A. 1003600123456

SA Exemplu Bank true

BCXOMD2X compliance@bcexemplu.md MOLDOVA, REPUBLIC OF

Andrei Popescu https://beexemplu.md
Adrese

Business MOLDOVA, REPUBLIC OF

Figura 9

Introduceti codul Captcha inainte de transmiterea formularului, pentru a confirma ca
actiunile de inregistrare sunt realizate de o persoana reala.

Selectati butonul ,Transmite entitatea” pentru a finaliza inregistrarea sau ,, Anulare”
pentru a revoca cererea de inregistrare.

Dupa transmiterea formularului de inregistrare, sistemul va afisa o fereastra
informativa care va contine numarul de referinta al inregistrarii. Acest numar trebuie
utilizat in eventuale solicitari de suport privind procesul de inregistrare.

Totodata, un e-mail de notificare care contine numarul de referinta va fi transmis la
adresa de e-mail a utilizatorului indicata in cadrul procesului de inregistrare.

e) Acceptarea sau respingerea cererii de inregistrare

In urma examinarii cererii de inregistrare, organul cu functii de supraveghere sau/si
Serviciul, va comunica entitatii, prin e-mail, decizia de acceptare sau respingere a
inregistrarii, in functie de conformitatea datelor si documentelor transmise.

Cererile de inregistrare vor fi respinse in sistemul goAML in urmatoarele situatii:

e in cazul in care utilizatorul se inregistreaza cu un IDNO al organizatiei incorecte sau
inexistente;

e IDNO-ul, denumirea sau/si e-mailul organizatiei sunt inregistrate deja in sistem;

e in cazul in care formularul de inregistrare este incomplet sau contine informatii
inexacte ori eronate;

e nu au fost atasate fisierele obligatorii sau fisierele atasate nu sunt veridice.

3.2 Autentificarea in aplicatia web goAML (dupd acceptarea inregistrarii)

Dupa acceptarea cererii de inregistrare, utilizatorul va putea accesa sistemul goAML
utilizand numele de utilizator si parola completate in cadrul procesului de inregistrare.
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3.2.2 Pasii pentru autentificare la prima accesare a contului:

e Pasul 1: Accesati pagina de autentificare goAML (Figurd 11)

0000
gg% SERVICIUL PREVENIREA S| gOAM L
COMBATEREA SPALARII BANILOR Anti-Money Laundering System

'-’ -

Platforma de raportare goAML V;,l, l/, ¢

Aceasta este platforma oficiala pentru transmiterea rapoanelov privind tranzactiile $I activitatile care cad sub incidenta Legii nr. 308/2017.

Autentificati-va pentru a accesa func i lui, inclusiv iterea, vizuali si i rapoartelor.

Pentru asistenta sau intrebari pnvmd unhzavea aplicatiei, contactati echipa de supor\

-~ .

Inregistrare Contacte Site-ul SPCSB

Pentru accesarea platformei de raportare, este necesara Pentru informatii suplimentare despre goAML, contactati Accesati pagina web a Serviciului pentru informatii
inregistrarea prealabila prin selectarea butonului Serviciul la: suplimentare, actualizari legislative, noutati si link-uri utile.
Inregistrare. Dupa finalizarea cu succes a inregistrarii, va E-mail: support.goaml@spcsb.gov.md

puteti autentifica utilizand datele de conectare definite in Telefon: +373 22 212 120

cadrul procesului de inregistrare m
Inregistrare

Figurd 10

e Pasul 2: Introduceti numele de utilizator si parola, in formatul stabilit la inregistrare,
apoi selectati ,,Autentificare”

SERVICIUL PREVENIREA S|
COMBATEREA SPALARII BANILOR

Autentificati-va cu numele de utilizator si parola. Daca nu
aveti un cont, inregistrati-va inainte de autentificare.

Nume de utilizator
andrei.popescu

Parola

Autentificare
Am uitat parola

Figura 11

In continuare, sistemul va transmite prin e-mail un cod temporar de verificare.

e Pasul 3: Introduceti codul de verificare transmis prin e-mail in fereastra afisata pe
ecran si selectati butonul ,,2FA_Login”, conform Figurii 13
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SERVICIUL PREVENIREA S
COMBATEREA SPALARII BANILOR

Introduceti codul de verificare transmis prin e-mail. Acest
cod este valabil pana la 11:46:01

Q
2FA_Login

Mu aveti acces la al doilea factor? Puteti...
autentificare utilizand o alta optiune 2FA
autentificare utilizand un cod de recuperare

‘ Inchide ‘

Figura 12
Dupa validarea codului de verificare, veti fi autentificat in contul de utilizator.

3.2.3 Activarea optiunii de autentificare in doi factori (2FA)

e Pasul 1: Dupa autentificarea in contul de utilizator, selectati butonul de profil din

partea dreapta-sus a paginii

9,
"AML  Rapoartenci - Rapoarte transmise - Statistica  Admin +  Ajutor RO -  Banca Comerciala EXENTpiT

Aceastd pagina asigura acces |a functiile de raportare si monitorizare a rapoartelor in goAML.
Entitatea raportoare are obligatia de a fumiza toate datele disponibile relevante raportarii
inainte de transmitere, verificati validitatea sectiunilor si statutul raportului

Pentru instructiuni sectoriale si suport tehnic, consultati resursele disponibile.

Figurd 13

e Pasul 2: Din lista de optiuni afisate, selectati ,Autentificare in doi factori”

Schimba parola

Autentificare cu doi factori

Detalii utilizator

Detalii entitate

(= Llogout
O 28m 28s

Figurd 14
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e Pasul 3: Selectati butonul ,,Configurati aplicatia de autentificare” (Figura 16)

SERVICIUL PREVENIREA S|
COMBATEREA SPALARII BANILOR

Autentificare cu doi factori (2FA)

Reseteaza codurile de recuperare

Aplicatie de autentificare

Configurati aplicatia de autentiﬁca:h

Reseteaza aplicatia de autentificare

‘ Inchide ‘ Logout ‘

Figura 15
e Pasul 3: Descarcati o aplicatie cu doi factori, de tipul Microsoft Authenticator sau
Google Authenticator pe dispozitivul mobil

SERVICIUL PREVENIREA S
COMBATEREA SPALARII BANILOR

Security_Two_Factor_ConfigureAppTitle

1. Descarcati o aplicatie de autentificare cu doi facteri, de tipul Microsoft Authenticator sau Google Authenticator

Security_Two_Factor_GoogleAuthenticator: Android, iOS

Security_Two_Factor_MicrosoftAuthenticator: Android, iOS

2. Scanati codul QR de mai jos sau introduceti cheia de mai jos in aplicatia de autentificare cu doi factori. Spatiile si majusculele nu conteaza

5171 gmor pdés 133i 3o06q 22nn

3. Dupa ce ati scanat codul QR sau ati introdus cheia de mai sus, aplicatia de autentificare va genera un cod unic. Introduceti acest cod in caseta de
confirmare de mai jos.

Cod de verificare

Figurd 16
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e Pasul 4: Deschideti aplicatia de autentificare de pe dispozitivul mobil si scanati
codul QR sau introduceti cheia afisata (Figura 18)

o]
|| SERVICIUL PREVENIREA S
COMBATEREA SPALARII BANILOR

Security_Two_Factor_ConfigureAppTitle

1. Descarcati o aplicatie de autentificare cu doi factori, de tipul Microsoft Authenticator sau Google Authenticator

Security_Two_Factor_GoogleAuthenticator: Android, i0S

Security_Two_Factor_MicrosoftAuthenticator: Android, iOS

2. Scanati codul QR de mai jos sau introduceti cheia de mai jos in aplicatia de autentificare cu doi factori. Spatiile si majusculele nu conteaza

5171 gmor pdés 133i 3o06q 22nn

3. Dupa ce ati scanat codul QR sau ati introdus cheia de mai sus, aplicatia de autentificare va genera un cod unic. Introduceti acest cod in caseta de

confirmare de mai jos.

Cod de verificare

‘ Inchide H Logout ‘

Figura 17

e Pasul 5: Dupa ce ati scanat codul QR sau ati introdus cheia, aplicatia de autentificare
va genera un cod unic. Introduceti acest cod de confirmare in campul prezentat in
Figura 19 si selectati butonul ,Verifica”

/|| SERVICIUL PREVENIREA S
COMBATEREA SPALARII BANILOR

Security_Two_Factor_ConfigureAppTitle

1. Descarcati o aplicatie de autentificare cu doi factori, de tipul Microsoft Authenticator sau Google Authenticator

Security_Two_Factor_GoogleAuthenticator: Android, i0S

Security_Two_Factor_MicrosoftAuthenticator: Android, iOS

2. Scanati codul QR de mai jos sau introduceti cheia de mai jos in aplicatia de autentificare cu doi factori. Spatiile si majusculele nu conteaza

5171 gmor pdés 133i 3o06q 22nn

3. Dupa ce ati scanat codul QR sau ati introdus cheia de mai sus, aplicatia de autentificare va genera un cod unic. Introduceti acest cod in caseta de

confirmare de mai jos.

Cod de verificare

‘ Inchide H Logout ‘

Figurd 18

NOTA: Dupa activare, autentificarea in doi factori (2FA) devine obligatorie la fiecare

accesare a sistemului.
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3.3 inregistrare , Utilizator” al unei entitati existente (utilizatori aditionali)

Prezentul subcapitol descrie modalitatea de inregistrare a utilizatorilor autorizati
suplimentari in cadrul contului goAML al unei entitati raportoare deja inregistrate.

in cazul entitatilor raportoare, precum béncile si institutiile financiare, activitatea de
raportare si schimb de informatii cu Serviciul este realizata, de regula, de mai multi utilizatori.

Avand in vedere ca procedura descrisa la subcapitolul 2.1.2 permite inregistrarea
exclusiv a utilizatorului initial cu rol de administrator al entitatii raportoare, ceilalti
utilizatori autorizati trebuie sa parcurga un proces de inregistrare separat, in calitate de
utilizatori asociati entitatii respective.

NOTA: Activarea utilizatorilor suplimentari se efectueazd intern, la nivelul entitatii
raportoare, fara a necesita implicarea organului cu functii de supraveghere sau a
Serviciului, in calitate de administrator de sistem.

Dupa activarea accesului, utilizatorilor suplimentari li se pot acorda niveluri diferite
de acces in cadrul contului goAML al entitatii raportoare, in conformitate cu regulile
interne de acces stabilite de organizatie.

Astfel, un utilizator suplimentar poate fi desemnat administrator secundar, fie, dupa
caz, ca administrator principal al entitatii raportoare inregistrate.

Procedura de inregistrare a utilizatorului suplimentar este similara cu cea a
entitatii raportoare, insa simplificata. Astfel, in prima etapa, este necesar sa reveniti la
pagina de inregistrare (Figurd 20) si sa selectati butonul ,,Utilizator”.

Inregistrare entitate

Organ de supraveghere

Inregistrare organ de supraveghere

Inregistrare utilizator

Utilizator
[ <
o

Inregistrare utilizator al unei entitati existente

Figurd 19
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3.3.1 Completarea formularului de inregistrare - ,Utilizator”

in procesul de inregistrare a utilizatorului suplimentar al unei entitati existente, in

meniul de navigare din partea stanga a paginii sunt afisate trei sectiuni distincte, dupa

cum urmeaza:

Utilizator

Atasamente

Vizualizare si transmitere

Dupa completarea tuturor sectiunilor, bara de progres din partea stanga va trece

din rosu in verde, activand optiunea de transmitere a cererii de inregistrare.

a) Completare sectiune nr. 1 ,Utilizator” (Figurd 21)

1. Utilizator Utilizator

2. Atasamente SruiLlaw 66 - * Nume d izator ¢ tor Parola

3. Vizualizare si transmitere

posibila pana la

m + Telefoane v Telefon #1

Figura 20

NOTA: Toate campurile marcate cu asterisc (*) si evidentiate in culoare rosie sunt obligatorii

pentru transmiterea cererii de inregistrare.

ID entitate - reprezinta identificatorul unic atribuit de goAML fiecarei entitati
raportoare inregistrate si activate. inainte de completarea acestui cdmp, persoana
care se inregistreaza ca utilizator trebuie sa solicite ID-ul organizatiei de la
utilizatorul cu rol de ,Administrator” al entitatii. Acest camp accepta exclusiv valori
numerice intregi, cuprinse intre 0 si 10000000

Nume de utilizator - trebuie sa fie format din prenume si nume, separate prin punct
(de exemplu: alina.popescu). Daca exista deja un utilizator cu acelasi nume in
sistem, se va adauga o terminatie numerica 01, 02, Ox.. (de exemplu: alina.popescu01)
Parola - parola trebuie sa contina intre 5 si 10 caractere si sa includa o combinatie de
litere mari si mici, cifre si caractere speciale

Confirmare parola - reintroduceti parola pentru verificarea corectitudinii

Email - in acest camp se indica adresa de e-mail de serviciu a utilizatorului necesara
pentru comunicarea cu sistemul goAML, inclusiv receptionarea notificarilor aferente
procedurilor de resetare a parolei sau de autentificare in doi pasi (2FA)

Prenume - prenumele utilizatorului, conform actului de identitate

Nume de familie - numele de familie a utilizatorului, conform actului de identitate
IDNP - codul numeric personal utilizat pentru identificarea persoanei fizice
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e Ocupatie - introduceti functia persoanei in cadrul entitatii raportoare (de exemplu: Sef
al departamentului conformitate, Ofiter conformitate etc)

¢ Numar Pasaport (optional) — aplicabil persoanelor care nu detin cetatenia Republicii
Moldova

o Telefoane - campurile din aceasta subsectiune reprezinta datele de contact ale
utilizatorului. Este obligatorie completarea campurilor marcate cu asterisc (*).
Utilizatorul poate adauga telefoane suplimentare, prin selectarea butonului #. Pentru
eliminarea uneiinregistrari, selectati butonul amplasat in partea dreapta a subsectiunii
respective.
Mai jos (Figurd 22) este prezentat un exemplu de completare a sectiunii nr. 1

. Utilizator”
I 1- Utilizator Utilizator

I 2. Atasamente *ID entitate
I 3. Vizualizare si transmitere

Transmiterea nu este posibila pana la
rului

completarea formula

* Nume de utilizato * Par

12 alinapopescu  eeweese seeeee

*F T * Nume de farr * IDNI
Alina 0991111000000
Numar pasap:

alina.popescu@bcexemplu.md Popescu

Ofiter conformitate

+ Telefoane

~ Telefon #1

Business et Meldova v +37369123456

Figurd 21

b) Completare sectiune nr. 2 ,Atasamente” (Figura 23)

Pentru incarcarea unui fisier, selectati butonul ,,Selectati fisiere” sau plasati fisierele

direct in sectiunea respectiva. Alegeti documentul dorit din locatia corespunzatoare si
confirmati selectia. Documentul incarcat se va regasi atasat in sectiunea ,Atasamente”.

1. Utilizator

Atasamente

I 2. Atasamente

Puteti incarca mai jos fisiere relevante pentru inregistrare.

3. Vizualizare si transmitere

Trebuie sa existe cel putin 1 atasament(e)

ibila pana la

Selectati fisiere ==

Figura 22

NOTA: Toate atasamentele trebuie s& fie in formatul PDF.

Urmatoarele tipuri de documente sunt necesare pentru acceptarea inregistrarii in

aplicatia web goAML pentru utilizator aditional:

Scrisoare de imputernicire / desemnare a persoanei responsabile de conformitatea
AML/CFT, semnata electronic si emisa de entitatea raportoare;

Copia documentului de identitate al persoanei desemnate (cartea/buletin de
identitate sau pasaport, dupa caz);
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NOTA: Documentele confirmative trebuie incarcate in format electronic si sunt utilizate de
Administratorul entitatii raportoare pentru verificarea si validarea cererii de inregistrare.

c¢) Sectiune nr. 3, Vizualizare si transmitere”

Dupa completarea tuturor campurilor obligatorii, sectiunea ,Vizualizare si
transmitere” se va activa, permitand utilizatorului revizuirea si transmiterea formularului,
conform Figurii 24.

I 1. Utilizator Atasamente

.I_meﬂ_ Puteti incarca mai jos fisiere relevante pentru inregistrare.
3. Vizualizare si transmitere ‘

Selectati fisiere

plasati fisierele aici pentru incarcare

Copia buletinului de identitate_Popescu.pdf x
=] 4915k8
Scrisoare de imputernicire signed.pdf x
/ -

Anuleaza

Figura 23

Dupa selectarea butonului ,Vizualizare si transmitere”, revizuiti atent corectitudinea
datelor si introduceti codul Captcha inainte de transmiterea formularului, pentru a confirma
ca actiunile de inregistrare sunt realizate de o persoana reala.

1. Utilizator Inregistrare noua

2. Atasamente o Atasamente

3, Vizualizare si transmitere Copia buletinului de identitate_ Popescu.pdf 49.15kb

185828 a Utilizator

Introduceti codul de mai sus in caseta de mai

alina.popescu alina.popescu@bcexemplu.md Alina

Popescu 0991111000000
Ofiter conformitate
Figura 24

Selectati butonul ,Transmite utilizatorul” pentru a finaliza inregistrarea sau
~Anulare” pentru a revoca cererea de inregistrare

Dupa transmiterea formularului de inregistrare, sistemul va afisa o fereastra
informativa care va contine numarul de referinta al inregistrarii. Acest numar trebuie
utilizat in eventuale solicitari de suport privind procesul de inregistrare.

Totodata, un e-mail de notificare care contine numarul de referinta va fi transmis la
adresa de e-mail a utilizatorului indicata in cadrul procesului de inregistrare.
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