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CAPITOLUL I

Sistemul de prevenire si combatere a spalarii banilor si finantare a
terorismului in Republica Moldova

Edificarea la nivel national a unui sistem eficient de prevenire si combatere a
spalarii banilor si finantarii terorismului a fost initiatd prin adoptarea de catre
Parlament a Legii nr.633 - XV din 15 noiembrie 2001 cu privire la prevenirea si
combaterea spalarii banilor si finantarii terorismului, cu modificarile ulterioare,
conform prevederilor careia Procuratura Generald receptiona si analiza informatia
parvenitd de la entitatile raportoare.

Insd datoritd mai multor evenimente de ordin obiectiv, cum ar fi intrarea in
vigoare a unor acte normative noi, aparitia noilor entitdti raportoare, precum si
urmare a unor ajustdri la cele 40+9 recomandari FATF, a aparut oportunitatea
crearii unui cadru legislativ adecvat acestor exigente.

Astfel, la 13.07.07 a fost ratificata Conventia Consiliului Europei privind
spalarea banilor, depistarea, sechestrarea si confiscarea veniturilor provenite din
activitatea infractionald si finantarea terorismului, iar la 26.07.07 a fost adoptata
noua Lege nr.190-XVI cu privire la prevenirea si combaterea spaldrii banilor si
finantarii terorismului, care la 07 aprilie 2011 a fost modificata si completata, fapt
ce a permis definitivarea §i ajustarea la standardele internationale a sistemului
national de prevenire §i combatere a spaldrii banilor si finantarii terorismului.

In conformitate cu prevederile art. 13" al Legii nr. 190-XVI din 26.07.07 (cu
ultimele modificadri) in Republica Moldova, Serviciul Prevenirea si Combaterea
Spalarii Banilor (SPCSB) functioneazda ca organ de specialitate, cu statut de
subdiviziune independentd in cadrul Centrului National Anticoruptie (pind la
01.10.2012 - Centrului pentru Combaterea Crimelor Economice si Coruptiet), care
a fost instituitd la 15 septembrie 2003 si a carei functii de baza constau in primirea,
prelucrarea, analiza si diseminarea informatiilor primite de la institutiile financiare
bancare si non-bancare, inclusiv profesii de specialitate.

Subdiviziunea respectiva (SPCSB), in baza informatiilor primite, identifica
scheme complexe si tipologii de spdlare a banilor si finantare a terorismului, care
sunt remise organelor de drept, precum si altor institutii dupa competenta.

Urmarirea penald a cauzelor de spdlare a banilor si finantare a terorismului
este efectuatd de catre organul de urmarire penald a Procuraturii Anticoruptie si
Centrului National Anticoruptie.

Masurile de prevenire, la fel reprezintd o componentd indispensabila din
atributiille SPCSB, care se pot regdsi in planurile anuale de actiuni privind
realizarea Strategiei nationale de prevenire si combatere a spaldrii banilor si
finantarii terorismului pentru anii 2013-2017.

In acest sens, Serviciul, pe parcursul anului 2013 a contribuit esential, pe de o
parte la sensibilizarea tuturor entitdtilor raportoare privind fenomenul spalarii
banilor §i finantarii terorismului, iar pe de altd parte a evoluat in edificarea si
pastrarea unor relatii eficiente de cooperare cu organele de drept.



Au fost adoptate modificari si completari ale Codului contraventional al
Republicii Moldova nr. 218-XVI din 24.10.2008, care stabilesc un regim eficient
de sanctionare in conformitate cu standardele internationale pentru neexecutarea
prevederilor Legii nr. 190-XVI din 26.07.07.

De asemenea, au fost modificate urmatoarele ordine menite sd implementeze
prevederile Legii nr. 190-XVI din 26.07.07 (cu ultimele modificari):

- Ordinul nr. 96 din 22 iunie 2011 privind modificarea Regulamentului
privind organizarea §i functionarea Serviciului Prevenirea si
Combaterea Spalarii Banilor din Anexa la Ordinului nr. 50 din 01
aprilie 2010 cu privire la aprobarea Regulamentelor subdiviziunilor
C.C.C.E.C., a unitatilor structurale ale acestora si fiselor de post;

- Ordinul directorului C.C.C.E.C. nr. 40 din 18.03.2011 referitor la
aprobarea Ghidului privind identificarea tranzactiilor suspecte de
finantare a terorismului;

- Ordinul directorului C.C.C.EE.C. nr. 107 din 05.08.2011 privind
aprobarea modelelor tip a deciziilor de sistare a tranzactiilor sau
activitatilor suspecte in conformitate cu prevederile legii nr. 190-XVI
din 26.07.07,

- Ordinul directorului C.C.C.E.C. nr. 114 din 22.08.2011 privind
modificarea si completarea Ordinelor nr. 117 1 118 din 20.11.2007.

A fost adoptat Ordinul directorului CNA referitor la aprobarea instructiunii cu
privire la procesarea, analiza, diseminarea si arhivarea informatiilor privind
activitatile si tranzactiile receptionate de la entitatile raportoare intru executarea
prevederilor Legii 190-XVI din 26.07.2007 cu privire la prevenirea si combaterea
spalarii banilor si finantarii terorismului.

Actualmente, structura sistemului autohton de combatere a spalarii banilor si
finantarii terorismului poate fi prezentat in urméatoarea diagrama.
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Acest sistem a fost constituit in baza standardele internationale in domeniu, si
anume Recomandarilor FATF si Directivelor UE, care este bazat pe prevenire
(identificarea clientilor, beneficiarilor efectivi, interzicerea tranzactiilor anonime,
identificarea tranzactiilor suspecte etc.) si combatere care presupune asigurarea
unei urmari penale eficiente si cooperare intre organele de drept.

Totodata, au fost fortificate capacitatile profesionale in cadrul SPCSB, iar
cooperarea cu Consiliul Europei si Comisia Europeana a contribuit la instruirea
permanenta a colaboratorilor.

Serviciul de Informatii si Securitate
0]

SPCSB
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Un aspect important in activitatea Serviciului revine activitdtii de asigurare a
unei colaborari externe eficiente.

Recomandarile FATF sunt obligatorii pentru tarile membre si observatori la
aceastd organizatie. Deoarece, Republica Moldova este membra a Consiliului
Europei, iar Consiliul Europei este observator FATF (prin intermediul Comitetului
MONEYVAL) aceste standarde sunt obligatorii si pentru Republica Moldova.

Aceste recomandari evolueaza incepand cu 1990, ultima varianta in numar de
40 Recomandari fiind adoptata in anul 2012.

Totodata, luand considerare Acordul de asociere Republica Moldova-UE sunt
obligatorii si Directivele relevante in domeniu (Directiva 2005/60/CE si directiva
2006/70/CE).

In acest context, Republica Moldova ca membru al Consiliului Europei este
suspusd evaluarii permanente de catre un comitet specializat al CE (Comitetul
MONEYVAL) privind conformitatea sistemului national de prevenire si combatere
a spalarii banilor si finantirii terorismului cu Recomandarile FATF. In acest sens
delegatia Republicii Moldova, condusd de catre reprezentatul Serviciului
Prevenirea si Combaterea Spaldrii Banilor de trei ori pe an participa la sedintele



Comitetului MONEY VAL in Strasbourg unde prezinta progresele tarii.

Ultimul Raport de evaluare adoptat de catre Comitetul MONEYVAL Ila
04.12.2012 in privinta Republicii Moldova (peste 300 file) care a demonstrate
progresele sistemului national de prevenire si combatere a spalarii banilor si
finantarii terorismului, plasind Moldova in regim simplificat de monitorizare
(procedura proprie majoritatii tarilor al Consiliului Europei.)

Suplimentar, la 27 mai 2008, datorita eforturilor depuse, Republica Moldova a
devenit membru cu drepturi depline al Grupului Egmont, care pe de o parte ofera
un schimb operativ de informatii financiare, iar pe de alta parte reprezinta
recunoasterea la nivel international a SPCSB drept Unitate de Informatii
Financiara conform standardelor internationale.

Un alt subiect constituie exercitiul de Evaluare Nationala a Riscurilor aferente
spalarii banilor si finantarii terorismului initiat de Serviciu in octombrie curent.

Atat Directiva UE 2015/849 din 20 mai 2015, cit si Recomandarile FATF
actualmente se bazeaza pe evaluarea nationala a riscurilor in domeniu, care este un
exercitiu complex dar obligatoriu pentru fiecare stat dezvoltat.

La nivel international existd doar 2 metodologii de evaluare a riscurilor
claborate de catre Fondul Monetar International si Banca Mondiald. Serviciul a
optat pentru metodologia Bancii Mondiale cu care au fost initiate tratative
incepand cu anul 2013 privind oferirea asistentei tehnice 1n acest sens.

Urmare a procedurii de acceptare a Republicii Moldova ca beneficiar al
acestui proiect, Serviciul a initiat procesul la nivel national fiind adoptata
Hotararea de Guvern Nr. 697 din 09.10.15 si creat Grupul national de lucru 1n acest
sens.

In perioada 16-18 noiembrie 2015, conform metodologiei mentionate a fost
deja efectuat un seminar cu participarea expertilor Bancii Mondiale si circa 60 de
exponenti ai autoritatilor nationale implicate in proces.

Concluziile evaluarii nationale a riscurilor sunt cruciale si urmeaza a fi
utilizate la modificarea legislatiei despre care a fost mentionat mai sus, deoarece
argumenteaza amploarea masurilor care sunt prevazute de lege pentru una sau alta
situatie de risc.

Totodata, in baza rezultatelor obtinute in cadrul exercitiului respectiv urmeaza
a fi revizuitd Strategia Nationald de prevenire si combatere a spalarii banilor si
finantarii terorismului, in baza riscurilor care vor fi identificate la nivel de sistem.

Strategia nationala de prevenire si combatere a spalarii banilor si
finantarii terorismului pentru anii 2013-2017

Politica Guvernamentald unitara in domeniul prevenirii si combaterii spalarii
banilor si finantarii terorismului a fost promovata in Republica Moldova incepand
cu anul 2007, fiind exprimata prin conjugarea eforturilor tuturor autoritatilor
competente n acest domeniu — actiuni ce s-au regasit in doua documente strategice
consecutive.

Abordarea strategica este o obligatiune care reflecta atit cerintele standardelor



internationale in domeniu si anume Recomandarea 31 FATF, cit si necesitatea de a
avea o politica unitard in acest sens.

Astfel, prima Strategie in domeniu a fost adoptata prin Hotararea de Guvern
nr. 632 la 05 iunie 2007 cu un plan de actiuni pentru 3 ani, iar in 2009 a fost
publicatda Hotdrarea de Guvern nr. 790 din 03.09.2010, care deja a stabilit
prioritatile pentru perioada 2010-2012.

Acest exercitiu a constituit prima experientd in acest sens cu toate
consecintele implicate. Cu toate acestea au fost rezultate, care au fost obtinute sub
auspiciul acestor politici, cum ar fi aderarea la Grupul Egmont, prezentarea
progreselor in cadrul reuniunilor Comitetului MONEY VAL etc.

La 04 decembrie 2012 Republica Moldova a aparat cel deal 1V-lea Raport de
evaluare 1n cadrul Plenarei Comitetului MONEYVAL.

Cu toate ca Moldova a fost plasata in regim simplificat de monitorizare ceea
ce presupune prezentarea raportului progres odatd la 2 ani, expertiit MONEYVAL
au identificat mai multe deficiente si carente care pot afecta sistemul autohton de
prevenire si combatere a spalarii banilor si finantarii terorismului.

In aceste circumstante, a fost luatd decizia de a elabora o noud Strategie in
domeniu si un Plan de actiuni, care ar remedia toate deficientele si ar ajusta
sistemul autohton la standardele internationale in domeniu.

In perioada imediat urmitoare Serviciul a elaborat Strategia nationali de
prevenire si combatere a spalarii banilor si finantarii terorismului pentru anii 2013-
2017 si Planul de actiuni, care au fost adoptate de cétre Parlamentul Republicii
Moldova prin Legea. Nr. 130 din 06 iunie 2013.

Scopul de baza al acestei Strategii pentru o perioada de 5 ani este identificarea
si reducerea vulnerabilitatii sectoarelor financiar-bancare si nebancare fata de
riscul spalarii banilor si finantarii terorismului prin prisma respectarii standardelor
internationale in domeniu.

Totodatd, din punct de vedere tehnic au fost stabilite patru obiective
strategice: consolidarea sistemului de prevenire, optimizarea regimului de
combatere, asigurarea cooperarii nationale §i internationale, asigurarea
transparentei si feedbackului privind masurile de prevenire si combatere a spalarii
banilor si finantarii terorismului.

Pentru realizarea obiectivelor propuse au fost antrenate 13 autoritati publice si
institutii responsabile de realizarea Planului de actiuni care a fost separat in masuri
legislative, institutionale gi masurilor de implementare.

La rindul lor, pentru fiecare actiune este prevazut termen de realizare,
autoritatea responsabild, indicatorii de monitorizare si rezultatul de implementare.

Fiecare actiune implementd are ca scop realizarea unei sau mai multor
recomandari FATF (standard international), iar realizarea acestora in opinia
noastrd urmeaza sd creeze valoare addugatd sistemului autohton de prevenire si
combatere a spalarii banilor si finantarii terorismului.

Incepand cu luna iulie 2013 a demarat procesul complex de realizare a
actiunilor din plan de catre institutiile responsabile.



Consolidarea sistemului de prevenire

Din punct de vedere institutional a fost optimizatd structura interna a
Serviciului Prevenirea si Combaterea Spalarii Banilor (SPCSB) prin delimitarea
exactd a atributiilor functionale conform necesitatilor existente si standardelor
internationale in domeniu. In acest sens, a fost aprobat prin Hotirarea Colegiului
Centrului National Anticoruptie nr. 2 din 19 aprilie 2013 un nou Regulament de
activitate al SPCSB, care a permis restructurarea responsabilitatilor interne prin
divizarea muncii Tn Biroul analiza si procesarea datelor, Biroul Investigatii
financiare si Biroul relatii internationale si tehnologii informationale.

De asemenea, intru eficientizarea procesului analitic, optimizarea utilizarii
resurselor administrative si umane a fost elaborata Instructiunea cu privire la
procesarea, analiza, diseminarea si arhivarea informatiilor privind activitatile si
tranzactiile receptionate de la entitatile raportoare.

Celelalte autoritati responsabile la nivel tehnic, au desemnat persoanele
responsabile de realizarea Planului de actiuni.

In scopul sporirii eficientei sistemului autohton de prevenire si combatere a
spalarii banilor si finantarii terorismului, Serviciul a initiat asistentd internationala
pentru organizarea si desfasurarea evaludrii nationale a riscurilor in domeniu, fapt
care va permite orientarea resurselor catre sectoarele cu risc sporit.

Totodata, au fost elaborate mai multe proiecte de legi care au ca scop
optimizarea sistemului autohton de prevenire si combatere a spalarii banilor si
finantarii terorismului conform standardelor internationale.

Astfel, in scopul asigurarii supravegherii adecvate a entitatilor raportoare a
companiilor de leasing, Comisia Nationala a Pietii Financiare a elaborat modificari
si completari la Legea nr. 59-XVI din 28.04.2005 ,,Cu privire la leasing” si Legea
nr. 192-XIV din 12.11.1998 ,,Privind Comisia Nationald a Pietei Financiare”, prin
care aceste atributii au fost delegate catre CNPF. De asemenea, in proiectul de
Lege cu privire la organizatiile financiare nebancare au fost introduse prevederi
privind cerintele fata de activitatea de leasing financiar.

La fel, sistemul autohton de prevenire §i combatere a spalarii banilor si
finantarii terorismului se extinde asupra societdtilor de plata si celor care emit
moneda electronica, iar in acest sens Banca Nationala a Moldovei a elaborat
proiectul de Lege pentru modificarea si completarea unor acte legislative, care a
fost deja adoptat si prevede, inter alia, completarea Legii nr. 190-XVI din 26 iulie
2007 cu privire la prevenirea i combaterea spalarii banilor si finantarii
terorismului cu trei categorii noi de entitati raportoare: societatile de plata,
societatile emitente de moneda electronicd si furnizorii de servicii postale care
presteazd servicii de plati. Astfel ci activitatea 1.S. ,,Posta Moldovei” ce tine
nemijlocit de transferurile de moneda electronica va fi supravegheata implicit de
catre BNM.

Intru conformarea cu recomandarea 17 FATF a fost elaborat proiectul de lege
pentru modificarea si completarea Codului contraventional, fapt care permite
stabilirea unui regim de sanctionare a entitatilor raportoare, precum s§i institutia
care aplica sanctiunile (SPCSB).

Datorita eforturilor depuse, Legea a fost deja adoptata de catre Parlament la



05 decembrie anul 2013 si publicata la 07 februarie 2014 in Monitorul Oficial.

In cadrul masurilor de prevenire, Serviciul Prevenirea si Combaterea Spalirii
Banilor a informat Banca Nationald a Moldovei si alte autoritati de supraveghere
despre tipologiile existente si necesitatea recomandarilor de remediere care
urmeazd a fi emise pentru bancile comerciale; plafonul si termenii raportarii
tranzactiilor in numerar; analiza activitatilor suspecte si raportarea ridicarilor de
numerar de pe contul de card de catre persoanele fizice etc.

Optimizarea regimului de combatere

De mentionat ca, standardele internationale, Directivele europene impun noi
cerinte referitor la masurile si metodele de combatere a criminalitatii, $i anume
pedepsirea prin confiscare in privinta urmadririi penale a infractiunilor care
genereaza venituri.

In acest context, este actuald pentru Republica Moldova aplicarea principiului
»follow the money”, care va necesita eforturi si resurse suplimentare din partea
Serviciului Prevenirea si Combaterea Spdlarii Banilor.

Acest proces deja a demarat odata ce la 25.02.2014 a intrat in vigoare Legea
nr. 326 din 23.12.2013 privind completarea Codului Penal prin introducerea art.
106! care prevede “Confiscarea extinsd”, aplicatd in cazul in care persoana este
condamnatd pentru comiterea infractiunilor prevazute in anexa Conventiei de la
Varsovia si daca fapta a fost comisa din interes material.

In vederea aplicarii art. 106! Cod Penal in mod eficient urmeazi a fi stabilit un
consens cu reprezentantii autoritatilor implicate, conform competentei in
activitatea de urmarire penald in cadrul cauzelor penale in care poate fi aplicata
confiscarea extinsa, pentru a fi inifiate paralel investigatii financiare care ar
permite identificarea tuturor activelor detinute de catre subiectii investigatiilor.

Mai mult ca atit, in cadrul investigatiilor financiare urmeaza a fi stabilite
inclusiv activele detinute 1n alte jurisdictii, fapt ce ar permite asigurarea
prejudiciului cauzat statului in urma comiterii infractiunilor.

Asigurarea cooperarii nationale §i internationale

Compartimentul de cooperare si asistentd este unul crucial in combaterea
infractiunilor care au un element de extraneitate, in special datoritd laturei
transnationale, care este permanent utilizatda in schemele de legalizare a activelor
provenite ilicit.

Astfel, atit timp cit infractorii utilizeaza alte jurisdictii pentru a deghiza sursa
mijloacelor banesti, organele competente vor avea nevoie de un schimb
informational eficient si rapid.

In acest sens, la nivel international schimbul informational este asigurat pe
deplin cu serviciile similare din 151 de tari in cadrul Grupului Egmont.

Totodata, intru incurajarea schimbului informational, Serviciul negociaza si
semneazd in regim permanent acorduri de colaborare, fiind semante deja 44 de
acorduri de acest fel.

In prezent, Serviciul a asigurat un cadru de cooperare eficientd cu mai multe
state si jurisdictii, in dependentd de interesele economice si financiare ale



businessului autohton.

Reiesind din specificul activitatii, Serviciul este implicat in numeroase
angajamente fata de diferite organizatii internationale, conducdnd mai multe
delegatii la diferite foruri si reuniuni cum ar fi Comitetul MONEY VAL, reuniunile
CARIN, EGMONT, EAG, Europol etc., unde prezintad rapoarte progres pe tara.

Multiple sarcini apar in mod ad hoc reiesind din politica externa a statului.

Astfel, Serviciul a gazduit misiunea de evaluare a Comisiei Europene privind
implementarea Planului de actiuni Republica Moldova-UE in domeniul
liberalizarii regimului de vize.

Ulterior, reprezentatul Serviciului a fost inclus in grupul de lucru format de
catre Ministerul de Externe si Integrarii Europene pentru prezentarea progreselor
privind Acordul nominalizat, precum si elaborarea Planului national de actiuni
privind realizarea Acordului de Asociere.

Asigurarea transparentei este ultimul obiectiv, care de asemenea constituie
parte componenta a Strategiei si este important atit din perspectiva sensibilizarii
populatiei despre pericolul spalarii banilor, cit si din perspectiva obtinerii increderii
in institutiile statului.

In perioada dati Serviciul Prevenirea si Combaterea Spilarii Banilor a
elaborat pagina oficiala web prin care a difuzat institutiilor mass-media mai multe
comunicate de presa cu privire la activitatea desfasurata.

De mentionat cd informatia difuzatd institutiilor mass-media a provocat
dezbateri publice in cadrul diferitori emisiuni televizate.



CAPITOLUL 11

Organizarea activitatii Serviciului Prevenire si Combaterea Spalarii
Banilor

Serviciul Prevenirea si Combaterea Spalarii Banilor functioneaza ca organ de
specialitate, cu statut de subdiviziune independenta in cadrul Centrului National
Anticoruptie, specializat in prevenirea si combaterea spalarii banilor si finantarii
terorismului.

In conformitate cu Legea nr. 190-XVI din 26.07.07, Serviciului fi sunt
atribuite urmatoarele functii de baza:

- prevenirea si combaterea spalarii banilor si finantarii terorismului prin primirea,
analiza si transmiterea informatiilor cu privire la tranzactiile suspecte;

- eclaborarea si implementarea politicilor si strategiilor privind prevenirea si
combaterea spalarii banilor si finantarii terorismului in Republica Moldova;

- coordonarea §i asigurarea tendintelor de implementare a standardelor
internationale in domeniu.

Serviciul este independent in elaborarea programului de activitate si adopta
decizii de sine statdtor in realizarea sarcinilor ce {in de competenta sa.

Managementul este exercitat de catre seful Serviciului, numit si eliberat din
functie de catre directorul Centrului.

Seful Serviciului are un adjunct, numit si eliberat din functie de catre
directorul Centrului, la propunerea sefului Serviciului.

Statele de personal ale Serviciului sunt formate din specialisti, numiti in
functie, tinandu-se cont de capacitatile si aptitudinile candidatului in activitatea
financiara, bancara, juridica si economica.

Personalul Serviciului este incadrat in conformitate cu prevederile Legii nr.
1104-XV din 06.06.2002 cu privire la Centrul National Anticoruptie. Numirea si
eliberarea din functie a personalului Serviciului se efectueazd de catre directorul
Centrului, la propunerea sefului Serviciului.

Asupra personalului Serviciului se extind drepturile, garantiile si obligatiunile,
interdictiile si restrictiile, prevazute de legislatie pentru colaboratorii CNA, precum
si de Legea nr. 190-XVI din 26.07.07 cu privire la prevenirea si combaterea
spalarii banilor si finantarii terorismului.

Seful Serviciului prezinta directorului Centrului, anual sau la solicitare,
rapoarte privind activitatea Serviciului.

Rapoartele anuale, in care se confine analiza si evaluarea in ansamblu a
informatiilor primite, precum si tendintele in domeniul spalarii banilor si finantarii
terorismului se aduc la cunostinta autoritatilor si institutiilor abilitate cu dreptul
supravegherii si controlului Tn acest domeniu.

Activitatea Serviciului este finantatd din contul mijloacelor bugetare alocate
pentru activitatea Centrului National Anticoruptie.



Structura Serviciului

Serviciul Prevenirea s1 Combaterea Spalarii Banilor, ca subdiviziune
operational independentd in cadrul CNA este inclusd in cadrul organigramei
generale.

Totodata, in vederea eficientizarii lucrului, colaboratorii unor subdiviziuni
sunt delegati cu atributii de prevenire si combatere a spalarii banilor si finantarii
terorismului.

Statele de personal ale Serviciului sunt alcatuite din 16 angajati permanenti,
dintre care: seful Serviciului, seful adjunct, 7 ofiteri superiori de investigatie pe
cazuri exceptionale, 6 ofiteri superiori de investigatie si 1 ofiter de investigatie.
Totodata, in caz de necesitate prin ordinul directorului CNA, colaboratori ai altor
subdiviziuni sunt delegati cu atributii Tn domeniul prevenirii §i combaterii spalarii
banilor si finantarii terorismului. Toti colaboratorii detin grade speciale.

Angajatii poseda studii universitare juridice, financiare si/sau economice,
experientd in domeniul financiar - bancar si non-bancar, dintre care defin grad
stiintific de magistru.

Personalul angajat in cadrul Serviciului nu poate ocupa un alt post si nu poate
indeplini functii in cadrul entitdtilor raportoare, in acelasi timp fiind stabilite alte
interdictii, precum:

- sa exercite o alta functie remunerata, cu exceptia activitatii didactice, stiintifice
sau de creatie;

- sa desfasoare personal sau prin intermediul unei terfe persoane activitate de
intreprinzator;

- sa fie membru al organului de conducere al unei intreprinderi sau sa fie
reprezentantul unui tert in Serviciu;

- sa utilizeze in alte scopuri decat cele de serviciu mijloacele financiare, tehnico-
materiale, informationale si alte bunuri ale statului, precum si informatia de
serviciu etc.

In scopul ajustirii cadrului normativ legal in domeniul ,,prevenirii si
combaterii spaldrii banilor si finantarii terorismului” la standardele internationale si
stabilirea relatiilor in domeniul colaborarii si schimbului de informatii cu organele
similare strdine, SPCSB participd sistematic la sedintele de lucru organizate in
acest sens.

Infrastructura IT, aplicatii si programe

Infrastructura tehnicd si soft-urile de care dispune Serviciul Prevenirea si
Combaterea Spalarii Banilor contribuie esential la sporirea eficacitatii, calitatii si
operativitatii lucrului efectuat.

Anul 2015 s-a caracterizat prin consolidarea capacitdtilor analitice a
Serviciului, dezvoltarea instrumentelor soft existente si perfectarea instrumentelor
noi.

In perioada dati cu suportul expertilor IT a fost modernizat sistemul de
analiza a informatiei primare (SPCSB MS ,,Bank Info”), care ofera posibilitatea de



pregatire a datelor pentru perfectarea raspunsurilor la interpeldrile receptionate.
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In vederea optimizirii procesului analitic a fost modernizat serverul central al
bazelor de date ale Serviciului Prevenirea si Combaterea Spalarii Banilor in care se
stocheaza informatia privind sumele calculate, achitate si restante la platile 1a buget
de catre casele de schimb valutar din tara.

De asemenea a fost elaborat un mecanism pentru accesarea datelor din partea
ofiterilor responsabili de analiza financiara.

Pe parcursul anului 2015 a fost utilizat sistemul controlului detaliat asupra
accesului la datele cu caracter personal, secretul bancar, alte datele confidentiale
sau secrete.

Informatia financiara detinuta de catre Serviciu este protejata in conformitate
cu cerintele standardelor internationale (Recomandarea 26 FATF) si prevederile
Legii nr. 190-XVI din 26.0.70.07, iar accesul estre strict limitat.
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Actualmente, Serviciul dispune de acces direct la toate sistemele
informationale ale tarii, dintre care majoritatea sunt conectate on-line.
Astfel, Serviciul este autorizat sa acceseze urmatoarele baze de date:

Baze de date interne:

,,Arhiva cursurilor valutare";

,,Evidenta firmelor delicvente";

,Evidenta infractiunilor depistate";

,Evidenta si analiza operatiunilor bancare suspecte, limitate si numerar";
,Evidenta facturilor fiscale, bilanfuri contabile (interfatd adaptatd pentru

SPCSB)"etc.

2.

Baze de date externe:

,Datele personale ale cetatenilor privind relatiile de rudenie";

,Datele privind actele de identitate";

,Datele privind mijloacele de transport inregistrate";

,Datele privind traversarea frontierei de stat";

,Datele cu privire la agentii economici rezidenti si nerezidenti inregistrati in

,Datele cu privire la persoanele straine";

,,Date despre bunurile imobile";

,Date despre activitatea economico-financiara a agentilor economici";
,Datele privind declaratiile vamale";

,Datele despre persoanele in cautare, autovehicule furate, antecedente

penale" etc.
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Sistemul informational al Serviciului a fost revizuit si modificat in scopul
ridicarii nivelului de securitate informationald, iar sistemul de control a fost adaptat
la cerintele actuale de asigurare a controlului accesarii la datele cu caracter
personal.

De asemenea, in perioada de referintd, pentru asigurarea implementarii
practice a noilor aplicatii, au fost organizate instruiri pentru colaboratoriit SPCSB,
iar bazele de date interne existente au fost ajustate la soft-urile nominalizate.

Totodata, Sistemul informational a Serviciului este echipat cu utilajul necesar
pentru elaborarea prezentarilor si rapoartelor de activitate.



CAPITOLUL III
Rezultate si performante
Primirea, analiza si diseminarea informatiilor

In conformitate cu prevederile art. 8 alin. 1) din Legea nr. 190-XVI din
26.07.07, entitdtile raportoare sunt obligate sd informeze imediat Serviciul
Prevenirea si Combaterea Spaldrii Banilor despre orice activitate sau tranzactie
suspectd, in curs de pregatire, de realizare sau deja realizata.

Datele privind tranzactia suspectd sunt reflectate intr-un formular special,
care se remite §i este receptionat nemijlocit de catre Serviciul Prevenirea si
Combaterea Spalarii Banilor in cel mult 24 de ore.

Pentru aplicarea corectd a cerintelor de identificare a clientului, cat si a
raportarii, este necesard o cunoastere mai aprofundata a activitdtii economice
desfasurate de client, dar si a motivatiei cu care acesta se prezintd in fata entitatilor
raportoare. Intr-o economie cu principii de guvernare stabile, orice persoani fizica
sau juridicad detine libertatea de a apela la oricare dintre serviciile oferite de
institutiile financiare sau non-financiare din tard sau straindtate. Este clar ca la
inceperea relatiei de afaceri dintre institutie si client, institutia trebuie sa identifice
clientul si beneficiarul efectiv, iar pe parcurs, urmeaza sa monitorizeze tranzactiile
desfagurate sub o abordare bazata pe risc.

Este imperativ de mentionat ca atunci cand aplicarea cerinfelor de
identificare a clientului esueaza, institutia nu va mai Incepe/continua relatia de
afaceri cu acel client-candidat/client existent, respectiv nu va mai desfasura
tranzactiile ordonate de client, va inceta imediat orice relatie cu clientul si va
raporta de indata suspiciunea catre Serviciului Prevenirea si Combaterea Spalarii
Banilor, prin Intocmirea raportului de tranzactii suspecte de spalare a banilor si de
finantare a terorismului §i transmiterea formularului special.

Personalul institutiei financiare sau non-financiare, care pastreaza relatia de
afaceri cu clientul si vine in contact cu acesta (functionarul bancar, casierul,
administratorul de cont etc.) este obligat sa analizeze atat genul activitatii si
comportamentul clientului, profilul acestuia, cat si tipologia tranzactiei.

In momentul in care entitatea raportoare cunoaste sau suspecteaza ca o
relatie de afaceri propusa sau o tranzactie este implicatd in activitdfi de spalare a
banilor sau de finantare a terorismului, atunci aceasta este obligatd sa verifice
identitatea clientului, fara exceptii.

Datele de identificare ale persoanei fizice implicd o serie de aspecte legate
de data si locul nasterii, documentele de identitate prezentate (buletin, pasaport
etc.). Alte aspecte sunt de naturd faptica, care se acumuleaza in timp, de exemplu,
viata familiala, domiciliul, resedinta, locul de munca, contactele cu diferiti oameni
de afaceri, inclusiv si aspectul fizic. Este important faptul cd identitatea unei
persoane juridice cuprinde o serie de aspecte combinate, de exemplu: data
infiintarii, cea a Tnmatriculdrii, asociati/ actionari/ administratori, reprezentanti,
obiectul de activitate principal si cel secundar. Acesti factori pot fi, de asemenea,
intr-o continua schimbare.

Un moment extrem de important este prezentarea documentelor de identitate



atunci cand are loc deschiderea unei relatii de afaceri cu un “potential client”,
deoarece acestea pot fi falsificate cu o inalta precizie, astfel incat eroarea conginuta
se poate distinge cu greutate.

Dacd existd suspiciuni in legdtura cu orice document oferit, entitdtile
raportoare (eventual banca) trebuie sa ia masuri adecvate practice disponibile astfel
incat sa se verifice dacd documentul a fost raportat ca fiind furat sau pierdut. In
cazurile in care o persoana fizica sau juridica este imputernicitul care actioneaza
pentru sau in numele beneficiarului efectiv, entitatea trebuie sa ia masuri adecvate
pentru verificarea identitatii si naturii persoanelor sau organizatiilor in favoarea
carora este deschis contul sau pentru care tranzactia este efectuata.

Termenul “tranzactie” reprezinta operatiunea incheiatd sau ce urmeaza a fi
incheiatd intre un client si o institutie, in conformitate cu tipul de servicii oferite de
acea institutie.

Accasta definitie indica toate activitatile desfasurate de un client cu o
entitate raportoare.

Tranzactiile suspecte au cateva caracteristici, majoritatea incluzand initial
tranzactia care pleacd de la caracterul obisnuit al activitdtii unui client. Orice
tranzactie neobisnuitd, fard justificare economica, comerciala, legalda, devine
suspecta indiferent de suma de bani implicata.

Totusi, este important de mentionat faptul cd o tranzactie complexa, care
implicd sume mari de bani, a cdror provenientd, origine, sursd nu poate fi
justificatd, indica imediat, in cele mai multe cazuri, cd acea tranzactiec este
suspecta, iesitd din comun.

De asemenea, odata ce exista o certitudine cu privire la identitatea clientului
si a beneficiarului efectiv, este important sa se faca legatura intre acestia si
tranzactiile efectuate.

In acest sens, este obligatoriu ca entitatile sa 1si sporeascd atentia asupra
oricarei activitati pe care entitatea o considera, prin natura sa, a avea legaturd cu
spalarea banilor sau finantarea terorismului, in special, asupra tranzactiilor
complexe si neobigsnuit de mari si asupra tuturor modelelor neobisnuite de
tranzactii care nu au o justificare economica sau o motivatie legala.

Entitatile raportoare stabilesc limitele de risc admise pentru monitorizarea
continua a serviciilor furnizate catre clienti si entitate.

Astfel, entitatea raportoare permanent fac conexiunea intre tranzactii si
activitatea economica a clientului, categoria de risc in care se incadreaza acesta,
sursa fondurilor si datele, informatiile, documentele actualizate despre tranzactiile
desfasurate.

Datorita multitudinii de tipuri de tranzactii, complexitatii acestora, nivelului
de cunoastere a clientului, pe de o parte, si datoritd nivelului de performantd a
sistemelor informatice din cadrul unei entitati raportoare, accesului la diferite baze
de date si pregatirii personalului entitdtii respective, pe de alta parte, detectarea
acestor suspiciuni este dificila si depinde de personalul entitatii respective.

Entitatile raportoare au rolul primordial de detectare a elementului de
“suspiciune”, 1n calitatea lor de principali furnizori de informatii si de puncte de
contact cu diversitatea de clienfi. Aceastd suspiciune este raportatd Serviciul



Prevenirea si Combaterea Spalarii Banilor si, Tn nici un caz, nu este tratata ca un
mijloc de proba 1n justitie.

In scopul orientirii entitatilor raportoare asupra criteriilor si indiciilor prin
care sa se detecteze tranzactiile suspecte, Serviciul Prevenirea si Combaterea
Spalarii Banilor a elaborat, Ghidul activitatilor sau tranzactiilor suspecte, care
cuprinde exemple de tipologii privind activitdti/comportamente, continand
elemente de suspiciune ce pot fi identificate in cadrul fiecarui sector cu obligatii de
raportare.

Ghidul este eclaborat in conformitate cu standardele internationale in
domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului,
prevederile Legii nr.190-XVI din 26.07.07, in scopul stabilirii criteriilor si
indiciilor posibilelor activitati sau tranzactii suspecte de spdlare a banilor si
finantare a terorismului.

Totodata, tranzactiile suspecte de finantarea terorismului sunt stabilite si in
baza listelor persoanelor si entitdtilor implicate in activitati teroriste, publicata in
Monitorul Oficial al Republicii Moldova de catre Serviciul de Informatii si
Securitate (pot fi usor accesate pe situl www.sis.md).

Suplimentar, Tn conformitate cu prevederile art. 8 alin. (3) din Legea nr.190-
XVI din 26.07.07, tranzactiile realizate sau in proces de realizare printr-o
operatiune cu o valoare ce depaseste 500 de mii de lei (tranzactii limitate), in
decursul a 30 de zile calendaristice, In valoarea mentionatda, sunt reflectate in
formularul special, care se remite Serviciului Prevenirea si Combaterea Spalarii
Banilor cel tarziu la data de 15 a lunii imediat urmatoare lunii de gestiune si
conform prevederilor art. 8 alin. (2) din Legea nr.190-XVI din 26.07.07, activitatile
sau tranzactiile realizate Tn numerar, printr-o operatiune cu o valoare de cel putin
100 de mii de lei (sau echivalentul acesteia), ori prin mai multe operatiuni in
numerar care par a avea o legatura intre ele, sunt indicate intr-un formular special,
ce se remite Serviciului Prevenirea si Combaterea Spalarii Banilor in decurs de
10 zile lucratoare.

Formularele speciale aferente fiecarui tip de entitate raportoare au fost
elaborate de Serviciul Prevenirea si Combaterea Spalarii Banilor si aprobate de
Centrul pentru Combaterea Crimelor Economice si Coruptiei prin Ordinul nr. 117
din 20.11.2007 privind raportarea activitatilor sau tranzactiilor care cad sub
incidenta Legii cu privire la prevenirea si combaterea spaldrii banilor si finantarii
terorismului.

Formularul special se completeaza pentru fiecare activitate sau tranzactie
suspecta de spalare a banilor sau finantare a terorismului, care intruneste unul din
indicii calificativi conform art.6 al Legii nr.190-XVI din 26.07.07 si care se poate
regasi In Ghidul activitdtilor sau tranzactiilor suspecte, precum si in cazul
tranzactiilor limitate si cu numerar.

Formularele speciale se remit Serviciului sub forma documentului
electronic, reglementat de Legea nr.264-XV din 15.07.2004 cu privire la
documentul electronic si semnatura digitala, utilizdnd descrierea pozitiillor in
format electronic, prin intermediul postei electronice sau pe suport magnetic, in
ambele cazuri cu elementele semnaturii digitale sau altda modalitate de identificare.



Receptionarea informatiei transmise in acest mod va fi confirmata imediat
de catre Serviciu, In forma electronica.
utilizatd transmiterea acestora pe suport de hartie sau pe suport magnetic, in plic
sigilat, confirmate prin semndtura persoanei responsabile de prezentarea
informatiei cu aplicarea amprentei stampilei entitatii raportoare.

Intrucat informatia privind operatiunile financiare includ date ale
persoanelor fizice/juridice confidentiale, acestea vor fi pastrate in baza de date
protejata in cadrul Serviciului Prevenirea si Combaterea Spaldrii Banilor aflata in
sediului Centrului National Anticoruptie.

In perioada de raportare in adresa Serviciului au parvenit in total de la
entitdtile raportoare 2 732 680 de formulare. Este de mentionat ca ponderea
semnificativa in procesul de transmitere a formularelor in adresa Serviciului este
detinuta de sectorul bancar, exprimat prin 14 institutii bancare, ceea ce constituie
99,38% din volumul total formularelor receptionate.

A. In aceastd perioada institutiile bancare au raportat in adresa Serviciului
2 715 919 de formulare, dintre care conform tipului tranzactiilor au fost inregistrate
427 694 de tranzactii limitate, 1 625 407 de tranzactii in numerar si 662 818 de
tranzactii suspecte.

Daca numarul tranzactiilor in numerar si suspecte au inregistrat o crestere in
comparatie cu aceeasi perioadd a anului 2014, atunci tranzactiile limitate s-au
diminuat, ca principald cauza fiind instabilitatea de pe piata financiar-bancara.

Tranzactii raportate catre Serviciu
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B. Referitor la sectorul financiar nebancar se atestd o varietate de entitati
raportoare care au raportat in adresa Serviciului 16 761 de formulare, dintre care
conform criteriului operatiunilor au fost inregistrate 8212 de tranzactii limitate,
8366

de tranzactii in numerar si 183 de tranzactii suspecte.

In urma analizei fiecarei entititi raportoare din cadrul sectorului financiar nebancar
se constata.

Companiile de asigurari au raportat 746 de formulare privind tranzactiile realizate,
dintre care 74 in numerar, 490 — limitate si 182 — suspecte.

Asociatiile de economii si imprumut au raportat 511 formulare privind tranzactiile
in numerar.

Organizatiile de micro-finantare au raportat 772 formulare privind tranzactiile
efectuate, dintre care 143 — limitate si 579 — In numerar.

Participantii profesionisti la piata valorilor mobiliare au raportat 133 formulare
privind tranzactiile efectuate, dintre care 110 — limitate, 22 — numerar si 1 —
suspecta.

Notarii publici au raportat 10527 formulare privind tranzactiile efectuate, dintre
care 3525 au fost limitate s1 7002 — in numerar.

Companiile de leasing au raportat 399 formulare privind tranzactiile
efectuate,dintre care 271 — limitate si 128 — numerar.

IS, Cadastru” a raportat 3673 formulare privind tranzactiile inregistrate.

Urmare a analizei formularelor receptionate de la institutiile din cadrul
sectorului financiar-bancar, nebancar si liberi profesionisti, in anul 2015 au fost
inregistrate 236 rapoarte analitice detaliate, iar 395 de cazuri au fost plasate sub
regim de monitorizare. Rapoartele analitice inregistrate au avut la bazd 179
tranzactii suspecte, 32 tranzactii limitate si 25 tranzactii in numerar.

Pe parcursul anul 2015 dupa subiectul investigatiei pe fiecare tip de tranzactie
mentionate distingem ca din 179 tranzactii suspecte, subiecti au fost 26 — persoane
fizice autohtone, 19 — persoane fizice nerezidente, 96 — persoane juridice autohtone
si 38 persoane juridice nerezidente.

Totodata, din 25 tranzactii In numerar subiecti au fost 7 — persoane fizice
autohtone, 18 — persoane juridice autohtone. Din 32 tranzactii limitate subiecti au
fost 1 — persoana fizica autohtona, 23 — persoane juridice autohtone si 8 persoane
juridice nerezidente.

Urmare a acumularii §i examinarii informatiilor in baza rapoartelor analitice,
precum si masurilor speciale de investigatie, au fost diseminate in adresa
Procuraturii Anticoruptie 35 materiale, in adresa DGUP a CNA — 58 de materiale,
in adresa Inspectoratului Fiscal Principal de Stat - 25 materiale, Comisiei Nationale
de Integritate — 5 materiale, Banca Nationald a Moldovei — 3 materiale, Comisia
Nationala a Pietei Financiare — 11 materiale, iar in adresa Ministerului Afacerilor
Interne si Serviciului de Informatii si Securitate — cite 2 materiale.



Activitatea de combatere a spalarii banilor. Tipologii identificate

In baza materialelor diseminate de citre Serviciu organelor de urmdrire
penald, pentru anul 2015 au fost initiate 56 de cauze penale privind savarsirea mai
multor infractiuni, inclusiv 37 in privinta infractiunii de spalare a banilor.

Astfel, se constatd dinamica pozitivd in comparatie cu anul trecut, cand in baza
materialelor Serviciului au fost initiate 44 de cauze penale privind savarsirea mai
multor infractiuni, inclusiv 35 1n privinta infractiunii de spalare a banilor.
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In cadrul masurilor de conformitate initiate si feedback, de citre
colaboratorii Serviciului au fost intocmite 81 decizii cu privire la aplicarea
sanctiunii privind contraventiile identificate pentru nerespectarea legislatiei in
domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului de catre
o companie de asigurdri, 4 companii de micro-finantare, 5 brokeri de asigurari si
un notar public, fiind aplicate amenzi in sumad de 563 mii lei, dintre care a fost
achitata suma de 281,5 mii lei.

In cadrul misurilor asiguratorii, pentru anul 2015 Serviciul a emis 126

decizii de sistare a operatiunilor suspecte in conturi, fiind sistate mijloace banesti
in suma de 2,59 min lei, 3,26 min USD, 4,06 mIin EUR si 300 mii RON. Totodata,
de catre Serviciu a fost emisd o decizie de sistare a efectudrii modificarilor in
datele din ,,Registrul de Stat al bunurilor imobile”, a unui imobil in valoare de 22,2
min lei.
Ulterior, in cadrul urmadririi penale pornite, organele de urmarire penala in calitate
de masuri asiguratorii au aplicat sechestru pe mijloace banesti aflate iIn mai multe
conturi bancare, pe terenuri, constructii si pe mijloace de transport in valoare totala
de 278,09 mln MDL, 1,53 mln EUR si 320778 USD.

De asemenea, in cadrul cauzelor penale initiate in baza materialelor SPCSB
au fost efectuate 91 perchezitii, au fost recunoscute in calitate de banuiti — 42
persoane, fiind retinute — 22 persoane.

Pe parcursul anului 2015 au fost deferite justitiei 7 cauze penale, in cadrul 1 cauza
a fost pronuntatd sentinta de condamnare in privinta la 1 persoand fizica si 2



persoane juridice.

De mentionat ca Serviciul Fiscal preventiv a incasat la buget deja suma de
3,7 mln lei in baza informatiilor primite de la Serviciu.

In scopul fortificarii actiunilor comune de prevenire si combatere a spalirii
banilor si finantarii terorismului, Serviciul la Tnceputul anului curent a remis 14
rapoarte cu privire la rezultatul examinarii tranzactiilor suspecte receptionate pe
parcursul anului 2014.

Tipologii

SPCSB participa la investigarea mai multor scheme de spélare a banilor la
nivel international, rezultatele inregistrate au fost obtinute datoritd colaborarii
eficiente si contributiei serviciilor si institutiilor specializate similare din
straindtate, fiind identificate mai multe tipologii cu implicarea sistemului financiar-
bancar al Republicii Moldova, dupa cum urmeaza:

1. Actualmente, SPCSB ofera suport informational pe cauza penald nr.
2014978151, pornita conform indicilor de infractiune prevazuta de art. 335 Cod
penal a Republicii Moldova (abuz in serviciu) comis de catre factorii de decizie a
Béncii de Economii S.A.

Astfel, au fost expediate informatii cu privire la creditele ilegale acordate pe
perioada 2013 — 2014 de catre Banca de Economii S.A. societatilor delicvente si
interpuse in suma de cca 13 miliarde lei.

Totodata, s-au identificat companiile off-shore in adresa carora au fost
expediate mijloacele creditare, urmare cooperarii cu serviciile similare din Letonia,
Marea Britanie, Romania, Estonia si Federatia Rusad fiind identificati gestionarii
conturilor acestor companii, cit si destinatia ulterioara a mijloacelor banesti.

La fel SPCSB, a oferit suport operativ in identificarea bunurilor ce apartin
invinuitilor, necesar a fi sechestrate, la moment suma totala a bunurilor sechestrate
fiind de cca 75 mln lei.

In cadrul investigatiilor efectuate in cooperare cu serviciile similare au fost
identificate si alte infractiuni, inclusiv de corupere in care sunt implicati Tnalti
demnitari de stat, care la moment sunt investigate.

2. Serviciul a documentat o schema complexd de utilizare a mijloacelor
creditare ale Bancii de Economii S.A. in suma de 52 182 266 lei acordate la 2
societati autohtone.

Ulterior de catre Banca de Economii S.A. a fost acordat un credit in suma de
2793 229 EUR unei societdti delicvente si ulterior in baza unor tranzactii fictive
de plata pentru materiale de constructie, mijloacele creditare fiind transferate prin
intermediul companiilor off-shore catre societatile autohtone care au beneficiat de
creditul initial pentru a rambursa creditele primite, aducind prejudiciu bancii in
proportii deosebit de mari.

In vederea documentirii actiunilor prin intermediul schemei respective a fost
realizat schimb de informatii cu reprezentatii FIU Letonia, prin reteaua securizata



EGMONT fiind efectuate 7 schimburi de informatii cu privire la destinatia
ulterioara a mijloacelor banesti provenite urmare creditelor acordate de catre Banca
de Economii S.A., a fost stabilit intreg traseul financiar, cit si identificate
persoanele beneficiare a companiilor off-shore si IP adreselor de pe care au fost
gestionate conturile bancare.

Cauza penala initiata pe acest fapt a fost expediatd in instanta de judecata, la
moment beneficiarul schemei fiind condamnat la 5 ani de inchisoare cu executare,
totodata fiind confiscate bunuri in valoare de 52 182 266 lei.

3. Serviciul a deconspirat activitatea unui grup criminal international,
specializat in legalizarea mijloacelor banesti obtinute prin escrocherie de la agenti
economici din Lituania, Republica Franceza, Republica Cehia, Ungaria s.a.

Astfel, mai multe companii din Uniunea Europeana au fost prejudiciate
urmare a unui nou tip de frauda numit ,,social engineering”, bazat pe obtinerea
prin manipulare psihologica a informatiilor confidentiale din cadrul unor companii
internationale.

Grupul criminal este compus din cetateni ai Israelului, Federatiei Ruse,
Lituaniei, Republicii Moldova.

La moment pe conturile societatilor implicate sunt sechestrate in jur de 1,3
mln euro, parvenifi urmare a fraudarii mai multor companii straine.

In vederea documentarii activititii grupului criminal a fost realizat schimb
de informatii cu reprezentatii FBI din cadrul Ambasadei SUA, Interpol, Europol
prin intermediul Centrului de Cooperare Politieneasca al MAI, precum si Serviciile
similare (UIF) din Ungaria, Cehia, Lituania, Letonia (la prima etapa), ulterior fiind
informate despre tipologie toate UIF Europene, Israel si spatiul post-sovietic.

Pe cazul dat a fost initiatd urmarirea penald, iar mijloacele banesti aflate pe
conturile bancare ale societatilor implicate au fost sechestrate.

4. Serviciul documenteaza schema internationala de sustragere a mijloacelor
banesti prin intermediul unor magazine electronice fictive dezvoltate sub forma
paginilor web cu accesarea cardurilor bancare ale cetatenilor strdini si1 legalizarea
mijloacele banesti fraudate prin intermediul conturilor bancare ale societatilor din
Republicii Moldova.

Ulterior, in scopul finalizarii procesului de legalizare, mijloacele banesti
erau transferate prin sistemul de efectuare a platilor de la distantda diferitor
companii straine cu conturi in Cehia, Malta, Letonia.

Urmare a masurilor asiguratorii intreprinse de catre colaboratorii Serviciului,
a fost aplicat sechestru asupra mijloacelor banesti in suma totala de 650 mii dolari
SUA pe conturile bancare ale acestor societati.

In procesul de investigatie a fost solicitat suportul FBI, reprezentantilor Visa
si MasterCard, precum si a serviciilor similare din SUA, Cehia, Malta, Letonia.

In rezultatul masurilor intreprinse a fost preveniti utilizarea sistemului
financiar-bancar al R. Moldova in vederea legalizarii mijloacelor banesti fraudate
de la cetdtenii strdini, cu ulterioara distribuire in adresa mai multor state Europene.



5. Reprezentantii Serviciului urmare a monitorizarii conturilor bancare ale
unui cetatean al Italiei a stabilit ca acesta dispune de sume in valuta straind in una
din institutiile bancare autohtone, iar proveninta nu este stabilita.

Ca urmare a investitiilor financiare initiate s-a stabilit cd persoana data este
urmaritd penal de catre Directia Antimafia din Italia s1 condamnata pentru trafic de
droguri, arme §i crima organizata.

Ca urmare a colaborarii cu Directia Antimafia din Italia a fost pornita
urmarirea penald pe faptul comiterii infractiunii de spalare a banilor, iar conturile
bancare in care se aflau 2 mln euro au fost sechestrate.

6. In rezultatul masurilor intreprinse de citre SPCSB a fost identificatd o
schema de manipulare a meciurilor de fotbal, cu scopul obtinerii profitului din
pariurile efectuate pe meciurile trucate si legalizarea mijloacelor banesti obtinute
ilicit.

In perioada august 2014 — martie 2015, 2 persoane originare din Singapore
au influentat asupra jucdtorilor unui club de fotbal din Moldova pentru a manipula
meciurile de fotbal jucate de catre acest club.

Prin utilizarea companiei singaporeze (avind la baza plata pentru servicii de
consultare), precum si sistemelor de plati rapide, figurantii receptionau mijloacele
banesti de la organizatorii gruparii criminale transnationale aflati in Ungaria si
Malaezia, ulterior mijloacele banesti fiind utilizate la remunerarea jucatorilor
clubului de fotbal.

In cadrul investigatiilor a fost efectuat schimbul de informatii cu serviciul
similar din Singapore, totodatd in baza informatiei prezentate de catre Serviciu,
EUROPOL a creat in cadrul Directiei Sport Corruption EUROPOL un grup de
lucru cu participarea Serviciului, In care 14 state membre UE au initiat investigatii
similare interne Tn baza informatiilor acumulate de cétre Serviciu.

7. In urma investigatiilor financiare efectuate de SPCSB, s-a stabilit ca pe
teritoriul Republicii Moldova activeazda un grup de persoane straine, care au
intentii infractionale de a utiliza sistemul bancar al Republicii Moldova cu scopul
tranzitdrii mijloacelor banesti cu provenienta ilicitd si sustragerii mijloacelor de pe
conturile corespondente ale bancilor din anumite tari, sumele vehiculate cifrindu-se
la sute de milioane EUR.

In cadrul grupului au fost identificati 3 cetiteni francezi, 2 cetiteni mexicani,
1 dominican, 1 cetatean al SUA, 1 cet. din Congo si 1 cet. din Gabon.

In acelasi timp s-a stabilit, ci membrii grupului au planificat si efectuarea
unui sir de operatiuni bancare frauduloase si prin intermediul unei banci
comerciale din Republica Moldova, iar cu acest scop acestia au deschis un sir de
conturi bancare Tn numele mai multor societati gestionate de acestia.

In cadrul investigatiilor au fost stabilite relatii de cooperare cu serviciile
competente ale SUA, Frantei si Germaniei in realizarea schimbului informational
despre activitdtile grupului in R. Moldova.

De asemenea, au fost informate persoanele de legaturd al Ambasadelor SUA,
a Frantei si Germaniei din Chisinau si Bucuresti, inclusiv Consulul Onorific al
Mexicului despre investigatiile efectuate.



CAPITOUL IV
Interactiunea cu institutiile nationale / internationale

Serviciul a acordat suportul informational necesar altor autoritati implicate
in investigatii financiare, dupa cum urmeaza.

La solicitarea Ministerului Afacerilor Interne au fost remise 53 note
analitice in privinta a 81 persoane juridice si 92 persoane fizice, la solicitarea
Serviciului de Informatii s1 Securitate au fost remise 11 note analitice In privinta a
6 persoane juridice si 12 persoane fizice, la solicitarea Procuraturii Generale au
fost remise 32 note analitice In privinta a 42 persoane juridice si 22 persoane
fizice iar in adresa Centrului National Anticoruptie au fost remise 54 note analitice
in privinta a 123 persoane fizice si 132 persoane juridice.
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In aceastd perioads, Serviciul Prevenirea si Combaterea Spalarii Banilor in
procesul investigarii diferitor tipologii de legalizare a mijloacelor banesti a adresat
503 interpelari catre serviciile similare din alte state, primind 355 de raspunsuri.

Interpelari remise prin intermediul
Grupului EGMONT

M Letonia MFed.Rusa MEstonia MCipru MRomaénia M Altele

Totodata, Serviciul a primit spre examinare de la serviciile similare din alte
state 37 interpelari, expediind 32 raspunsuri.

In comparatie cu perioada similard a anului trecut, schimbul informational a
cunoscut o crestere de 51 %.

Serviciul participa activ la diverse foruri si reuniuni internationale de profil,
unde prezinta progresele si experienta acumulatd in domeniu.

Actualmente, in scopul eficientizarii acestui proces oficiile de informatii
financiare din mai multe state s-au asociat in diferite organizatii regionale si
internationale care asigura un schimb de informatii bazate pe aceleasi principii si
promoveaza politici si standarde similare in domeniu.

o Grupul EGMONT

Grupul Egmont a fost creat in anul 1995 este o organizatie unica in lume si
cuprinde Oficiile de Inteligentd Financiard, care asigurd cadrul de eficientizare a
cooperarii privind schimbul de informatii, instruire, schimb de experientd si de
know-how in domeniul prevenirii si combaterii spalarii banilor si a finantarii
actelor de terorism. (In prezent, Grupul Egmont are 151 de membri.)

In luna mai 2008 Republica Moldova a devenit membru cu drepturi depline.

Desi plateste cotizatiile anuale, Moldova pe fonul austeritdfii bugetare nu
participa la lucrarile si luarea deciziilor in cadrul sedintelor Plenare anuale din
iunie 2013.



e Comitetul de experti MONEY VAL, in cadrul Consiliului Europei

Este un Comitet specializat al Consiliului Europei privind evaluarea tarilor
in domeniul masurilor de prevenire si combatere a SB/FT si conformitatea acestora
cu standardele internationale.

Astfel, asupra rezultatelor rapoartelor de evaluare al acestui Comitet sunt
focusate toate organizatiile international de profil, FATF, institutiile UE, asociatii
de business si investitori, iar riscul obfinerii unui scor negativ direct afecteaza
integrarea sistemului financiar bancar national in cel international cu riscurile
aferente.

Actualmente delegatia Republicii Moldova in cadrul sedintelor plenare
MONEYVAL este condusa de catre Serviciul Prevenirea si Combaterea Spalarii
Banilor, care periodic prezintd progresele de tara.

De mentionat, ca ultima evaluare a Moldovei din decembrie 2012 care a
demonstrat un scor pozitiv de tard si conformitatea cu standardele internationale
plasind Moldova in regim simplificat de monitorizare (regim propriu majoritatii
tarilor Consiliului Europei).

Au urmat apoi doud rapoarte progres in decembrie 2014, si respectiv 08
decembrie 2015.

Totodata, urmeaza de specificat ca atit sistemul national de prevenire si
combatere a spalarii banilor si finantarii terorismului national, cit si cel
international au fost edificate pe principiul masurilor de prevenire din partea
institutiilor bancare, care sunt cele mai interesate alaturi de autoritati de a elimina
factorii de risc de a fi implicate 1n legalizari de capital.

Sistemul este eficient atit timp, cit functioneaza aceasta legatura reciproca
intre institutiile bancare si autorititile responsabile. In cazul dat, eficienta acestui
sistem a fost redusa la minimum de catre factorul de complicitate si participare la
comiterea infractiunii de abuz in serviciu de catre managementul bancilor, fapt
confirmat si de urmarirea penala pornita de catre Procuratura Anticoruptie in acest
sens in privinta managerilor bancari.

Mai mult ca atat, in cazul dat factorul de complicitate este propriu si unor
institutii bancare din alte state care au facilitat aceste operatiuni suspecte in
conturile corespondente fara a sesiza serviciile competente din statele respective.

Insd, actualmente atit standardele internationale, cit si amenintdrile si
riscurile aferente spalarii banilor si finantarii terorismului cunosc o schimbare
dramaticd in timp, atit la nivel national, cit si international, care forfeaza sa
intreprinda masuri rapide spre adoptarea de noi mecanisme eficiente.

In aceste circumstante, citre 2016 Parlamentului urmeazi si fie transmisa
noua lege cu privire al prevenirea si combaterea spdlarii banilor si finantarii
terorismului, care va confine cele mai noi standarde internationale, si anume
Directiva IV-a adoptata la 20 mai curent, Recomandarile actualizate FATF, care in
viitorul apropiat vor fi inasprite in domeniul finantarii terorismului, precum si
realitatile si specificul sistemului national bancar.

. Reteaua CARIN
Serviciul Prevenirea si Combaterea Spalarii Banilor este punct de contact in



cadrul retelei CARIN, specializatd in schimbul de informatii intre Oficiile
nationale de recuperare a activelor la nivel international.

Serviciul 1n virtutea competentei detinute a participat la sedintele
urmatoarelor foruri de profil.

La 10 martie curent, in or. Haga, Olanda, EUROPOL a organizat o sedinta
de lucru in cadrul careia au fost abordate problemele ce tin de punerea in aplicare a
eforturilor atit de investigare si urmarire si recuperare a veniturilor provenite ilicite
si transferate prin conturile virtuale a sistemelor de plagi electronice, cit si
confiscarea si utilizarea acestora in interes national.

Necesitatea unor astfel de intruniri a aparut odatd cu dezvoltarea si utilizarea
tot mai ampla a sistemelor virtuale de plati, care sunt tot mai frecvent solicitate,
intrucit permit initierea transferurilor valutare de pe conturi anonim create.

La 10-18 aprilie curent, in or. Reno, Nevada, SUA, reprezentantul Centrului
a participat la Programul Lumea Deschisa organizat de catre Consiliile Americane
pentru Invatimint si Congresul SUA.

Scopul programului este promovarea infelegerii reciproce intre Republica
viata americand politica si sociald si de a-si Tmpartasi ideile si experienta cu colegii
lor americani.

La 12 mai curent, reprezentantul Serviciului a participat la evenimentul de
lansare a proiectului ,Lupta Tmpotriva coruptiei s1 promovarea bunei
guvernari/Combaterea spalarii banilor”, desfasurat in or. Strasbourg, Franta.

In cadrul evenimentului a fost prezentat Cadrul logistic al Proiectului pentru
componenta regionald si de tard, in baza caruia Republica Moldova va beneficia de
o serie de activitati axate pe prioritdfile identificate in cadrul actelor de colaborare
strategicd cu partenerii europeni. De asemenea, evenimentul a reprezentat o
platforma eficientd pentru prioritizarea si planificarea urmatoarelor masuri in
domeniul anticoruptie si combatere a spalarii banilor pentru tarile Parteneriatului
Estic in perioada 2015 - 2017.

La 12 mai curent, de catre Banca Mondiala a fost oficial acceptatd acordarea
asistentei tehnice Serviciului privind efectuarea evaludrii nationale a riscurilor in
domeniul prevenirii §i combaterii spalarii banilor si finantarii terorismului. Astfel,
Serviciul si-a eficientizat eforturile in vederea pregatirii etapelor de implementare a
proiectului.

Mentionam ca, de catre Serviciu a fost elaborat Proiectul HG in acest sens,
care la 09.10.2015 a fost adoptat.

La 02-05 iunie curent, reprezentantii Centrului au participat la sedinta de
lucru din cadrul Europol a Platformei pentru Oficiile de Recuperarea a Activelor
(ARO Platform), care a avut loc in or. Bruxelles, Belgia.

La eveniment au participat delegati din 19 state si membrii retelei CARIN,
fiind abordate pentru prima data problemele de punere in aplicare a eforturilor atit
de investigare si urmadrire a veniturilor provenite ilicit, ce miscd prin conturile
virtuale a sistemelor de plati electronice, cit si confiscarea si utilizarea acestora in



interes national.

La 17-19 1unie curent, reprezentantii Serviciului au participat la sedinta de
lucru cu tematica ,,match fixing”, desfasuratd la sediul Europol din or. Haga,
Olanda si organizatd de catre Directia FP Sport Corruption Europol.

La sedinta nominalizatd, au fost abordate perspectivele cu privire la
investigatiile demarate de catre institutiile similare din Letonia, Ungaria, Moldova
si Finlanda in combaterea manipularii rezultatelor sportive in cadrul meciurilor de
fotbal si spalarea banilor obtinuti din aceste infractiuni.

La 20 — 21 octombrie curent, reprezentantul Serviciului a participat la
Conferinta internationald cu tematica ,, Identificarea noilor tendinte iIn combaterea
coruptiei, spdlarii banilor si recuperdrii activelor provenite ilicit in Europa”,
desfasurata in or. Praga, Republica Ceha.

Evenimentul a fost organizat cu asistenta si suportul financiar al Ministerului
de Finante din Cehia, Guvernul Norvegiei, Consiliul Europei i a intrunit
practicieni din organele de ocrotire a normelor de drept, judecdtori, experti in
domeniul anticoruptie, combaterea spaldrii banilor, recuperdrii veniturilor
proventite ilicit.

La 07-11 decembrie 2015, delegatia Republicii Moldova formata din
reprezentantul Centrului si reprezentantii Bancii Nationale a Moldovei,
Procuraturii Generale s1 Ministerului Justitiei au participat la cea de-a 49-a Sedinta
Plenard a Comitetului MONEYVAL al Consiliului Europei, care a avut loc in
or. Strasbourg, Republica Franceza.

In cadrul sedintei au fost prezentate rapoartele progres si interim al
Vaticanului,Maltei,Israelului si Moldovei.
Luand in considerare ca Raportul de evaluare a Moldovei a fost adoptat la 04
decembrie 2012, in conformitate cu Rules of Procedures tara trebuia in doi ani sa
solicite excluderea din regimul ,regular follow up” in ,biannual update”. In
decembrie 2014 Moldova desi a inregistrat progrese esential in domeniu inlaturand
majoritatea deficientele identificate de Raportul de evaluare nu a solicitat
excluderea deoarece existau cateva deficiente tehnice care puteau fi remediate doar
prin modificarea si completarea Legii nr. 190-XVI din 26.07.07 cu privire la
prevenirea i combaterea spaldrii  banilor si  finantdrii  terorismului.
Astfel, deoarece Secretariatul MONEYVAL a propus ca Moldova sa solicite
excluderea din regimul ,regular follow-up” la sedinta din Aprilie 2016 sub
consecinta includerii in procedura ,,enhanced follow-up” pentru neconformare,
delegatia Republicii Moldova a prezentat in Plen pozitia argumentatd privind
amanarea procedurii de excludere pind in decembrie 2016, iar Plenara a susfinut
masiv propunerea expusa.

In prezent Serviciul dispune de 45 de memoranduri semnate cu serviciile
similare din alte tari dupa cum urmeaza.






